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Uzaktan calisirken coklu kimlik dogrulama neden onemli

Cok faktorli kimlik dogrulama (MFA) coziimleri, kullanicinin kimligini dogrulamak icin iki veya daha fazla
bagimsiz bilgi parcasi gerektirir. MFA, geleneksel, statik parolalardan veya PIN kimlik dogrulamalarindan cok

daha giicludur.
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Firmalarin %80'i
miisterilerinin yani sira
kendi calisanlan
hakkinda kisisel olarak
tanimlanabilir bilgileri
(PII) sakhyor.

Kaynak: Kasim 2017 ile Mayis 2018
tarihleri arasinda uyumluluk
kontrol formu ile cogunlukla
Avrupa Birligi'nden (AB) olmak
lzere 27.000'den fazla
katiimcidan toplanan veriler.

Isgiiciiyle ilgili uzak riskleri azaltin

Covid-19 salgininin neden oldugu evden calismaya ani gecis,
Olceginde esi gortilmemis, kisisel verileri isleyen is acisindan kritik
sistem ve sistemlere erisimi koruma ihtiyacini gticlt bir sekilde
vurgulamustir. Erisim girisimlerinin katlanarak artmasi, isglicliyle
ilgili uzak riskleri onleyecek uygun dnlemler alinmasini
gerektiriyor. ESET Guvenli Kimlik Dogrulama, normal kullanici adi
ve parolanin tizerine kolayca tehlikeye girilebilen baska bir kimlik
dogrulama diizeyi ekleyerek sirket aginin ve disaridan girilen
verilerin gtivenligini &nemli dlglide artirir.

Kot parola hijyenini ortadan kaldirin

Zayif parola uygulamalari dnemli bir siber gtivenlik riskidir.
Calisanlar sadece birden fazla web sitesi ve uygulamalar arasinda
ayni sifreleri kullanmakla kalmiyor, bazen parolalarini arkadaslari,
aileleri ve is arkadaslariyla paylasiyorlar. isletmeler parola
ilkelerini uyguladiginda bile, bu durum calisanlarin yalnizca onceki
parolalarinin tdrevlerini kullanmalarina veya parolalarini kagitlara
yazmalarina neden oluyor.

Veri Sizintilari

Bilgisayar korsanlarinin verilerinize erisebildigi en yaygin
yollardan biri calinti parolalar veya hedefli bir saldiridir.
isletmeler, bir MFA ¢ozim ekleyerek bilgisayar korsanlarinin
sistemlerine erismelerini cok daha zor hale getirmektedir.
Geleneksel olarak, veri ihlalleri icin en dnemli hedefler finans,
perakende, saglik ve kamu sektdrii kuruluslandir, ancak

bilgisayar korsanlari artik diger sektorleri de hedef almaktadir.

Uyumluluk

Cesitli uyumluluk yénetmelikleri MFA'y1 zorunlu kilar ve GDPR ve
HIPAA gibi yonetmelikler ise daha guclu kimlik dogrulama
uygulamalarina duyulan ihtiyaci vurgular. Cok faktdrli kimlik
dogrulama artik istege bagl bir ¢6ziim olmaktan ¢ikti. ENISA
gibi dlizenleme kurumlari kredi karti veya finansal islemleri
yuruten isletmeler icin siddetle tavsiye etmektedir. TUm
kuruluslar uyumluluklarini gozden gecirmeliler.



Cok faktorlu kimlik dogrulamanin uygulanmasi

ESET Secure Authentication, VPN'ler, Uzak Masadistt, Office 365, Outlook Web Erisimi, isletim sistemi girisi ve
yaygin olarak kullanilan diger sistemler icin MFA'y1 uygulamanin kolay bir yolunu saglar.

GFEED

Hacklenmelerin %80'i
zayIf parolalar nedeni
ile gerceklesiyor.

Kaynak: Verizon 2017 Veri ihlali
inceleme Raporu

YONETICI ICIN NE KADAR KOLAY?

Q Birkac dakika icinde kurulum
Calisanlar icin egitim gerektirmez
Tamamen sezgisel uzaktan yonetim
Ek altyapi maliyeti yok

Cok sayida VPN ve bulut hizmetlerini destekler
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KULLANICILAR iCiN NE KADAR KOLAY?

0 Her zamankinden daha karmasik parolalara gerek yok
Herhangi bir akilli telefonla calisir
Tek dokunusla ¢cozim, parolalari yeniden yazmaya gerek yok

Ek donanima gerek yok

000

Kullanimi son derece kolay



Surekli artan sayida cihaz ve ortamda ESET Guvenli

Kimlik Dogrulama'yi kullanmak

KULLANICI TARAFI
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Calisanin

bilgisayarindaki isletim
sistemine erisimi
koruyun.
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Sirketinizin bulutta
saklanan verilerini
guvence altina alin.

GOOGLE APPS
OFFICE 365
DROPBOX
CONFLUENCE
VE DIGERLERI

3

Sirket VPN'inin
yalnizca kimlik
dogrulamasi yapilan
kullanicilara izin
verdiginden emin
olun

BARRACUDA

CISCO ASA

CITRIX ACCESS GATEWAY
CHECK POINT SOFTWARE
CYBEROAM

F5 FIREPASS

FORTINET FORTIGATE
JUNIPER

PALO ALTO

VE DIGERLERI
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Uzak Masausti
Protokolii (RDP)
icin erisim
denetimini
glclendirin.
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Microsoft Web Apps icin
MFA kullanin

OUTLOOK WEB APP (OWA)
EXCHANGE CONTROL PANEL
SHAREPOINT

REMOTE DESKTOP WEB ACCESS
TERMINAL SERVICES WEB ACCESS

YONETICi TARAFI

MFA'y1 SAML 2.0
kullanan tdm kimlik
dogrulama
saglayicilarla kullanin.
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AD FS

SHIBBOLETH

3



Verilerinizi simdi
koruyun, daha sonra
satin alin. Tam surumu
ucretsiz olarak deneyin.

ESET SECURE AUTHENTICATION



https://www.eset.com/int/business/secure-authentication/
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