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T oplumsal sorunlar olustugunda, evden calisma
secenegi isletmeler icin gereklidir.

Ancak, calisanlari iiretken ve isletmeyi calisir durumda
tutmak icin uzaktan calisma secenegine aceleyle
gecmek kurulusunuzu giivenlik acisindan savunmasiz
birakabilir. Siber suclular hakkinda bildigimiz bir sey
varsa o da firsatlara atlamaktan cekinmedikleridir. is
glicliniizii konumuna bakilmaksizin korumaya yardimci
olmak icin bu adim adim denetim listesini kullanin.

] parolailkelerini uygulama zamani
Eger burada rahat davrandiysan, simdi ilkelerini
glclendirme zamani. Uzun parolalari (veya daha iyisi
cUmleleri) zorunlu tutun, dtzenli degisiklikleri zorlayin
ve belirli sayida basarisiz giristen sonra hesaplari
kilitleyin. Calisanlara, kisisel hesaplarini iste yeniden
kullanamayacaklarini aciklayin.

J Cok faktorlii kimlik dogrulamayi kullanin
Ayrica iki faktorld kimlik dogrulama (2FA) olarak da
bilinen bu yontem cesitli zorlama teknikleri kullanan
veya derin webden kimlik bilgileri satin alan siber
dolandiricilara karsi kesinlikle en iyi savunma
yontemlerindendir. Bulut tabanli hizmetler
kullaniyorsaniz ve MFA destekleniyorsa mutlaka
kullanin. Kullanicilarinizin sisteminize erismesi
gerekiyorsa araya mutlaka bir MFA ¢ozimu koyun.

[] Yerel aginiza erisim icin VPN kullanin

VPN, halka acik internetleri kullanarak sirkete
baglandiginiz trafigi sifreler, boylece gelip giden veriler
beklenmedik misafirler tarafindan okunamaz. Ayrica,
VPN baglantisi sayesinde yerel glivenlik ilkelerinizi
uzaktaki cihazlara da uygulama sansi elde edersiniz.
Zaten bazi cahsanlar icin VPN kullaniyorsaniz, yeni
kullanicilari kapsayacak kadar kapasiteye ve lisansa
sahip oldugunuzdan emin olun. Calisanlar dahili
aginizdaki kaynaklara erisiyorsa, VPN ve MFA'nin
birlesimi sarttir.

Miimkiinse sanal masaiistii ¢6ziimii kullanin
Bu tur bir coztimle calisanlar, bulutta veya veri
merkezinizde bulunan sanal bir makineye uzaktan
erisir. Tam olarak ofis tabanli bir sisteme benzeyecek
sekilde yapilandirilabilir. Avantaji hassas veri veya
dosyalari sadece sanal makine de tutulur ve calisanin ev
bilgisayarlarina ve sistemlerine gonderilmez.

Calisanlara Wi-Fi konusunda dikkatli
olmalarini hatirlatin

Tamamen kontroltnizin disinda olan sey calisanin
kendi ev agi ve ona baglanan diger cihazlardir. WPA2
glvenliginin etkin oldugundan emin olmak icin is icin
kullanacag! sistemdeki tim dosya paylasimini
kapatmalarini ve ev yonlendiricilerini veya Wi-Fi erisim
noktalarini kontrol etmelerini sdyleyin. Glvenlik
anahtari gerektirmeyen guvenli olmayan veya acik bir
Wi-Fi erisim noktasina asla baglanmamalarini
hatirlatin.
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[] Evcalisanlari icin uc nokta giivenligine

yatirim yapin

Kisisel bir cihaz ile birlikte Ucretsiz olarak verilen
antivirasun is bilgisayarlarina yonelik cdzimler kadar
glvenilir oldugunu distinmeyin. Tam 6zellikli bir
kurumsal coztm kisisel glvenlik duvari, kott amacl
web sitelerine karsi koruma ve tasinabilir USB
surtculerdeki zararh yazilimlara karsi koruma da
dahil olmak Uzere birden fazla savunma katmaniyla
her turll tehditlere karsi koruma saglar. Buradaki en
iyi secenek, BT departmaninizin uzaktan
yonetebilecegi kurumsal bir uc nokta guvenlik
paketidir.

Calisanlar hassas dosyalara sahipse
sifreleme gereklidir

Calisanlar sirket dosyalarini kisisel cihazlarina
indiriyorsa, onlara bir sifreleme (encryption) cozimu
saglayin. Kisisel dosyalarini sirket belgelerinden ayri
tutmalar ve sirket belgelerini sifreli bir klasore
kaydetmeleri konusunda israr edin. Ayrica, actiklari
dokimanlari kurumsal veri deposuna kaydettikleri bir
ilke uygulayin, boylece uzaktan yedekleme konusunda
endiselenmenize gerek kalmaz.

Oturum kapatma aliskanhgini yerlestirin
Calisanlar mola verdiklerinde, bir veya iki dakikadan
fazla bir stire cihazlarindan uzakta olduklari icin sirket
agindan cikis yapmalidirlar. Bilgisayar evdeki diger
kisilerce de paylasiliyorsa, bu bir zorunluluktur.

Ve iyi haber...

Bulut tabanli calisma ortamlari, sohbet ve
konferans yoluyla cevrimici is birligi ve diger
internet baglantil ve uzaktan erigim
teknolojileri, calisanlarin evlerinde de en az
ofiste olduklari kadar liretken olmalarini
sagliyor. islerini eve gétiiriirken, dogru
giivenlik 6nlemlerini de gotiirdiklerinden
emin olun.

[] piizeltme yamalar ve giincellemeleri

gonderin

Tum guvenlik onlemlerini giincel oldugundan emin
olmak icin, evden calisanlariniza sistemlerinde
glincellestirmeleri etkinlestirmelerini sdyleyin. ic
ortaminizin da guincel olup olmadigini, 6zellikle de
7/24 cahstiklari icin yamasiz kalabilecek glivenlik
acisindan kritik 6geler cahismadigini iki kez kontrol
edin. Artik glincelleme almayan Windows 7 calistiran
ev bilgisayarlari konusunda ekstra dikkatli olun.
Desteklenen bir stiriime yukseltilene kadar erisimi
engellemeniz gerekebilir.

Calisanlar icin siber glivenlik egitimi saglayin
Ne kadar ileri teknoloji kullanirsaniz kullanin, bir diger
onemli konu da calisanlarinizin guvenlik konusundaki
bilgisidir. Evden calisanlarin kendilerine gelebilecek
sahte kimlik dogrulama bildirimleri, patrondan
gelebilecek 6deme onaylari ve diger kandirmacalar
konusunda uyanik olmalari gerekiyor. Yeterli bilgiye
sahip kullanicilar bu tur kandirmacalara inanmazlar.
Ozellikle uzaktan calistiklari bu glinlerde diizenli
bilgilendirmeler ve egitimler uyanik olmalarini
saglayacaktir.
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