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PERAKENDECILIK ILE VERI
VE ODEMELERE KARSI GELISEN
TEHDITLER

Teknolojinin
benimsenmesinin

ve tehditlerin baskisi
altinda donusen
perakendecilik

2020 baharinin baslarinda, dunya genelinde
alicilar ve saticilar, on yildir yukseliste olan
perakende sektorunun aniden ortaya cikan
bilinmez bir olayla karsilasmasina taniklik
etti: SARS-CoV-2 veya COVID-19. Evlerdeki,
is vyerlerindeki, sokaklardaki ve

Brent McCarty magazalardaki aliskanliklari degistiren
ESET Kuzey Amerika ispanyol gribinden bu yana perakende
Bagkani pazarlari ve tuketici alhskanliklari bir

virusten bu denli etkilenmemisti.

Ancak gunumuzde bu virus, sanal pazar yerlerini etkilemenin yani sira dijitallesmenin
donusturdct doneminin ortasinda olmamiza ragmen ¢evrim ici ortami ve ¢evrim ici
davranislarimizi da degistirdi. Bazi sorular akla geliyor: Perakende sektortundeki bu
kesintiler, mevcut dijitallesme seviyesi acisindan ne anlama geliyor? Dijitallesmenin etkileri
saglam temellere mi dayaniyor? Perakendeciler, BT altyapisinin ve e-ticaretin sundugu
firsatlar ve riskler arasinda nasil bir denge kurmalidir? Ve siber glvenlik, perakende
sektortindeki degisimi anlamamiza veya fikirlerimizi degistirmemize yardimci olur mu?

Musterilerin, saticilarin, pazarlamacilarin, tedarikcilerin ve perakende sektorunun bir
kesiti olarak odeme islemcilerinin ilgili cevrim ici davranislarini degerlendirerek bu yeni
dinamikteki tehditleri daha iyi anlayabiliriz. Baska bir deyisle, perakende sektorunun
hayatta kalma ve gelisme arayisi goz onune alindiginda, hangi siber gtivenlik riskleri artis
gosterdi ve hangileri perakendecilere yeni firsatlar sundu? Bu raporun amaci, siber
suclularin kendilerini yeni perakende ortaminda daha iyi konumlandirmak icin nasil
gelistirdigini gostermektir.
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Perakendecilik ile veri ve 6demelere karsi gelisen tehditler

Ofisteki doniisiim... )

2021 yilinda bircok yerde pandeminin en kotu ticari etkilerinde
somut bir rahatlama goruldu: Bircok dikkan, restoran ve otel
yeniden acildi. Ancak is yerlerine donen, disarida yemek yiyen,
birebir egitim alan ve fiziksel alisveris yapan kisilerin sayisi ayni
oranda olmadi.

Bunu bulyk 6lctide toplu yasamin riskleriyle ilgili bilgilenmemizi
saglayan toplum saghg yetkilileri ve tip arastirmacilarina
borcluyuz. Ancak degisen diger bir konu ise 2020 yilinda denenen
ve basarili olan dijital ¢oztimlerin popller hale gelmesidir. Bu
dijital coztmler, bir cok sirketin ve perakende hizmetin yeniden
sekillenmesine ve yeni bir kiliga burinmesine olanak tanidi.
ister kurumsal bir sirket calisani olahm ister bir girisimci,
“bircogumuz” arka alanda bunun kanitlarini gériyoruz. isin
buyuk bir kismi Microsoft Teams ve Zoom goriismelerine tasindi ve
Kaseya gibi verimlilik ve is birligi araclari her yerde kullanilir
oldu. Ancak isletmelerle ilgili bu teknolojiler, beraberinde kendi
risklerini de getirdi.

Onde gelen kurumsal platformlar arasinda yer alan e-posta
hizmeti Microsoft Exchange ve BT yonetimi icin Kaseya VSA
2021yilinin baslarinda hedef alindi ve bu saldirilarin sonuclari diinya
genelinde hala hllSediliyor. Bu kesintiler, kurumsal perakendeciler
dahil cesitli alanlardaki bircok sirketin strekliligini etkiledi. ESET
ve daha yaygin glvenlik sektort fidye yazilim, verilerin disari
sizdiriimasi ve diger kesintiler gibi sonraki etkilerini belgelendirdi.

Bu genis capli saldirilarin etkileriyle ilgili daha ayrintili bilgi almak
icin kaynaklara buradan goz atabilir, fidye yazilimlariile bilgileri
burada bulabilir veya tehdit ortamiyla ilgili anketimizi incelemek
icin buradan Tehdit Raporu T2'ye erisebilirsiniz.

... ve daha fazla5|©

Perakendecilerin idari ofislerini etkileyen degisen tehdit
ortaminin yani sira sorunlar magazalari da etkiliyor. Cevrim ici
perakende, dogrudan satis, nakliye ve gida dagitimindaki biyuk
artisla birlikte, benzersiz zorluklar perakende sektorinun
pazarlama, satis ve ddemeler ile birlikte magaza BT ortami ve
bununla ilgili araclar, uygulamalar ve slrecler yoluyla risklere
maruz kalmasina neden oluyor. 2021'deki siber glvenlik
ortaminin mdisteri veritabanlarinin, satis noktasi (POS)
cihazlarinin, pazarlama otomasyon araclarinin, web arama
optimizasyon araclarinin yani sira kredi ve banka karti
dolandiriciligina ve veri hirsizhigina en acik uclar olan 6deme
islem platformlari ve hizmetleri acisindan buytk sirketlerden

klcuk girisimlere kadar onemli etkileri olmustur. Risklerle ilgili
bir 6rnek vermek gerekirse, onde gelen isvec siipermarketler
zinciri Coop dahil bircok perakendeci 2021 Ocak ayinda Kaseya
tedarik zinciri saldirisinag ugradi.

Yeni teknoloji, glivenlik
konusunda degismeyen odak

Blyuk ve klcuk perakendeciler yeni teknolojiyi benimserken
veya surekli olgunlasan is platformlarinda daha fazla yer almaya
baslarken, riskler giderek artiyor. Bu rapor kott amacli kisilerin
neden olabilecegiyazilim ve BT altyapisi risklerine buyuk dlctide
yer veriyor. Ancak ele alinmasi gereken diger bir hassas konu
ise sureclerin, teknoloji kullaniminin ve platform yonetiminin
barindirdigi risklerle ilgilidir.

Veri koruma dlizenlemelerine daha sonra deginecegiz ancak
glvenlik yazilimlari, veritabanlarini ve veritabanlarina erisimi
koruma konusunda buyuk bir rol oynasa da en iyi uygulamalari
kullanmanin ve dogru yapilandirmalarin cok dnemli oldugunu
da vurgulamaliyiz. Bu, ozellikle perakende sektortndeki bircok
soruna neden olabilecek BT yoneticileri basta olmak tizere hosnutsuz
calisanlar konusunu ele almak ac¢isindan 6nemlidir. Daha somut
olmak gerekirse, blytk sirketler pazarlama kampanyalarinda
ve satis takibinde kullanilan buyuk veri tabanlarini yonetmek
lzere HubSpot, Adobe Campaign veya Eloqua gibi tUrtnlerden
yararlanir. Ancak bash basina karmasik olan bu araclar, firsatlari
glvence altina almanin yani sira riskleri de arttirir. Glvenlik
yazilimlarinin dagitimina gosterilen 6zenin yani sira Oracle’'in
Elogua yoneticileri icin yayinladigr yapilandirma literatirinde
degindigi Uzere, sistem derinlemesine bir bakis ile
guclendirilmelidir.

Calisanlar, kullanilan ve ihmal edilen yazilimlar gibi iceriden ve
disaridan kaynaklanan risklerin ¢cok daha fazla oldugu 2022
yilinda, siber gtivenlik, firsatlari glivence saglamak icin gereklidir.
Yeni yil, Kara Cuma veya Noel gibi kampanya zamanlarini bir
dusunun. Bugunlerde donusen perakende ortamindan teknoloji
ile daha fazla yararlanmaya calisan, hem fiziksel hem de cevrim
ici magazalar oldugunu goruyoruz. Bu durum ayni zamanda
deger zinciri boyunca daha fazla oyuncunun, yukarida bahsedilen
“genel” dijital is cozUmlerine ve perakende tabanli sirketleri
musterilerine baglayan ve mal ve hizmet alisverisine imkan
taniyan daha yeni teknoloji katmanlarina yatirim yaptigi
anlamina da geliyor.

Siber guvenligin bu teknolojilerin bazilarindaki etkilerine goz
atahm.
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Martin Kovac
Kuresel Dijital Sirketler Direktoru

Odemeleri cevrim ici almak, parayi siber

cetelerle ve tehlikelerle dolu internetin
Vahsi Batisi'ndan gecirmeyi gerektirir.
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P Iduguh d
aranin oldugu her yerde
dolandiricilik da vardir (\

Pandemiden once de o6deme teknolojisindeki
inovasyonlar, e-ticarete yonelimi artirmis durumdaydi.
Odeme uygulamalarindan dijital ctizdanlara ve web
sayfasi eklentilerine kadar e-ticaret cagl, siber suc
cetelerine para kazanmak icin yeni dijital kanallar acti.
Ayrica e-ticareti destekleyen yeni teknolojilerin
yayillmasi her zaman en guvenli uygulamalarin da
beraberinde kullanildigi anlamina gelmiyor. Bircok
durumda pandemi kaynakli kisitlamalar, bu yayiimalari
hizlandird.

Ayni zamanda, finansal kazancla motive olan siber
suclular, ganimet elde edebilecekleri bir gtivenlik acigi
icin e-ticaret sistemlerinin her kosesinde avlaniyor.
Odemeleri cevrim ici almak, parayi siber cetelerle ve
tehlikelerle dolu internetin Vahsi Batis'ndan gecirmeyi
gerektirir.

Hesap bilgileri, kredi ve banka karti bilgileri ve musteri
bilgilerinin pesine dusen bu dolandiricilar ozellikle
cevrimici perakendeciler i¢in bir tehdittir. Ancak, satis
noktasi (POS) yazilimi yoluyla magazada kartla 6deme
kabul eden perakendeciler icin de ayni riskler sz
konusudur. POS yazilimi genellikle bilgisayarlar
Uzerinden calisir ve bu bilgisayarlar guvenli olmayan
yapilandirmalarla internete baglidir. Dolayisiyla gercek
anlamda faaliyet gosteren sirketleri hedef almak yerine
e-ticaret web sayfalarini hedef almaya bir gecis soz
konusu olmasina ragmen POS sistemlerine yonelik
tehditler halen vardir ve tim perakende sirketlerin
bunlardan ders cikarmasi gerekir. Bu nedenle
gunumuzdeki e-ticaret sistemlerinin karsilastigi
tehditlere yonelmeden 6nce POS kotu amach
yazilimlarina kisaca bir goz atalim.
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E-ticaret siber sucu: Ele gecirilecek kredi karti hazine sandiklari

N
Tehdit ortamindaki degisim: K@ﬁ
POS'tan e-ticaret yazihmina

Kredi karti pazarinin bytimesiyle POS yazilimi, perakende
sirketlerde 6demelerin ele alinmasiyla ilgili on siralarda yer
almaya basladi. Ancak her yeni teknolojide oldugu gibi glivenlik
uygulamalari, daha sonra ele alindi. 2013 yilinda Target'in ve
2014 yiinda Home Depot'un POS sistemlerine dlizenlenen blyuk
Olcekli saldirilar sonrasinda sektor, perakendecilerin glivenlik
uygulamalarini iyilestirilmesi gerektiginin farkina vardi ve
dolayisiyla POS sistemlerini glivenceye almak icin bircok calisma
yapildi. Ancak 2021 yilina gelindiginde isvec¢'teki Coop
supermarketi Kaseya fidye yazilim saldirisi sonrasinda 500
magazasini kapatti. Bu saldirida tedarik zincirinde ust sirada yer
alan bir hizmet saglayicinin sistemi ele gecirildi ve Coop'un bazi
POS sistemlerinin islevleri kesintiye ugradi. Tedarik zincirindeki
tim yazihmin yani sira 6deme yazihmini glvende tutmak
kaciniimaz bir intiyactir.

Target ve Home Depot érneklerinde oldugu gibi POS sistemlerine
yonelik kotd amach yazilimin dagitimi, dctnct taraflarin
perakende aglarina sagladigi erisimin ihlal edilmesiyle gerceklesti.
Bu ihlaller, calinan bilgilerin ise yaramamasini saglayan cok
faktorlt kimlik dogrulama gibi saglam kimlik dogrulama
uygulamalarina duyulan ihtiyaci ortaya koydu. Ayrica bu ihlaller,
ag segmentasyonunun, saldirganin daha az hassas bir alandan
POS sisteminin bulundugu yer gibi daha degerli bilgilere sahip
bir alana yonelmesini durdurabilecegini de gosterdi.

Coop orneginde ise meydana gelen, Coop'un POS sistemlerinin
bagli oldugu bir hizmet saglayici tarafindan kullanilan ve gtivenlik
acigina sahip bir BT yonetim araci olan Kaseya VSA'nin suistimal
edilmesiyle ortaya cikan bir 6deme hizmeti kesintisiydi. TUm
BT hizmetlerinin gozlemlenmesinin ve yonetiminin sirket icinde
yapilmasi haricinde bu gibi kesintileri dnlemek icin yapilabilecek
bir sey yoktur. Diger durumlarda, cok hizli yama uygulamalarina
sahip olmak (ancak yama hala gelistirilmekte oldugu icin Kaseya
VSA durumunda bu yardimci olmazdi) ve bir saldirinin en erken
belirtilerini algilayabilen ESET Enterprise Inspector gibi bir u¢ nokta
algilama ve tepki cozumune sahip olmak cok onemlidir.

Gunumuzde, POS sistem guvenligi tarihindeki bilinen bu
saldirilarin yani sira bircok farkli tehdit bulunmaktadir. Ornegin
2020 yilinda ESET arastirmacilari diinya genelinde yuz binlerce
barda, restoranda, otelde ve konaklama tesisinde kullanilan belli
bir Oracle POS yonetim yazihmi drinuand yuriten cihazlarda
saklanan hassas bilgilere erisim saglayabilen ModPipe adli arka
kapiyi kesfetmistir. ESET Endpoint Security gibi en iyi glivenlik
uygulamalari, cok katmanl u¢ nokta korumaya sahiptir. ModPipe
gibi kott amacli yazilimlari algilayabilir ve tim cihazlarin her
zaman guncel isletim sistemine ve yazilima sahip olmasini saglar.

Bazi perakende isletmelerinin 2021'de hala desteklenmeyen
isletim sistemleri kullanmasi sasirtici olabilir; drnegin, Birlesik
Krallik'ta 2014 yilinda kullanim 6mrintn sonuna ulasan Windows
XP kullanan ve tzerinde POS yazilimi calistiran énde gelen bir

golf kuliibii gibi.

(es[=ly

POS cihazlarindaki tim finansal ve hassas veriler gbz dniinde
bulunduruldugunda, bu cihazlarin hedef alinmasi durumunda
GDRP uyarinca biiyiik sorunlar dahil olmak Gizere oldukga tehlikel
sonuclar dogurabilir.

Yonetmelik acisindan baktigimizda 17 Nisan'da Otomatik Benzin
Pompalariicin EMV sorumluluk degisikliginin ytrarlige girmesiyle
2021yilinda ABD'deki benzin perakendecileri Uizerinde daha fazla
baski olusmustur. 2015'ten beri yUrurlikte olan bu yonetmelik
ile kredi karti dolandiricihgiyla ilgili sorumlulugu American
Express, Discover, Mastercard ve Visa gibi blyuk kredi karti
sirketleri yerine EMV c¢ip kullanmak veya PIN girmek yerine
manyetik seridi kaydirarak kart 6demesi kabul etmeye devam
eden perakendeciler Ustleniyor.

Duzenleme, EMV cip kullaniminin sundugu artan guvenligi
yansitmak icin yarar saglarken, Apple Pay ve Google Pay gibi
teknolojiler, ddeme glvenligindeki inovasyonlarla ilerleme
kaydetmis durumda. Bu hizmetleri kullanirken tlccarlar gercek
kredi karti numaralarina gerek duymuyor; onun yerine her
odemede olusturulan sanal hesap numaralari kullaniliyor. Bu
sayede Apple Pay ve Google Pay, EMV cipe ve PIN’e sahip gercek
bir kredi kartindan bile daha giivenli seceneklerdir.

Bir e-ticaret santaji j

E-ticarete geri donecek olursak, 2018'de Ticketmaster UK ve
British Airways web sitelerinden yUz binlerce 6deme karti
kaydinin kopyalandigini duydugumuzda, Target ve Home Depot
ihlallerine benzer, sektdrl harekete geciren bir deneyimle
karsilasiyoruz. Bu web siteleri, usta bir sekilde 6deme karti
calmaya yonelik bircok kotu amach yazihmin tuzagina disenler
arasinda ilk siralarda yer aliyordu.

Kart hirsizlarinin ortak bir yontemi, web sitesi musterileri satin
aldiklarr trdnler icin 6deme yaparken musterilerin 6deme
verilerini calabilen komut dosyalarini yasal web sitelerine enjekte
etmektir. 2020 yilinda Keeper olarak bilinen bir siber suc grubu,
dinya capinda 55 Ulkede 570'ten fazla sirketin web sitesine
sizmistir. 2020 yilindaki bir diger saldirida ise, Magecart ceteleri
kotl amach bir kopyalama yazilimi ile popduler bir e-ticaret
platformu olan Magento'yu kullanan 2.800den fazla cevrim ici
magazay: magdur etti.

Pandeminin bir sonucu olarak bircok sirketin e-ticarete gecmeye
ihtiya¢ duydugunu ve tiketicilerin cevrim ici alisverislerindeki
artisi goz onunde bulundurdugumuzda, cevrim ici gelir de dogal
olarak artis gostermekte. Cevrim ici magaza olusturmak icin
kullanilan baska bir populer platform Shopify, 2020'nin ikinci
ceyreginde gelirini neredeyse ikiye katladi. Deloitte'un analizine
gore, bu artisin nedenlerinden biri de pandemide cevrim ici satin
almanin sundugu kolayliklar icin misterilerin daha fazla 6demeye
istekli olmasidir. Bu nedenle, e-ticaret yeteneklerini gelistirebilen
sirketler, pazarda rekabet avantajini elinde bulundurarak
stratejik olarak Ust siralarailerleyebilir. Kazanc nedir? Bu kadar
ylUksek potansiyelde para akisi, finansal olarak motive olan
suclularicin de gucld bir miknatis gorevi gordr.
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liStealer: E-ticaret
islem verilerini yakalama

Son birkac yilda e-ticaret web siteleri yoluyla kredi ve banka
karti verilerini ele gecirmek Uzere bircok hile ve arac tespit edildi.
Kart calmak Uzere kullanilan kotd amach yazilimlar, CSS
dosyalarinda, sosyal medya paylasim simgelerinde ve site ikonu meta
verilerinde bile bulunuyor. Ancak kott amach aktorlerin yaratici
yontemlerine ragmen, bircok satici ve sirket bu tehditlerin
oneminin farkinda degil. Kredi karti sahipleri olarak kredi karti
faturalarinda yetki disi islemler gorene veya BT yoOneticileri
olarak sirket sunucularinda glvenlik anormallikleri kesfedene
kadar bircok cevrim ici kredi kartr hirsizigi hic fark edilmeyebiliyor.
Bu durum, e-ticaret sunucularina sizarak kredi karti bilgilerini
calan ve en sinsi kotu amach yazilim érneklerinden biri olan
[IStealer icin de gecerlidir.

ESET arastirmacilari tarafindan kesfedilen lIStealer, Grunlericin
0demek yapmak Uzere HTTP POST talepleri icin web sitesinin
ziyaretci trafiginiizler. Kot amach yazilim, bu taleplerden elde
ettigi bilgileri (kredi karti bilgileri gibi) daha sonra ihlal edilen
sunucudan almak Uzere bir gunlik dosyasina kaydeder. Ayni
zamanda, web sitesi, alisveris yapanlardan beklendigi tzere
drtnler icin 6deme yapmasi icin HTTP yanitlari olusturmaya
devam eder.

Kaydedilen verileri almak icin kotu amacli yazilim operatorleri,
ihlal edilen sunucuya ustaca gizlenmis bir HTTP talep gonderir;
bu talep IIStealer'dan toplanan verileri bu talebe yanit olarak
HTTP yanitinda gomduli sekilde iletmesini ister. HTTP kullanarak
lIStealer, web sitesi ziyaretcileri tarafindan paylasilan kredi karti
bilgilerini ele gecirirken, BT yoneticilerinin bir seylerin ters
gittigini anlamasi neredeyse imkansizdir. Calinan verilerin yasal
web sitesi trafigiicerisinde gizlenmesine yonelik bu hile yaygin
degildir. Baska kotl amacli yazilimlar tarafindan kullanilan bir
diger hile ise disari sizdirilacak verilerin JPG dosyalarinda gizlenmesidir.
Bu hilede yalnizca web sitesinden resimler indiriliyormus gibi
bir izlenim uyandirihr.

HTTPS kullanan web sitelerinde tarayicinin adres cubugunda
yer alan kilit isaretini hatirhyor musunuz? Bu isaret, web sitesinin
trafigini SSL/TLS sifreleme ile korumak icindir. Ancak bu,
[IStealer'a karsi koruma saglamaz, ciinku liStealer sunucudan
bilgi almadan once taleplerin sunucu tarafindan desifre
edilmesini bekler.

Mdsteriler acisindan baktigimizda, alisveris yaptiklari e-ticaret
web sitesinin IIStealer gibi sunucu tarafinda yer alan bir kotu
amach yazilimdan etkilenip etkilenmediginin bilmenin bir yolu
yoktur. Odeme verilerini ele alma konusunda guvenilirligi
olmayan bir web sitesi yerine glvenilir G¢cuncu taraf odeme
noktasi kullanmak daha iyi bir secenektir.

Sirket acisindan baktigimizda ise ziyaretcilerin ddeme bilgilerini
korumak bir dncelik olmalidir. E-ticaret web sitelerine 6deme
noktasi entegre ederek bunu yapabilirler. Diger bircok secenegin
yani sira PayPal, Apple Pay, Google Pay, Amazon Pay ve Alipay
gibi secenekler de vardir.

o
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Ancak bu 6deme hizmetlerinden birini kullanmak, hirsizlik tehdidi
alan degistirdigi icin hirsizlik tehdidini tamamen ortadan
kaldirmaz. Siber suclular, bazi ddeme hizmetlerinin sahip oldugu
itibarin farkindadir; bu durum en populer markalarin genellikle
kotl niyetli kampanyalar icin bir kilif olarak kotdye kullaniimasi
anlamina gelir. Bu nedenle, tuccarlar ve musteriler paralarini
korumak tzere bircok dolandiricilik ve kimlige biiriinme taktiginin
farkinda olmalidir.

Giivenlik aciklari ve
kimlik avi hirsizliklarn

Alcilar ve saticilar icin yaygin bir tehdit, en cok taklit edilen
markalardan biri olan PayPal kiligina girerek kimlik avi hirsizhigidir.
Kimlik avi hirsizhgi, populer bir deme hizmeti gibi bir e-posta
veya SMS metin mesaji gondererek "hesabinizda ahsiimadik bir
etkinlik” oldugunun iddia edilmesiyle baslar. En iyi yontem bu
baglantilardan hicbirine tiklamamaktir ve mesajin dogrulugunu
onaylamak lzere dogrudan hizmet saglayici ile iletisime
gecmektir.

Ayrica tuccarlar da sectikleri e-ticaret eklentisini etkileyebilecek
bircok glvenlik acigl bulundugunun farkinda olmalidir. 2020
yilinda saldirganlar WooCommerce'teki giivenlik aciklarini (popiiler
bir WordPress eklentisi ve web siteleri icin e-ticaret motoru)
suistimal etti. Bu sayede diger WordPress hedeflerini tarama
olanagina sahip oldular ve web sitesinin veri tabanina baglanarak
toplam siparis ve 0deme sayisi gibi WooCommerce ile ilgili
verileri sorgulamak icin bu veri tabanindan yararlandilar.

Sunucu giivenligiyle
ilgili ipuclan

E-ticaretin ginumuzde karsilastigl tehditleri goz onlunde
bulundurarak, e-ticaret sunucunuzu korumaya yardimci olmak
Uzere asagida bazi ipuclarina yer veriyoruz:

e Sunucunun yonetimi icin saglam ve essiz parolalara sahip, bu
amaca yonelik hesaplar kullanin.

e Daha fazla koruma icin tim yonetimsel ve ayricalikli
hesaplarda cok faktorlii kimlik dogrulama kullaniimasini
saglayin.

e isletim sisteminizi ve uygulamalarimizi dizenli olarak
glncelleyin ve sunucu ihlali riskini azaltmak amaciyla hangi
hizmetlerin internete acik oldugu konusunda dikkatli olun.

e Hirsizlar icin kullanissiz hale gelmesini saglamak Uzere
sakladiginiz musteri verilerini sifreleme ile koruyun.

e Sunucunuzda ESET Server Security gibi bir glivenlik ¢coziimadnun
yanisira internet uygulamalari icin gtivenlik duvari kullanmayi
dasunun.
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https://www.bleepingcomputer.com/news/security/credit-card-stealer-hides-in-css-files-of-hacked-online-stores/
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https://www.bleepingcomputer.com/news/security/credit-card-stealing-malware-hides-in-social-media-sharing-icons/
https://www.bleepingcomputer.com/news/security/hackers-hide-credit-card-stealing-scripts-in-favicon-exif-data/
https://www.bleepingcomputer.com/news/security/hackers-hide-credit-card-stealing-scripts-in-favicon-exif-data/
https://www.welivesecurity.com/2021/08/06/iistealer-server-side-threat-ecommerce-transactions/
https://www.bleepingcomputer.com/news/security/hackers-hide-credit-card-data-from-compromised-stores-in-jpg-file/
https://www.welivesecurity.com/2018/12/21/spare-five-tips-safer-online-shopping/
https://en.wikipedia.org/wiki/List_of_online_payment_service_providers
https://www.welivesecurity.com/2021/03/15/paypal-fraud-what-merchants-should-know/
https://www.welivesecurity.com/2021/01/04/paypal-users-targeted-new-sms-phishing-campaign/
https://www.welivesecurity.com/2020/02/14/paypal-remains-most-spoofed-brand-phishing-scams/
https://www.welivesecurity.com/2020/02/14/paypal-remains-most-spoofed-brand-phishing-scams/
https://www.welivesecurity.com/2021/01/04/paypal-users-targeted-new-sms-phishing-campaign/
https://www.bleepingcomputer.com/news/security/wordpress-malware-finds-woocommerce-sites-for-magecart-attacks/
https://www.welivesecurity.com/2016/05/05/forget-about-passwords-you-need-a-passphrase/
https://www.eset.com/tr/business/solutions/identity-and-data-protection/#secure-authentication
https://www.eset.com/tr/business/solutions/identity-and-data-protection/#full-disk-encryption
https://www.eset.com/tr/business/solutions/file-server-security/

IISTEALER: CEVRIM ICI SATICILAR
VE ALICILAR ARASINDAKI GUVEN
ILISKiSININ TEHLIKEYE GIRMESI

Zuzana Hromcova
Kotl Amach Yazilim Arastirmacisi

Ne yazik ki internet kullanicilarinin
stipheli web sitelerinden uzak durma ve
web sitelerinin SSL/TLS sifreleme ile

korundugunu dogrulamasi gibi dogru
davranislan, lIStealerdan kacinmak icin
yeterli degildir.

Bu raporda deginilen essiz tehditlerden
biri IIStealer'dir. Martin Kovac bu kotu
amach yazilimin zararlarinin altini
cizmistir, ancak bir sunucunun ihlal
edilmesiyle verilere aninda ve dunya
genelinde erisim saglanabilmesine de
deginilmesi gerektigine inaniyoruz.
lIStealer, Microsoft'un web sunucusu
yazilimi olan internet Bilgi Hizmetleri'nin
(11S) kot amach bir uzantisidir. Dolayisiyla
[IS kullanan bir sunucudan gecen ve
lIStealer bulasan tum ag iletisimi
saldirganlara aciktir. Bu iletisime
parolalar, kullanici adlari, e-ticaret
islemlerinde kullanilan odeme bilgileri de
dahildir.

Ne yazik ki internet kullanicilarinin
supheli web sitelerinden uzak durma ve
web sitelerinin SSL/TLS sifreleme ile
korundugunu dogrulamasi gibi dogru
davranislari, lIStealer'dan kacinmak icin
yeterli degildir. E-ticaret sitesi glvenilir
ve iletisim kanali guvenli olsa bile web
sitesi ziyaretcileri acisindan bakildiginda,
ziyaret ettikleri web sitesinin bulundugu
sunucularin guvenlik durumunu bilmeleri
gibi bir durum soz konusu olamaz. Ancak
verilerin islendigi ve ziyaretcilerden
habersiz calindigi yer bu sunuculardir. Bu
noktada “lIStealer tehdidi ne kadar
gercektir?” sorusu akla geliyor.
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[IStealer: Cevrim ici saticilar ve alicilar arasindaki gtiven iliskisinin tehlikeye girmesi

liStealer’in gercek diinya kullanimi

ESET telemetrisi lIStealer'in ABD'de 2020 Eylul ile 2021 Ocak
arasinda aktif oldugunu ve e-ticaret web sitelerini hedef aldigini
ortaya cikardi. Analiz ettigimiz lIStealer drneklerinde, gomulu
koda sahip 6deme sayfasi URI'larini aradigini gordik. Bu durum
bu kotl amacli yazilimin belli e-ticaret web siteleri icin 6zel
olarak tasarlandigianlamina geliyor. lIStealer diger tlkelerdeki
e-ticaret web sitelerini de hedef alabilir, ancak boyle bir durumu
gozlemlemedik. ESET telemetrisi yoluyla IIS sunucularinda
sinirl gortnurltge sahip oldugunu tespit ettik.

liIStealer: veri miidahalesi

E-ticaret islemini
tamamlamak iizere 6deme
bilgilerini gonderir

islemi ve standart
sunucu yanitini basariyla
tamamlar

Yasal web sitesi
ziyaretcisi

Yasal e-ticaret
web sitesi

Bu kisitlama, buyuk oOlctde sirketlerin sunucularini gtivenlik
yazilimi ile korumamalarinin sonucu olarak yaygindir.

Asagidaki sekilde gosterildigi Uzere, ddeme sayfalarini talep
eden web sitesi ziyaretci trafigi lIStealer tarafindan engellenir
ve kaydedilir. Daha sonra saldirgan, e-ticaret web sitesine 6zel
biristek gondererek sunucu ile iletisime gecer. IIStealer bu talebi
alir ve musterinin ddeme bilgilerini ekleyerek sunucu yanitini
degistirir.

Islem sunucuda
islenir

lIStealer araya girer
ve 6deme bilgilerine

Web sitesinin
bulundugu
sunucu

ihlal edilen 1S
sunucusu

MStealer: veri mudahalesi

Toplanan verileri
disan sizdirmak icin
ozel bir talep yollar

=]

Toplanan bilgilerle birlikte
degistirilen sunucu yaniti

Saldirgan

\II

Onlemek igin ipuglar |~ ?

lIStealer tehdidi, satici (sunucu) ve alici (web sitesi ziyaretcisi)
arasinda kurulmasi gereken guven iliskisini tehlikeye atar. Ancak
[IS sunucusu yoneticileri, kendilerini egiterek ve en iyi glvenlik
uygulamalarindan yararlanarak bunu onleyebilir. Bu nedenle
IIS sunucusu yoneticilerine sunlari yapmalari onerilir:

e Yalnizca glvenilir kaynaklardan ana IS modulleri kurun.
e Diuzenliolarak sunlari kontrol edin:
O $windir%$\system32\inetsrviconfig)\
ApplicationHost.config dosyasl,
O %windir%\system32\inetsrv\ dosyaslve
O %windir%\SysWOW64\inetsrv\ dosyasl

(es[=ly

Yasal e-ticaret
web sitesi

lIStealer saldirganin
talebini alir ve sunucu
yanitini degistirir

Web sitesinin

bulundugu
sunucu

ihlal edilen 1S
sunucusu

Bu sayede kurulan tiim ana IS moddillerin yasal oldugunu
dogrulayabilirsiniz. Baska bir deyisle, glivenilir bir saglayicidan
olduklarini veya amaclari dogrultusunda kurulduklarini
dogrulayabilirsiniz.

e Sizintinin gerceklesmesi durumunda tim taraflari
bilgilendirin, bu sayede hizli bir sekilde tepki verebilirler.

e IS kotu amacli yazilim ile ilgili Ana [IS Kotii Amaclh Yazilim'in
Anatomisi adli teknik raporu okuyun.
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https://i.blackhat.com/USA21/Wednesday-Handouts/us-21-Anatomy-Of-Native-Iis-Malware-wp.pdf
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[IS tehditlerinin ele alinmasiyla ilgili tm sorumluluk IS sunucusu
yoneticilerinin omuzlarinda olsa da web gelistiriciler de asagidaki
ipuclarindan yararlanarak zarari azaltabilir:

® SSL/TLS Uzerinden bile olsa, sunucuya parola géndermeyin.

e® Bununyerine kullanicilarin kimligini dogrulamak tizere Giivenli
Uzak Parola (SRP) gibi bir protokol kullanin. Bu protokol,
sifrelenmemis bir parolanin sunucu disina aktariimasi
ihtiyacini ortadan kaldirir. Ayrica, IIStealer yeniden kimlik
dogrulamak icin veri kullanabileceginden sunucu tarafinda
hesaba dayali adreslemeye glivenmeye de gerek olmaz.

e Odeme islemlerini ele almak icin giivenilir Gciincd taraf
saglayicilarin 6deme noktasi hizmetlerini kullanin. Bu sayede
hassas ddeme bilgilerinin sunucunuzda islenmesini
onleyebilirsiniz.

r
Podcast

1. Episode

by Zuzana Hromcova

®
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Son olarak web sitesi ziyaretcileri olarak asagidaki ipuclari
odeme karti bilgilerinizin calinmasi durumunda karsilayacaginiz
etkileri azaltmaya yardimci olabilir:

e Kucuk ve sira disi 6demelere karsi kredi karti ekstrenizi gozden
gecirin: Genellikle kiicik miktarlar kartlarin gecerli olup
olmadigini test etmek icin denenir.

e Sira disi bir sey fark etmeniz durumunda, derhal bankanizi
bilgilendirin.

11S kotii amach yazilimla
ilgili dijital ses dosyasi

IIS kot amaclh yazihmi hakkinda daha fazla bilgi edinmek icin,
Spotify, Google Podcasts, Apple Podcasts ve PodBean gibi poptler
dijital ses dosyasi uygulamalarinin herhangi birinden ESET
Research dijital ses dosyalarina abone olabilirsiniz.
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https://en.wikipedia.org/wiki/Secure_Remote_Password_protocol
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DUZENLEYICi RADAR: VERI
KORUMA VE ODEME KARTI

STANDARTLARI

Tony Anscombe
Kidemli Guvenlik Misyoneri

Odeme sistemlerini de kapsayan perakende sektorinin
BT altyapisinin guvenligini saglamak, karmasik bircok
teknik zorluk barindirir. Bazilari teknolojiyle ilgili
dogrudan risklerdir. Gomull olan ve uygulama
katmanindaki yazilim buna érnektir. Bazilari ise ikinci
sirada olmasina ragmen yine de dnemli olan ve sektor
standartlarinin, yonetmelik zorunluluklarinin teknik
uygulamalarrile ilgili risklerdir.

2004 yilinda verileri korumak ve dolandiricilik riskini
azaltmak amaciyla 6deme karti sektéri, Odeme
Kartlari Sektori Veri Glvenligi Standartlari (PCI DSS)
olarak bilinen bir standartlar seti olusturdu. Baslica
kredi karti saglayicilari; islemin kredi karti ddeme
sistemi yoluyla alindigi kredi karti veya banka karti ile
ddemeleri kabul eden tliccarlarin bu standartlara
uymasini gerekli tutar. Ayrica ticcarlarin kart sahibinin
verilerini saklarken, islerken ve aktarirken minimum
seviyede glvenligi yerine getirmesi de gereklidir.

3
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PCI DSS dunya genelinde benimsendi ve 2006'dan bu
yana Odeme Karti Sektdr Giivenlik Standartlari Konseyi
tarafindan yuratdliyor.

15 yil sonra, PCI DSS ve Avrupa Birligi Genel Veri Koruma
Yonetmeligi (GDPR) gibi gizlilik yonetmeliklerinin
odeme karti verileri anlaminda bircok benzerlik
gosterdigini gortyoruz. Hatta bazi gizlilik yonetmelikleri
PCI DSS'i icerdigini goruyoruz.

Ornegin GDPR, ddeme karti verilerini kapsayan belli
gereklilikler bulunduruyor. Bu sayede PCI DSS, yalnizca
bir sektor standardi olmaktan cikip zorunlu bir
yonetmelige donusuyor. Bununla birlikte, bazi
bolgelerde PCI DSS'in cezalar ve duzenleyicilerin
gOzetimi ile birlikte etkin bir sekilde uygulanan bir
mevzuat olmasina ragmen, diger bolgelerde kendi
standartlarini dizenlemek sektortin sorumlulugundadir.
Bu durumda Visa ve Mastercard gibi 6deme isleme
santralleri, uyumsuzluk nedeniyle potansiyel olarak
para cezasl uygulayabilir. Bu, bazi bolgelerde daha
karmasik hale gelebilir. Ornegin, PCl DSS'nin federal
yasa tarafindan zorunlu tutulmadigi ABD'de bazi
eyaletlerde PCI DSS veya denk hakumler yururliktedir.
Bu yonetmelik gereklilikleriyle ilgili sipheniz olmasi
durumunda, profesyonel yasal tavsiye almaniz dnerilir.

PCI DSS, asagida yer alan alti kontrol amaci
dogrultusunda siber glivenlikle ilgili rehberlik sunar:
Guvenli bir ag ve sistem olusturulmasi
. Kart sahibinin verilerinin korunmasi
Guvenlik acigi yonetimi programinin kullaniimasi
. Guclu erisim kontrol 6nlemlerinin uygulanmasi
Aglarin dizenli olarak izlenmesi ve test edilmesi
. Bir bilgi gtivenligi politikasinin uygulanmasi
*PCI Guvenlik Standartlarinin tam metnine buradan
ulasabilirsiniz.
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Kaliforniya Miisteri Gizliligi Kanunu (CCPA) gibi benzer
gizlilik yonetmelikleriyle karsilastirildiginda, PCI DSS
“mantikli siber gtivenlik” gereksinimiyle ilgili oldukca
belirgin bir rehberlik sunar.

*Giincellenmis PCI DSS (4.0), Mart 2022'de itibariyle

yiriirliikte olacaktir
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https://www.pcisecuritystandards.org/pci_security/maintaining_payment_security
https://oag.ca.gov/privacy/ccpa
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Diizenleyici radar: Veri Koruma ve Odeme Karti Standartlar
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islemlerin veya verilerin fidye icin
yoénlendirilmesi - belki de her ikisinin de!

Kisisel verilerin gtvenlik riskleri, 6zellikle bu veriler sirketler ve
kuruluslar tarafindan blyuk Olcekte islendiginde ve/veya
saklandiginda, pandemiden cok 6nce bile perakende sektdrinu
hedef alan kott amach etkinliklerin artmasina neden oldu. Son
zamanlarda, bu durum bir sirketin sistemlerine ve verilerine
erisimini engelleyen kotl amacli yazilimin etkinlestirilmesinden
once verilerin saldirgan tarafindan disa aktarildigi fidye yazilim
saldirilarinin calisma bicimindeki degisiklikle daha da artti.

Fidye yazilimla ilgili daha fazla bilgi
edinmek istiyor musunuz?
2021 teknik raporumuzda goz atin

9 Ocak 2020 tarihinde Diinya Saglik Orglitl resmi olarak COVID-
19'lailgili aciklama yaptiginda kisisel veriler ve gizlilik daha fazla
onem kazandi. Daha sonrasinda dunyanin blytk bir kismi
hayatimiza hikmeden uzaktan ¢alisma, evden egitim ve cevrim
ici perakende satislar ile dijital altyapiya dayah hale geldi.
Pandemi devam ettikce teknoloji; asinin piyasaya surulmesi,
testlerin kaydedilmesiyle ve yonetilmesiyle ilgili stratejilerin
baslatilmasi, virts bulas oranlarinin izienmesi ve son zamanlarda
da asl karnelerinin diizenlenmesi konularinda oldukca dnemli
bir yerdedir. Bu durum, diinya genelinde hikimetler ve sirketler
acisindan verilerin bulundurulmasi ve gizliligiyle ilgili sorunlar
olusturuyor.

Veri ve gelir elde etmek isteyen siber suclular hazirda bekliyor
ve COVID-19 kisitlamalarinin azaltilmasi calismalarindan yarar
saglamak Uzere yeni yaklasimlar gelistiriyor ve perakende
sektorlnden de daha fazla gelir elde etmek istiyor.

COVID-19'dan yararlanmak isteyen kotu amacli kampanyalar
ile perakende sektoruni hedef alan kotu amaclh taktikler
arasinda belirgin benzerlikler bulunuyor. Kimlik avi hirsizlig
kampanyalari, SIM takasi dolandiriciliklari, fidye yazilim saldirilari
ve ortadaki adam saldirilari (kredi karti/islem verilerini calmak
icin) gibi teknikleri kullanmak lzere beceri setine sahip suc
aktorleri bu durumun blytk olctide nedenidir. COVID-19 ile ilgili
olarak 2020 vili Aralik ayinda birkac dolandiricilik goraldd. Bu
dolandiriciliklarda sosyal medya tzerinden maskeler, testler ve
“tedaviler” satisa sunuldu ve kullanicilari korkutarak sosyal
muhendislikten yararlanip, kisisel bilgiler satin alindi ve paylasildi.
2021yazinda, kisisel verilere erisim saglamak icin sahte asi karnesi
uygulamalari olusturma noktasina bile gelindi. isin onemli yani
ise COVID-19 ile ilgili firsatlari hedefleyenlerin sahip oldugu beceri
setleri miisterileri ve sirketleri hedef almak icin de kullanilabilir,
Ozellikle de cesitli perakende sureclerinde olanlari.
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Her bir veri, perakendecilerin dijital pazarlamalari acisindan ¢ok
onemlidir ve satis cabalari da bir risk kaynagidir. Nasil? Tim bu
dijital etkinliklerin; ortaklar, tedarikgiler, personel ve islemlerin
dijitallestirilmesi ile gelismis dijital Urtnler yoluyla e-ticaret
saticilarini ve gercek mekanda faaliyet gosteren perakendecileri
etkileyen yonetmelik ve uyumluluk risklerini genisletmesi
yoluyla.

COVID-19'un perakendeciligin <
dijitallesmesiyle ilgili ortaya
cikardiklar

GDPR ve ABD'deki CCPA gibi gizlilik odakl yonetmelikler diinya
genelindeki sirketlerin temel seviyede veri korumasi sunmasini
ve musterilerin bunu talep etmesini zorunlu kilarken, COVID-19
dolayisiyla perakendeciler e-ticaret diinyasina hazirliksiz bir
sekilde girdi.

Pandemi dolayisiyla dijital etkinliklerin inanilmaz derece
artmasiyla perakende sektord dahil olmak Uzere, slirec
olgunlasma evresini atlamak zorunda kaldi. Bunun yerine, cevre
dostu is yaklasimlarina gecis, veri koruma yonetmeliklerine
uygunlugun cok otesine gecti ve cok sayida sirket
perakendecilerin dijital firsat arayisina yogunlasan tehdit
ortamiyla tanisti.

Yeni (sizin icin) teknoloji, riskleri

ve kotii uygulamalari beraberinde getirir

E-ticareti desteklemek tzere kullanilan bircok arac, dijital
tehditlericin en az tcilgi cekici hedef sunar. Bu hedeflerden ilki,
satis ve pazarlama platformlarindan ve veri tabanlarindan
sorumlu cahisanlarin yetersiz veya kot amacl uygulamalaridir.
ikincisi, ginimiiz BT agirlikli perakende ortamini destekleyen
agdaki, uc noktadaki, satis noktasi cihazlarindaki yazihmlarin
kotd yapilandiriimasi ve bu yazihmlardaki gtvenlik aciklaridir.

Son olarak ise, islemlerin sayisindaki artistir. Ornegin 2022
yilinda perakende satislarin diinya genelinde ortalama 26,7 trilyon
Amerikan dolarina ulasacagdini disiiniyoruz. Yalnizca ABD'deki
perakende satislarin, 2022'de 5,23 trilyon Amerikan dolarina
ulasacagi on gorullyor. Bu yuklt miktarlar kot amacli kisilerin
ilgisini cekiyor. Bunun bir sonucu olarak IBM'in X-Force Tehdit
Istihbarati Endeksi'ne gére 2020 yilinda perakende sektoriiniin
en cok hedef alinan bes sektdr arasinda yer almasi surpriz
degildir.

Karmasik yonetmelikler ve standartlarin gerekliliklerinin yani
sira musteri verilerine yonelik artan tehditleri ve riskleri goz
onunde bulundurdugumuzda, sirketlerin ister 6deme kartiislemi
olsun ister saklanan musteri verileri olsun tim tlketici verilerinin
guvenligini ciddiye almasi cok dnemlidir. Aksi takdirde
tuketicilerin glveni azalir ve duzenleyicilerle karsi karsiya
kalrsiniz.
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https://www.welivesecurity.com/wp-content/uploads/2021/08/ransomware_paper.pdf
https://www.welivesecurity.com/2020/12/31/new-warning-covid19-vaccine-fraud-cyberattacks/
https://www.welivesecurity.com/wp-content/uploads/2020/07/ESET_Threat_Report_Q22020.pdf
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https://www.statista.com/statistics/443495/total-us-retail-sales/
https://www.statista.com/statistics/443495/total-us-retail-sales/
https://securityintelligence.com/posts/threat-actors-targeted-industries-2020-finance-manufacturing-energy/
https://securityintelligence.com/posts/threat-actors-targeted-industries-2020-finance-manufacturing-energy/

Diizenleyici radar: Veri Koruma ve Odeme Karti Standartlar

)

LN
ABD gizlilik diizenlemeleri ve ‘:‘:‘
degisen siber glivenlik yasalari

2018 yiinda AB'nin GDPR yonetmeligini yururlige koymasinin
ardindan, ABD'de de veri gizliligi dizenlemelerinin uygulanmasi
devlet seviyesinde hiz kazandi. Kaliforniya'daki diizenleyiciler
2018 yilinda Kaliforniya Tiiketici Gizliligi Yasasi”m (CCPA) yurlrlige
koydu ve bu yasa 2020 yilindan bu yana uygulaniyor. 2020 yilinin
sonlarinda Kaliforniya'da Proposition 24 yururlige girdi;
Kaliforniya Gizlilik Haklari Yasasi (CPRA) anlamina gelen bu yasa
2023 yilinda uygulanmaya baslayacaktir. CPRA, bazi acilardan
GDPR'ye gore eksik yonlere sahip olsa da bircok acidan GDPR'den
daha iyi olan CCPA'ya onemli eklemeler yapar.

Bu ekler sunlart icerir:

e GDPR'de vurgulanan yalnizca bireysel verilere ek olarak hane
halki verileri kavrami;

e Kaliforniya'da ikamet edenlere, gecici nedenlerden oturu
eyalet disindayken bile koruma saglama;

e Kisisel verilerin tclincu taraflara satilmasindan cayma hakki.
Sirketler, web sitelerinin ana sayfalarinda “Kisisel Bilgilerimi
Satma veya Paylasma” baglantisi icermelidir.

Veri sahibinin pazarlama amaclari dogrultusunda kullanimaizin
vermeme ve ek olarak verinin islenmesiyle ilgili etkinliklere riza
vermeme hakki gibi konularla ilgili benzer korumalar GDPR'de
yer alir ancak bu kadar net degildir.

2019 Nisan ayindaki Tiiketici Cevrimici Gizlilik Haklari Yasasi’'nda
(COPRA) yer alan federal tiiketici gizlilik diizenlemesine ihtiyac
olduguylailgiliyaygin gorus ve Biden yonetiminin federal gizlilik
duzenlemesine ihtiyac olduguylailgili beyanlarindan yola cikarak
bu konuda girisimlerin olacagina inaniyoruz. Ayrica Baskan
Yardimcisi Kamala Harris, gizlilik uygulamalariyla ilgili saglam
bir gecmise sahiptir. Harris'in Kaliforniya eyaleti Adalet
Bakanhgi'niyuruttlgu sirada Kaliforniya Cevrimici Gizlilik Koruma
Yasasi (CalOPPA) degistirildi ve gliclendirildi. Ayrica, Obama
déneminde kanun tasarisina katkida bulunan bazi calisanlar da
halen gorevdedir.

(es[=ly

Pandeminin devam ettigi glinimuzde gozler saglik hizmetleri
saglayicilarin ve temasli izleme, test ve asilama saglayan
ajanslarin Uzerindedir.

Su anda durumun aciliyeti ve tibbi gereklilikleri dolayisiyla kisisel
verilerin toplanmasiyla ilgili bazi surecler ayrintili bir sekilde ele
alinamiyor olabilir. Ancak bu durum gecici olacagi ve bu gibi
veriler icin siber glvenligin glclendirilmesinin gerekliligi
unutulmamalidir.

Ayrica internetin diinya genelinde sinirlari ortadan kaldiran bir
ortam olusturdugu ve her seyin ayni bulutta erisilebilir oldugu
asikardir. Gizlilik dizenlemeleri, stirekli olarak gelistirilmesi
gereken bir stirectir. Bu siirecte yapay zeka, Nesnelerin interneti
ve teknolojideki diger gelismeler gibi yeni teknolojileri de goz
onunde bulundurursak dizenlemelerin surekli olarak gelisen
kosullara gore uyarlanmasi gerekir. Bu durum dinya capinda
eyaletler, Ulkeler ve kitalar arasinda standardizasyona ve uyuma
ihtiyac oldugunu gosteriyor. Nerede olursa olsun sirketler ve
kuruluslar tim tuketicilere ayni gizlilik politikasi haklarini
sunmahdir.

Gizlilik dizenlemeleri, 2022'de tim yasa duzenleyiciler ve
sirketler icin bir dncelik teskil etmeye devam edecektir. Bu
nedenle, okuyucular, firsatlarin ve Urtnlerin bu raporda
bahsedilen teknolojiler sayesinde bizlere sunuldugunu, ayrica
standartlar ve dlzenleyici sorumluluklari Gzerine stiregelen
diyalogun yani sira glvenlik uygulamalarina ve yeterli yatirrma
daha fazla saygi gosterilmesi gerektigini unutmamalidir.
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https://oag.ca.gov/privacy/ccpa
https://vig.cdn.sos.ca.gov/2020/general/pdf/topl-prop24.pdf
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SUNUCU GUVENLIK COZUMLERINE
DAHA YAKINDAN BIR

Bir sunucu gulvenlik ¢ozimd, bir kurulusun ana
sunucularini tehditlerden korumak tzere tasarlanir.

GlUnumuzde sirketler, calisanlarinin sirket agina dosya
kaydetmesine izin veriyor, ancak aglarini kotd amacli
dosyalara karsi genellikle yeterince iyi korumuyor. Ag
surlcusune kotl amaclh bir dosya kaydeden tek bir
calisan, kurulusun dosyalarini erisilemez hale getiren
buyuk bir soruna neden olabilir.

Ayrica bircok web sitesi, sunucuyu korumak tzere
herhangi bir glivenlik yazilimi bulunmayan sunucularda
yer aliyor. Sunucular, d6deme karti bilgileri ve parolalar
gibi hassas verileri barindirdigi veya isledigi icin
genellikle daha fazla ragbet goren hedeflerdir.

Ne yazik ki perakendeciler basa cikilmasi gereken genis
ve gittikce buyuyen tehdit ylzeylerine sahiptir ve her
zaman onlemeye, savunmaya ve onarmaya oncelik
vermelidir. Duzenleyici sorumluluklarinin artmasi ve
teslimatlarilgili lojistigin yani sira pazarlama ve cevrim
ici alisveris deneyiminin otomatiklestirilmesine duyulan
ihtiyac bunu gerektirmektedir.

BAKIS

Dolayisiyla, bir saldiri veya veri ihlali meydana
geldiginde, kuruluslar savunmalarina nasil sizildigi veya
saldiriddan tamamen habersiz olmalari konusunda
saskinlik yasiyor. Saldiri nihayetinde kesfedildikten
sonra kuruluslar, bu saldirinin tekrar gerceklesmesini
engellemek Uzere cesitli uygulamalara basvurur.

Bir sunucu guvenligi cozimu kurarak, proaktif bir
yaklasim benimsemek, bu durumu tersine cevirir. ESET
Server Security tum genel sunucular, ag dosya depolama
ve cok amaclh sunucularicin gelismis bir tehdit korumasi
sunmak Uzere tasarlanmistir. Sunucularin istikrarini
korumasini ve ¢atismanin olmamasini saglar.

Ayrica is surekliligini kesintiye ugratmamak amaciyla
en az seviyede yeniden baslar.

Ayrica ESET Server Security, ESET'in bulut kum havuzu
ve uc nokta algilama ve tepki teknolojilerini de destekler.
Bu sayede sirketler onleme, algilama ve tepki
asamalarina sahip saglam ve cok katmanli uc nokta
savunmasina sahip olur.
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https://www.eset.com/tr/business/solutions/file-server-security/#server-security
https://www.eset.com/tr/business/solutions/file-server-security/#server-security
https://www.eset.com/tr/business/solutions/cloud-sandbox-analysis/
https://www.eset.com/tr/business/solutions/endpoint-detection-and-response/

ESET HAKKINDA

ESET® dlinya capinda 30 yili askin bir stiredir sirketleri, nemli altyapiyi ve dliinya genelindeki tlketicileri gittikce
artan karmasik dijital tehditlerden korumak tzere isletmeler ve tlketicilere yonelik sektor lideri BT glivenligi
yazilimlari ve hizmetleri gelistiriyor. U¢ nokta ve mobil giivenlikten sifreleme, cok faktorlt kimlik dogrulamasi ile
uc nokta algilama ve yanit cozumlerine kadar ESET'in yuksek performansh, kullanimi kolay trtnleri 7/24 rahatsiz
etmeden koruyup denetler ve dnlemlerini gercek zamanh olarak guinceller. Boylece kullanicilari glivende tutarken
sirketlerin kesintisiz faaliyet gostermesini saglar. Gelisen tehditlere karsi teknolojinin gtivenli bir sekilde kullanilmasini
saglayan bir BT guivenlik sirketine ihtiya¢ vardir. Dunya ¢apindaki ESET AR-GE merkezleri ortak gelecegimizi
desteklemek Uzere bu amaca ulasmak icin ¢calisir. Daha fazla bilgi icin bizi www.eset.com.tr adresinde ziyaret
edin veya LinkedIn, Facebook ve Twitter'da takip edin.
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