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VE HUKUMET ICIN SAGLAM BT
GUVENLIGININ ONEMI

GIRIS

Her ne kadar pandemi sirasinda gelecege dair tahminlerde bulunmak zor
olsa da hiiktiimet kurumlari igin siber risklerin artacagini, gelismeye devam
edecegini ve bu risklerin etkilerini ortadan kaldirmak lizere daha fazla
kaynak ve caba gerekecegini séyleyebiliriz. Ozel sektér gibi hiikiimet de
temel hizmetleri korumak ve saglamak, ekonomik istikrari sdrdirmek ve
hatta kultirel ve sosyal uyumu korumak Uzere gereken verimlilik
araclarinin sundugu yararlarin ve becerilerin aleyhine ddbnebilecedi

gercegiyle ylizlegiyor.
a0

L ]
“Tamamen dijitale” giden yol \‘ﬂ“]

Artis gosteren bu risklerin hiikimet kurumlarinin ve
sirketlerin koronavirls pandemisiyle bas etmeye
calistigi bir zamana denk gelmesiyle BT altyapisindan
ve guvenliginden sorumlu Kisiler icin calisma ortami
daha da karmasik bir hale geliyor. Hukimet
kurumlarinin iglevleri arasinda farkliliklar olsa da
saldiriy1 ylzeyinin genislemesi her alanda goéruluyor.
Ayrica, hikdmet kurumlarinin kullandigr dijital
hizmetlerin, kullanan herkese hitap edecek sekilde
rahat kullanilabilir ve tutarli olmasi da bu durumu
zorlastinyor.

Vatandaslarin karsilastigi yeni sistemlerin artmasi,
Andy Garth buluta gegis, Uglincii taraf tedarikgilerinin ve hizmet
Hiikiimetle Iliskiler Sorumlusu saglayicilarinin  kullanimindaki artis, yeni calisma
modelinin bir pargasi olarak evden veya hibrit
calismanin artmasiyla bircok kullanicinin hizli bir
bicimde ise alimi gibi birgok unsur g6z Onlnde

bulundurulmalidir.



APT gruplari, siber suglular ve hikiimet icin saglam BT guvenliginin dnemi

Kisa bir zaman iginde ortaya ¢ikan bu unsurlar, gelismis
tehdit (APT)
dizenledigi sliregelen ve gelisen tehditler karsisinda

surekli gruplarinin  ve siber suglularin
sistemin saglamligini  korumanin zorlugunu artiriyor.
Yasalara uygun hareket etme ve kisitl butcelerle hareket
etmek zorunda olma, bilgi

guvenligi  yoneticilerinin

uykularini kagiriyor.

COVID-19 {’;

Koronavirls kisitlamalari ve buna bagli olarak ¢alisanlarin,
sira BT
altyapisina artan bir sekilde evden erisim saglamasi siber

sirket verilerinin ve kurumsal verilerin yani

su¢ cetelerinin ve devlet aktorlerinin istahini kabartiyor.
Aslinda her iki grup da amaglarina ulagsmak Uzere bu
calkantili zamani kendi yararina kullanarak giderek artan
bir yogunlukta saldirilar diizenliyor. Ornegin, pandemi
sirasinda 6zellikle RDP saldirisi girigsimleri, 2020 yilinin
ceyregi %768
oraninda artti.

birinci ve doérdincl ¢eyredi arasinda

“Kanada Hukumetinin® temasl izleme uygulamasi gibi
hizmetler dahil olmak tzere 6zellikle bir hikiimet hizmetini
taklit eden, COVID-19 gibi gindemdeki konularla ilgili
tehditler de ESET tarafindan tespit edildi. COVID-19
“resmi__Kolombiya Huikumeti”
e-posta yazismalariyla kimlik avi amaciyla

kisitlamalari slresince,

istikrarli

saldirilar, OceanlLotus tarafindan Guneydodu Asya

hikimetlerine su kaynagdi saldirilari ve buna benzer birgcok
saldiri hikiimet ile saldirinin hedefindeki vatandaslari karsi
karsiya getiriyor.

COVID-19’un
konusunda miicadele veren hikumetler, vatandaslara
hizmet etkileyen siber saldirilarin, veri
hirsizhdinin veya stratejik ulusal altyapi ihlallerin arttigini

saglik alanindaki etkilerini azaltma

vermelerini

belirtiyor. Son zamanlarda goérilen baglica saldirilar

arasinda SolarWinds Orion bilgisayar saldirisi, Microsoft

Exchange ihlali ve Centreon BT altyap! izleme aracina

yonelik saldirilar yer alir. Bu saldirilar, Fransa'daki ve
Almanya'daki saglik hizmetleri sistemlerini kasti olarak
hedef alir. Ayrica okullardaki, Gniversitelerdeki platformlara
ve egitimle ilgili BT platformlarina saldirilar da giderek
artiyor.

Verilere ve genel egilimlere g6z attigimizda, APT
gruplarinin ve siber suclularin taktiklerini gelistirmeye
devam ettiklerini ve COVID-19 ile ilgili endiselerden
yararlanarak, yaygin kullanilan uygulamalari daha fazla
hedef almaya basladigini gériyoruz.

(es)

Ornegin, 2020 vyilinin baslarinda XDSpy APT grubu
operatorleri bir e-posta olusturdu. Bu e-posta, Belarus’taki

ilk koronavirlis vakalarini onaylamak Uzere Belarus
otoritelerinden gelmis gibi gortndyordu. Ancak bu
e-postalar sosyal medya aglarinda yanlis bilgilerin
dolagsmasina neden olmanin yani sira kéti amach yazilima

yonlendiren bir baglanti da iceriyordu.

Siber Casusluk

Geleneksel anlamda hiikiimet kurumlarinin dismanlarinin,
politik ve ekonomik c¢ikarlarini korumak Uzere hassas
verileri calmaya calisan ve gittikge artan bir sekilde sorun
yaratan, zarar veren ve aksamalara neden olan devlet
aktorleri oldugu dustniliyor. Devletler arasindaki bu
rekabet diizenli olarak gri bolgede gergeklesir, bu sayede
gergekci inkara dayali olarak birbirleriyle iliski kurabilirler.
GunlUmizde yaygin olarak gortlen bu siber spor dahilinde,
surekli olarak yilksek oncelige sahip bir hedef olan
ekonomik alanda, asi gelistirenlerin ve bu kuruluslarin
tedarik zincirlerinin hedef alinmasi da dahil fikri mulkiyet
hakkinin calinmasina dair c¢abalarda buyuk bir artis
durumla

goruyoruz. Bu  etkinlikler, aksi bir

karsilasmadiklari siurece, hukimetlerin vatandaslarini
korumasini ve vatandaslarina hizmet saglamasini sekteye

ugratir.

Veri calmaya calisan veya gergek dinyada olanlari
etkilemeye ugrasan saldirganlar dolayisiyla ulusal
dizeyden yerel diizeye kadar cesitli kamu sektorleri; sug
gruplarinin veya bilgisayar korsanlarinin yani sira bu
devlet aktdrlerine karsi tutumlarini degistirmelidir. Devlet
aktoru etkinligi giderek artarken bu aktorlerin hedefinde
olmayacagini distnen baz kurumlar olabilir. Ancak
kurumlarin birbirine bir sekilde bagh oldugunu dislnirsek,
diinya genelinde devletlerin birbirleriyle rekabet ettikleri bir
alandaki etkinlik, farkinda olmadan bu baglamla ilgisi
olmayan Ulkeleri ve kuruluglari etkileyebilir. Siber alandaki
bu gittikge blylyen savasta dolayli olarak zarar gérmek

gergek bir riskiir.

GunUmuzde oldukgca cesur bir sekilde hareket eden ve
gizlenmeye gerek duymayan APT gruplarindan biri de
Gamaredon'dur. Bu grubun c¢alisma tarzi, 06rnegin
Ukrayna’'nin gesitli kurumlarindaki bireyleri hedef almak
Uzere Microsoft Word ve Excel gibi popller uygulamalari
hedefleyen sablon enjeksiyon kullanimini ve neredeyse
her yerde bulunan Microsoft Outlook’taki toplu posta

makrolarini igerir.


https://www.eset.com/int/about/newsroom/press-releases/research/eset-issues-its-q4-2020-threat-report-recording-a-massive-increase-in-rdp-attack-attempts-since-q1/
https://www.welivesecurity.com/2020/06/24/new-ransomware-uses-covid19-tracing-guise-target-canada-eset-decryptor/
https://www.welivesecurity.com/2021/01/12/operation-spalax-targeted-malware-attacks-colombia/
https://www.welivesecurity.com/2021/01/12/operation-spalax-targeted-malware-attacks-colombia/
https://www.welivesecurity.com/2018/11/20/oceanlotus-new-watering-hole-attack-southeast-asia/
https://www.welivesecurity.com/2021/02/17/attacks-targeting-it-firms-stir-concern-controversy/
https://www.welivesecurity.com/2021/03/10/exchange-servers-under-siege-10-apt-groups/
https://www.welivesecurity.com/2021/03/10/exchange-servers-under-siege-10-apt-groups/
https://www.welivesecurity.com/2021/02/17/attacks-targeting-it-firms-stir-concern-controversy/
https://www.virusbulletin.com/conference/vb2020/abstracts/xdspy-stealing-government-secrets-2011/
https://www.welivesecurity.com/2021/02/26/oxford-university-covid19-laboratory-hack/
https://www.welivesecurity.com/2020/06/11/gamaredon-group-grows-its-game/

APT gruplari, siber suglular ve hikiimet icin saglam BT guvenliginin dnemi

Gamaredon, hikimette ve sirketlerde kullanilan yasal
araglari hedeflediginden, bir makinenin parmak izini alma
ve hangi hassas verilerin bulundugunu anlayip aga
yayllma konusunda oldukga etkili olabilir. Gegtigimiz
glnlerde grubun 6zel olarak gelistirilmis bir kéti amacli
yazihima gectigini belgeledik.

Tespit edilmeyi engellemek Uzere, 6zel bir agik kaynak
PowerShell yiikleyici gibi dosyasiz bir kéti amagh yazilim
veya buglnlerde yogun olarak hedef alinan Microsoft
Exchange sunucularina zarar vermek Uzere 6zel olarak
olusturulan LightNeuron koti amagh yazilimi gibi etkileyici
araglara sahip Turla APT grubu,
kurumlari veya savunma sirketleri gibi ylksek profile sahip

ozellikle hikimet

hedefler seciyor. Kazandigi séhretine ek olarak Turla,
2020 yihnin son geyreginde belgeledigimiz Crutch’in yeni
bir strimuni olusturdu. Bu kéti amagh yazilim, harici
surdcdleri izliyor, komuta ve kontrol iletisimi icin bulut
depolamayi suistimal ediyor.

Fidye yazilim: g

inovasyon ve siirekli baski

Yapisi geredi suca yatkin olan APT gruplari ile devletlerin
destekledigi aktorlerin bir arada bulundugu bir ortamda,
hedefe yonelik fidye yazilimlarin hikimet kurumlari ve
iligkili sirketler igin gittikge blylyen bir endisenin isaretgisi
oldugunu soyleyebiliriz. Ayrica, gesitli sug gruplarinin
verilere erisim saglamak, verileri galmak veya sifrelemek,
o0deme almak veya para aklamak igin bir arada galismasi
da endise uyandiran bir konudur.

2020 yilinin Ekim ayinda ESET’in Microsoft, NTT Ltd. ve
bircok emniyet kurulusuyla Trickbot botnetleri ¢cokertmek
amaciyla isbirligi yapmasi sonucunda, operatérlerin
Trickbot ile hesaplardan para calmaktan tim sirkete
sizmaya gegis yaptigi birgok karmasik etkinlik ortaya c¢ikti.
Bu operatorler etkilenen sistemlerin tekrar kullanima
aciimasi icin fidye talep etmek Ulzere Ryuk'u yuritmek
Uzere Trickbot'u kullaniyordu. Trickbot etkinligi azalirken
ESET telemetrisindeki_algilamalarin_artmasi da ilging bir

durumdur. Trickbot indirmek dahil olmak Uzere Emotet

botnet etkinlikleri blyuk bir artis gosterdi.

Ortaya gikan baglanti sayesinde, nihayetinde 2021 Ocak
ayinda en uzun 6murli ve en yaygin kot amagh yazilim
tehditlerinden biri olan Emotet c¢okertildi. Europol
yurtilen  genis c¢aph  bu  ¢oOkertme
operasyonunda, Avrupa’dan ve Kuzey Amerika’dan ¢ok

tarafindan

sayida ulusal emniyet kurulusu yer aldi.

Risklerin bu kadar yiksek oldugu bir durumda servis
boyutlandirmasini ve i¢ slregleri savunmakla gorevli
glvenlik personeli, devlet aktorlerine karsi uyanik olmak ve
APT gruplarinin surekli degisen taktikleri, teknikleri ve
prosedirleri ile basa c¢ikmak arasinda sikisip kaliyor.
Ayrica net Griin ve hizmet teklifleri sunan bu organize sug
sektérinin ortaya c¢ikmasi, saldirganlar arasindaki
inovasyonu ve inisiyatifi gésteriyor. Bu gruplar, en yiksek
6demeyi elde etmek icin potansiyel kurbanlari
degerlendirmenin Otesine gecerek, verilerin satisini en
yuksek dlzeye Uzere

cikarmak glnidmizde iyi

yapilandiriimis sug piyasasi platformlarina dénislyor.

Ayrica bu gruplar hedefledikleri sistemlerde haftalarca veya
aylarca kalarak sistemi kesfediyor, veri topluyor ve son
olarak sisteme fidye yazilim yerlestiriyor. Bazi gruplar igin

bu durum yiksek miktarda para kazanmak anlamina
gelirken, bazi gruplarin amaci sizdiklari hikimete ve bu
hikimetin sundugu hizmetlere zarar vermektir. Bircok
hikimet fidye 6demedidini acikca belirtse de kurban

durumuna dusebilir. Hikimetlerin dikkatini dagitabilecek
ve yogun bir sekilde kaynak ayirmasini gerektirecek
“yaylim atesi” taktigi gibi yontemlerle basari saglandigi
takdirde bu durum hikimetler icin fidye kadar zarar verici

olabilir.

Kazara veya kasti olarak tedarik zincirinin ¢okertilmesi ilk

Tedarik zinciri saldirilar
hizl bir sekilde artiyor

¢aglardan bu yana gorildiginden tedarik zincirinin
glvenligi ve saglamhgi artirimalidir. Ancak, Utgtincu taraf
saglayicilarin sagladigi dijitallesme ve isbirligi yararlari,
tedarik zincirine yénelik saldiri riskinin artmasina da neden

oluyor.

2017 yihndaki DiskCoder.C (NotPetya olarak da bilinir)
saldirisi bunun en iyi érneklerindendir. Bu olayda, birgok
sirket ve is ortagi tarafindan tedarik zincirinin bir pargasi
olarak kullanilan ve bolgesel olarak oldukga popller olan
M.E.Doc muhasebe yazilimi, kullanicilarin sirketlerinin
cokertmek lizere bir silaha donistirildi. Ongérilmiis olsa
da, olmasa da, diinya genelinde tedarik zincirinin bir
parcasi olarak lojistik hizmeti veren bircok kiresel sirket de
bu olaydan dolayli olarak etkilendi.


https://www.welivesecurity.com/2019/05/07/turla-lightneuron-email-too-far/
https://www.welivesecurity.com/2020/12/02/turla-crutch-keeping-back-door-open/
https://www.eset.com/blog/business/trickbot-botnet-grows-quieter-emotet-botnet-gets-busy/
https://www.welivesecurity.com/2021/01/28/emotet-botnet-disrupted-global-operation/
https://www.eset.com/blog/enterprise/microsoft-exchange-exploits-step-one-in-ransomware-chain/
https://www.eset.com/blog/enterprise/microsoft-exchange-exploits-step-one-in-ransomware-chain/
https://www.welivesecurity.com/2020/10/06/us-government-warns-paying-off-ransomware-attackers/
https://www.welivesecurity.com/2020/10/06/us-government-warns-paying-off-ransomware-attackers/
https://www.welivesecurity.com/2021/04/07/supply-chain-attacks-when-trust-goes-wrong-try-hope/
https://www.welivesecurity.com/2017/07/04/analysis-of-telebots-cunning-backdoor/
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Hizla gegen Gg¢ yilin ardindan, sirketler agisindan tehlike
arz eden muhasebe yazilimlari yerine bu kez SolarWinds
Orion saldirisinda oldukga buyuk bir siirekli kampanyayla

karsilastik. Bu platformdaki binlerce kullaniciyi etkileyen
saldiri, yaygin su¢ ve APT gruplarinin etkinlikleri icin
potansiyel olusturdu.

ESET arastirmacilari gectigimiz aylarda bagka tedarik
zinciri saldirilarini da ortaya c¢ikardi. Bunlar arasinda ele
gecirilmis guvenlik eklentilerini kullanan Lazarus gruptan
sirketlerin kullandigi bdlgeye 06zgl sohbet yazilimina
saldiran Stealthy Trident Operasyonuna, hiikiimet sertifika
SignSight
Operasyonundan bilgisayar korsanlarinin ele gegirdigi
Android emulatort NightScout Operasyonuna kadar birgok
saldiri yer alir.

Yeni normal @

calisma yeri; ev

otoritesini  ihlal etmek i¢in  kullanilan

Evden ve hibrit calisma, tim calisanlar ve dolayisiyla
hidkimet kurumlari igin riskleri 6énemli olglide artiriyor.
COVID-19 sonrasinda da mevcut hibrit galisma modeli bir
sekilde devam edeceginden, bu diizenlemeler kalici olacak
ve riskler devam edecektir. Sistem glvenligi agisindan
bakildiginda ev ortami, harekete gegcmeye hazir ve gittikge
karmasik hale gelen siber c¢etelerin siber saldirilarina agik
“ciftlik evleri” ve “mevzi noktalari” ile dolu Vahsi Bati'yi
andiran bir yerdir.

Siber giivenlik ihlallerinin %23’iniin insan hatasindan

kaynaklandigi belirtiliyor. Saldirganlar genellikle, yasal gibi
gorunen baglantilara tiklanmasini (milisaniyeler icerisinde)
saglayan insani igglidulerden yararlanir. Ancak en buyuk
ihlallerin  bazilari, deneyimli BT profesyonellerinin
eylemlerinin sonucunda gergeklesir. Bu kisiler daha fazla
bilgi sahibidir, ancak kisilerin kendi cihazlariyla baglanmasi,
bulut sisteminin yanlis yapilandiriimasi veya diger yanlis
uygulamalar sonucunda Personel

egitimlerinin  artirilmasi

ihlaller gerceklesir.
ve sureglerin gulglendiriimesi,
gereken glvenlik davranislarinin kalicihigi agisindan

kuskusuz cok énemlidir.

(esl

Bilgisayar korsanlarinin saldirilarina karsi c¢ok dikkatli
davranilmasina ragmen, 2020 yili icin Iceriden Tehditlerin

Maliyeti: Kiresel Rapor adli Ponemon Institute tarafindan

yayinlanan rapora gore, igeriden Kkisilerin neden oldugu
olaylarin sayisi 2018 yilinda 3.200 iken %47’lik bir artigla
2020 yilinda 4.716’ya cikmigtir. Bu ihlallerin birgogunun
nedeni insan hatasidir, ancak igeriden saldirilarin bazilar

hosnutsuz calisanlardan kaynaklanir. Bunlar intikam,

kisisel ¢cikar veya daha da ileri gidersek yeni bir calisana
veya bir devlet aktérine c¢ikar saglamak Uzere veri
hirsizhdini, fiziksel hasari veya hesaplarin silinmesini igerir.
Ozellikle
diizenlendigi bu saldirilari, ug nokta algilama ve tepki araci

yonetici ayricaliklarina sahip galisanlarin
veya uzman bir personel tarafindan kullanilan gelismis

tespit ¢oziimleri olmadan algilamak zordur.

£y

Hedef alinsa da yalniz degil &=

GunUmiz dinamik glvenlik ortaminda, siber guvenlik
Ozelliklerinize cok fazla gilivenmemeniz, gittikce daha
onemli bir hale geliyor. Siber riskler, azalmak yerine artiyor.
Dizenli inceleme, testler ve saldiri senaryosu alistirmalari,

saldirilardan uzak durmaniza ve saldirilari hizl bir sekilde
kontrol altina almaniza yardimci olma agisindan énemlidir.
Devlet tarafindan desteklenen aktérlere saglanan
becerilerden ve araglardan 6tirli, hedef olmanin veya
dolayli olarak zarar gérmenin dogurdugu risklere karsi
korunmak igin ¢ok katmanl karmasik savunma, aktif
izleme, guncel tehdit istihbarati ve her zamankinden c¢ok

daha egitimli bir glivenlik ekibi gerekir.

Sirekli gelisen tehditlere karsi bakis aginizi genisletmek,
sisteminizi daha iyi bir sekilde korumaniza yardimci
olmanin yani sira paydaslarinizi, sirketlerinizi ve rehberlik
icin hiikkiimet kurumlarina glivenen vatandaglari daha iyi
bilgilendirmenizi saglar. Karmasanin ve tziintinin hakim
oldugu bir yilda, siber givenlikteki olumlu egilimlerden biri
de koronavirlisle savasmanin yani sira bu zorluklarla
micadele etmek Uzere kamu ve 6zel sektériin gucli bir
ortaklik kurmasidir. ESET, bu durumdan memnundur ve
daha guvenli bir dijital dinya saglamak utzere hikimet
ortaklariyla birlikte calismay! arzular.


https://www.welivesecurity.com/2021/02/17/attacks-targeting-it-firms-stir-concern-controversy/
https://www.welivesecurity.com/2021/02/17/attacks-targeting-it-firms-stir-concern-controversy/
https://www.welivesecurity.com/2020/11/16/lazarus-supply-chain-attack-south-korea/
https://www.welivesecurity.com/2020/12/10/luckymouse-ta428-compromise-able-desktop/
https://www.welivesecurity.com/2020/12/17/operation-signsight-supply-chain-attack-southeast-asia/
https://www.welivesecurity.com/2020/12/17/operation-signsight-supply-chain-attack-southeast-asia/
https://www.welivesecurity.com/2021/02/01/operation-nightscout-supply-chain-attack-online-gaming-asia/
https://www.welivesecurity.com/2020/08/12/what-is-cost-data-breach/
https://www.welivesecurity.com/2020/08/12/what-is-cost-data-breach/
https://www.observeit.com/2020costofinsiderthreat/
https://www.observeit.com/2020costofinsiderthreat/
https://www.observeit.com/2020costofinsiderthreat/
https://www.welivesecurity.com/2021/03/24/vengeful-it-worker-gets-jail-time-deleting-microsoft-user-accounts/
link:%20https://attackevals.mitre-engenuity.org/enterprise/participants/eset/?adversary=carbanak_fin7
https://www.eset.com/fileadmin/ESET/US/docs/business/ESET-Solution-Overview-Threat-Intelligence.pdf

HUKUMETLER ICIN GIDEREK
BUYUYEN BIR SORUN

Gectigimiz alti ay icinde APT gruplarinin gerceklestirdigi saldirilar siradan saldirilar
midir yoksa tedarik zinciri saldirilarinda yeni ortaya ¢ikan bir akim midir?

Gectigimiz alti ay icinde gelismis surekli tehdit (APT)
saldinlarinda hizli bir artig oldu. Bu saldirilar, Avrupa
kitasinda Fransa’dan Dogru Avrupa’ya ve Balkanlara
kadar birgok Ulkedeki hikimet ile askeri kuruluglari ve
Ozel sirketleri hedef ald1.

ESET tarafindan ortaya ¢ikarilan APT etkinliklerine bir
ornek de Crutch’in yeni surimudur. Bu sirim daha
once belgelenmemis bir arka kapidir ve kétlu sohrete
sahip Turla APT grubuna ait bir dosya hirsizidir.
ESET arastirmacilari, Crutch’t bir Avrupa Birligi
Ulkesinin dis isleri bakanliginin aginda goérdu. Ortaya
cikarilan bir diger etkinlik de Gamaredon'dur. Kéti

amagcli bu grup, durmaksizin Ukrayna’daki hikimet
kuruluslarini hedef almasiyla taninir ve 2020 yilinda

Robert Lipovsky

Kidemli Kétud Amacli Yazilim
Arastirmacisi

kéti amacli yazilim cephaneligini guncellemigtir.

Asagidaki metinde diger iki Ornedi yakindan
inceleyeceg@iz: Dokuz yildir radara yakalanmamayi
basaran bir APT grubu olan XDSpy ve en tehlikeli
APT gruplarindan biri olan Sandworm.

Ayrica, SolarWinds saldirisinin uluslararasi
haberlerde yer almasindan bu yana daha fazla dikkat
ceken bir konu olan, c¢esitli tehdit aktérlerinin
cephaneliginde tedarik zinciri saldirilarinin oynadigi
rolden bahsedecegiz.


https://www.welivesecurity.com/2020/12/02/turla-crutch-keeping-back-door-open/
https://www.welivesecurity.com/2020/12/02/turla-crutch-keeping-back-door-open/
https://www.welivesecurity.com/wp-content/uploads/2020/10/ESET_Threat_Report_Q32020.pdf
https://www.welivesecurity.com/2020/10/02/xdspy-stealing-government-secrets-since-2011/

Avrupa’daki APT saldirilari: Hiktimet igin giderek blytyen bir sorun

XDSpy - 2011 yilindan bu yana
hukimet sirlarini galmaya ¢aligiyor

XDSpy APT grubunun biyilk ihtimalle en karakteristik
ozelligi, dokuz il hic fark
edilmemesidir. Bu casusluk grubu, 2011 yilindan beri
aktiftir ve etkinlikleri 2020 Subat ayinda Belarus Bilgisayar
Acil Durum Mudahale Ekipleri (CERT) tarafindan bir
raporda belirtilene kadar belgelenmemistir.

boyunca neredeyse

Grup, yillar icinde Dodu Avrupa’daki ve Balkanlardaki
askeri kurumlar, Dis isleri Bakanliklari gibi birgok hiikiimet
kurumuna ve 6zel sirketlere sizmistir. ESET telemetrisine
gore XDSpy'in hedefleri Belarus’ta, Moldova’da, Rusya’da,
Sirbistan’da ve Ukrayna’da yer alir.

Ozelikle iki XDSpy operatorleri, kimlik avi
dolandiriciigi  kampanyalarinda COVID-19 temasini
kullanmigtir. 2020 Subat ayinda, ilk COVID-19 vakalarinin

Belarus’ta goérildigunu belirten bir e-posta yoluyla kotu

olayda,

amagcli yazilim yaydilar. Hatta tilkede resmi olarak bildirilen
vakalar bu tarihten birka¢ hafta sonraydi. Beklenmeyen bir
yanlis bilgi kampanyasinin pargasi olarak sosyal aglarda
dolasan koétu amacli bu e-postanin fotografi asagida yer
aliyor.

Daha sonra 2020 Eylil ayinda operatérleri, COVID-19 ile
ilgili resmi bir Rusya hikimet internet sitesi olan
rospotrebnadzor.ru sitesini, XDDown indirmek icin bir
tuzak olarak kullandi. Bu ana koti amagh yazilim bileseni,
diger eklentileri indirmek tGzere kullanilir.

or: niipulaltut.by <niipulsdtut.by>
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islevsellik ve mimari agidan XDSpy, istenen eylemleri
gerceklestirmek Uzere diger eklentileri indiren bir ana
indirme modulu iceren tipik bir siber casusluk ara¢ seti
kullanir. Arastirmamiz esnasinda ana C: slrlcustnden
sUrlcullerden calmak, ekran

veya harici dosyalari

goruntisi almak ve internet tarayicilar ile e-posta
programlari gibi cesitli uygulamalarda kayith parolalara
ulasmak igin kullanilan eklentiler ortaya g¢ikardik. XDLoc
adli bir eklenti, yakindaki SSID’leri (Wi-Fi erigsim noktasi
adlari) toplamak Uzere kullaniliyor. Bunun amaci buytk
ihtimalle kurban olarak segilen makinelerin cografi
konumunu belirlemektir.
XDSpy operatorleri, hedeflerini suistimal edebilmek
amaciyla kimlik avi dolandiriciligi e-postalari kullaniyor. Bu
e-postalar kuguk farkhhklar gosteriyor. Bazilari zararh bir
dosyaya baglanti icerirken, digerleri ise ek igeriyor. Zararl
dosya veya ekin ilk katmani genellikle bir ZIP veya RAR
dosyasidir. 2020 Haziran ayinin sonunda operatorler,
olan CVE-2020-0968'i

kullanarak saldirilarini bir Gst noktaya tasidi.

Internet Explorer'in  bir agigi

Chler

Fransa’'daki Exaramel arka
kapisi: Bagka bir Sandworm
tedarik zinciri saldirist mi?

Kotu bir sdhrete sahip Sandworm APT grubu s6z konusu
oldugunda, gegtigimiz son alti aydaki en 6nemli haber,
kuskusuz ABD Adalet Bakanhgi tarafindan, alti Rus Dig
istihbarat Servisi gérevlisinin grubun birgok saldirisinda
yer aldiginin ileri strdldigu iddianamedir.

Jeopolitik tarafini bir yana birakirsak, Sandworm’un en
Unla saldinlari 2015 (ilk Ukrayna enerji sebekesi saldirilari)
ve 2018 (Olimpik Yok Edici) yillari arasinda olsa bile
savunmacilar, bu tehlikeli grubun 2021’de halen oldukg¢a

aktif oldugunu unutmamalidir.

2021 Subat ayinda Fransa’nin ulusal bilgi glvenligi ajansi
ANSSI bir rapor yayinladi. Bu rapora gore Centreon BT
izleme vyazilimini hedef alan bir gulvenlik ihlali s6z

konusuydu ve bunun sonucunda birgok Fransiz

kurulusuna sizildi.


https://cert.by/?p=1458
https://www.justice.gov/opa/pr/six-russian-gru-officers-charged-connection-worldwide-deployment-destructive-malware-and
https://www.welivesecurity.com/2016/01/11/blackenergy-and-the-ukrainian-power-outage-what-we-really-know/
https://www.wired.com/story/untold-story-2018-olympics-destroyer-cyberattack/
https://www.cert.ssi.gouv.fr/uploads/CERTFR-2021-CTI-005.pdf

Avrupa’daki APT saldirilari: Hikimet icin giderek biylyen bir sorun

Kampanya 2017’'den 2020'ye kadar sirdi ve web
barindirma saglayicilari basta olmak Uzere birgok BT

saglayici etkilendi. ihlale ugrayan sistemlerde iki arka kap!

kesfedildi: P.A.S. web kabugu ve (daha da ilginci)
Exaramel arka kapisi.
Exaramel, Sandworm grubunun (6zellikle ESET'in

TeleBots olarak izledigi bir alt grubun) ¢calismasidir ve kod
benzerliklerine dayanarak ko6t bir Une sahip olan
Industroyer’in da ayni APT grubuna ait olduguna dair kanit

sunar.

Gectigimiz aylardaki SolarWinds saldirisi géz 6niinde
bulunduruldugunda, Sandworm’un ge¢cmiste tedarik zinciri
saldirilari (NotPetya salginina neden olan M.E.Doc ihlalini
hatirliyor musunuz?) diizenledigi gergegdi ylzinden siber
glvenlik sektdri, Centreon ihlalinin ayrintilarini derhal
o0grenmek istedi.

Centreon’a gore ihlal, bir tedarik zinciri saldirisinin sonucu
degildi. Kampanya, sirketin kendisine degil de BT izleme
yaziliminin giincel olmayan suriimlerine siziyordu.

Bunun bir tedarik zinciri saldirisi olmamasi olumlu bir
durumdur, ¢iinki béyle bir saldir potansiyel olarak olduk¢a
genis capli sonuglara sahip, ciddi bir ihlale isaret eder.
Ancak baska bir gercek de s6z konusudur: Centreon BT
izleme yaziliminin guvenlik agigina sahip surimuni
kullanan kuruluslar var ve saldirganlar bu kuruluglara
sizmak amaciyla bu durumdan yararlaniyor.

Gelecege bakis

Gegctigimiz alti ay icinde Sandworm gibi olduk¢a karmasik
olanlardan XDSpy gibi daha az yetkin (yine de radarlara
yakalanmayip hedeflerine ulasabilecek durumda) olanlara
kadar birgcok APT grubu, her zamanki ¢alismalarina devam
etti.

SolarWinds
gerceklesen ve tedarik zinciri saldirisi olmasa da

saldinsi  (veya gegtigimiz  glnlerde

(es[ly

tedarik zinciri saldirisina benzeyen Centreon olayi gibi
diger olaylar) kadar zarar vermese de tedarik zinciri
saldirilari yaygin bir akim olmaya basladi. ESET, sektorin
tamaminda birkag yil 6nce tim yil boyunca karsilasilan
tedarik zinciri saldirisi miktarinin 2020’nin yalnizca son
ceyreginde gergeklestigini ortaya ¢ikardi. Guney Kore’de
hikimet ve bankacilik internet siteleri tarafindan kullanilan
WIZVERA VeraPort yazilimini ihlal eden Lazarus vakasi,

Mogolistan’in  ¢esitli  hikimet ajanslari tarafindan

kullanilan Able Desktop sohbet yazilimini ihlal eden
StealthyTrident Operasyonu, Vietham hukimeti tarafindan
kullanilan sertifika dagitma yazilimini ihlal eden SignSight

Operasyonu bu saldirilarin 6rneklerindendir. Ayrica, daha
bir kag ay 6nce, 2021 yilinin ilk geyreginde ESET, gevrimici
oyun topluluklarini hedef alan bir tedarik zinciri saldirisi
olan NightScout Operasyonu’nu da ortaya gikardi.

Tedarik zinciri saldirilarini tespit edip énlemenin ne kadar
zor oldugunu ve APT aktorleri ile siber suglularin bunlardan
ne kadar buylk kazan¢g sagladigini géz Onlnde
bulundurdugumuzda, bu gibi saldirilarin yakin gelecekte
Avrupa’da ve diinya genelinde artis gdsterecegini tahmin

etmek zor degildir.

Bu nedenle, glvenlik agigina sahip yazilim tedarik

zincirlerinden  kaynaklanan riskleri azaltmak Uzere

asagidakilere uymanizi tavsiye ediyoruz:

e Yaziliminiz hakkinda bilgi sahibi olun: Kurulugsunuzda
kullanilan tim agik kaynak ve o6zel milk standart
araclarin envanterini tutun.

< Bilinen givenlik agiklarina dikkat edin ve piyasaya
surllen tim yamalari uygulayin; yazilimdan etkilenen
glncellemeleri iceren saldirilar, hi¢g kimseyi yazilimini
glncellemekten alikoymamalidir.

« Uglincii taraf yazihm saticilarini etkileyen glivenlik
ihlallerine karsi dikkatli olun.

e Gereksiz veya eski sistemlerden, hizmetlerden ve
protokollerden kurtulun.

e Guvenlik sireclerini gbzden gecirerek tedarikgilerinizin
risklerini degerlendirin.

e Yazilim tedarikgileriniz i¢in glivenlik gereksinimleri

belirleyin.

e Dizenli kod denetimleri isteyin ve givenlik kontrolleri
hakkinda bilgi edinin, ayrica kod bilesenleri i¢in kontrol
prosedurlerini degistirin.

« Potansiyel tehlikeleri belirlemek Uzere sizma testleri
hakkinda bilgi edinin.

e Yazilim gelistirme slregclerini korumak ve iletisim hatti
olusturmak Uzere erisim kontrolleri ve iki faktorlt kimlik
dogrulama (2FA) talep edin.

* Cok katmanli korumaya sahip guvenlik yazilimi kullanin.


https://www.welivesecurity.com/2018/10/11/new-telebots-backdoor-linking-industroyer-notpetya/
https://www.welivesecurity.com/2017/06/12/industroyer-biggest-threat-industrial-control-systems-since-stuxnet/
https://www.welivesecurity.com/2017/06/30/telebots-back-supply-chain-attacks-against-ukraine/
https://www.centreon.com/en/company/newsroom/press-releases/centreon-provides-clarification-following-the-publication-of-the-anssi-report/
https://www.welivesecurity.com/2020/11/16/lazarus-supply-chain-attack-south-korea/
https://www.welivesecurity.com/2020/12/10/luckymouse-ta428-compromise-able-desktop/
https://www.welivesecurity.com/2020/12/17/operation-signsight-supply-chain-attack-southeast-asia/
https://www.welivesecurity.com/2020/12/17/operation-signsight-supply-chain-attack-southeast-asia/
https://www.welivesecurity.com/2021/02/01/operation-nightscout-supply-chain-attack-online-gaming-asia/

&)

HEDEF ALINAN KURULUSLAR
ARASINDAKI BENZERLIKLER

Bir siber gliivenlik sirketinde bilgi glvenligi yoéneticisi olmak egsiz bir
pozisyondur. Giivenlikle ilgili teknik alanlarda bilgiyle donatilmig bir yénetim
ekibiyle ¢alismak kuskusuz ¢ok faydalidir. Ancak, siber glivenlik girketleri de
siber suglular igin bir hedef (hatta bir &6diil) teskil eder. Siber suglularin
hedefinde  oldugunun farkinda olmamiz, hikdmet  kuruluglariyla
deneyimlerimizi paylasabilecedimiz en 6nemli noktalardandir. Bu temel nokta
ESET'te bilgi giivenligi ybneticisi olarak gbrev yaptigim 10 yil boyunca hep
gecerliydi ve ¢cevrimigi ortamin stirekli degisen talepleri karsilama konusunda
glvenlikle ilgili tutumumuzu geligtirirken bu noktayi hep 6n planda tuttuk.

Ayrica, hedef durumunda olmamizin, sirketimizin
glvenlik kilturd, bliytimesi ve is modeliyle de guigli bir
baglantisi vardir. Hikiimetler de benzer bir zorlukla
karsilasir. Acik hedeftirler, her zaman dismanlari
olacaktir ve tehdit dunyasindaki taktiklerin ve
tekniklerin en koti  semptomlarinin  zararlarini
hafifletmeye ¢alismak, gltivenlik politikasindan kdlttre
ve stratejik buyumeye kaynak ayirmaya kadar her
seyi etkiler.

Gelisimin nasil yapilacagina yonelik sorular, hem
ESET’in bakis agisina gére hem de daha genis bir
bilgi guvenligi dinyasinin bakis acgisina gobre

cevaplanabilir. ESET ile ilgili daha fazla bilgi sahibi

Daniel Chromek oldugumdan, “nasil” sorusunu bu bakis agisiyla ele

Bilgi Giivenligi Yoneticisi/Bolim almam daha kolaydir. ESET, gorev aldigim stre

Sorumlusu boyunca bayuk bir biylime gosterdi. Ayrica sirket igi
surecleri, iletisimi ve bilgi aligverisini kolaylagtirmak
amaclyla standardizasyon ve duzgun bir ydnetim
cercevesine gereksinim duyan birgok etkinligin oldugu,

birbirine bagh bir topluluktur.



BT giivenligi ve hikimet: Hedef alinan kuruluslar arasindaki benzerlikler

Ozellikle ESET'teki standardizasyon ve yonetim sayesinde,
odak noktamizi oncelikle tiiketici ve KOBI miisterilerini
korumaktan kurumsal segmentte ©6nemli
saglamaya kaydirabildik. Bu destek, bilgi glvenligini
belgelendirmemizi,

bir biytime

net direktiflere ve duzenlemelere
uymamizi ve sirket ortamlarindaki guvenlik ¢oéztmlerini

uygularken  kurumsal  musgsterilerin  sorularini  ve
tereddutlerini  ele alma konusundaki becerilerimizi
gelistirmemizi sagladi. Tim hikumetlerin hizmetlerini

dijitale dénlstirmek, i¢ sureclerini iyilestirmek ve bunlari
daha iyi bir yonetimle resmilestirmek konusunda buyuk bir
taleple karsilastiginin farkindayiz. ESET'in deneyimine
benzer sekilde yodnetim yoluyla siregleri (ve KkultirQ)
resmilestirme yolculugu, yeni pazarlara ulagsma arzusunu
ve hirsini igerir; hikimetler s6z konusu oldugunda ise
iyilestiriimis blylime, daha iyi hizmet tedarigi, ulusal veya
yerel tutarlilik bu yolculuga dahildir.

Olgunlagsmanin etkileri m—

Siiphesiz, su anki olgunluk seviyesine ulasmadan 6nce de
yonetimle ilgili zorluklar mevcuttu ve sirketin bliylimesiyle
bu zorluklar daha karmasik hale geldi. Karmasik bir BT
ortaminda guvenlik kontrollerini kullanima almak, eskisine
kiyasla ¢ok daha fazla zaman ve kaynak gerektiriyor. Bu
nedenle, i¢c glvenlik bolimumuiz énemli élciide buyudi ve
su anda gesitli gtivenlik alanlarina odaklanan farkli ekipler
iceriyor.

Ayrica yobnetime vyapilan sunumlar, rahatlikla ayrintili
teknik
bolimu ¢ok iyi hazirlanmis olmalidir. Bu sekildeki en son

incelemelere doénusebilecedinden i¢ gulvenlik
ayrintili incelememiz, yonetimin bildirmeye uygun olup
olmadigini anlamasi amaciyla guvenlik agigi yonetim
aracimizin risk skor parametresi ve bunun arkasindaki
formdlle ilgiliydi. Bu inceleme, koti amagh yazilim
kitlerinde bir sizinti olmasinin, risk skorunu geleneksel
CVSS skorlarinin uUstline nasil ¢ikaracagiyla ilgili bir
tartismayi iceriyordu. Bundan 12 yil 6nce, givenlik
politikalarimizla ilgili tartismalara kurucu ortaklarla birlikte
buglin de ESET'te

derinlemesine incelemeler yapmak kdilttrel bir degerdir.

katildigim zaman oldugu gibi

Suphesiz, bilgi givenligi yoneticisi gérevine gelmemden
once de oldukca becerikli
meslektaslarimiz arasinda guvenligi ve “Blylk Biradere”

calisanlara sahiptik ve

kars1 gorinurligu dengede tutmayla ilgili endiseler vardi.

ESET'in sahipleri, gizlilige énem veren kisilerdi ve halen
onem vermeye devam ediyorlar. Ayrica, personelin morali
Uzerinde olasi etkisinin de ilk glinlerden beri farkindayiz.
Bu nedenle, ESET Kkiiltirini pozitif bir givenlik sirketi
temeli Gzerine yapilandirmak amaciyla yola ¢iktik ve korku,
belirsizlik ve slphe taktiklerinin ise yaramayacagi ve
bunlarin  tim  kurulustaki

meslektaslarin  saygisini

kaybetmeyle sonuglanacadi konusunda yodnetim dabhil

olmak lizere herkesi ikna ettik.

Buna tamamen katiliyorum, ¢unkl hepimiz benzer bir
secimle karsilasiyoruz: Glvenligi ve gortnlrligi baska bir
bilesen olan guven ile dengelememiz gerekiyor. Bu ihtiyac

COVID-19 pandemisinin ortaya ciktigi 2020 yilinda net bir
sekilde anlasildi ve ESET'i (ve muhtemelen hepimizi)
¢ogumuz igin tamamen beklenmedik olan bir gulvenlik
gelecegine tagidi. COVID'in hikidm slrdigi gunimizde,
glvenlik alaninda basarili olmak i¢in bazi temel seylerin
dogru yapilmasi gerekiyor. Bu durum glvenin o6tesine
geciyor ve 2021 yilinda bilgi glvenligi yoneticileri olarak
glvenlikle ilgili akilda tutmamiz gereken pratik alanlari
iceriyor. Benim icin bu alanlar sunlardir:

1. Evden g¢alisma modunda temel
ilkelere bagh kalin

Bilgi guvenliginde “6ze doénmek” her zaman iyi bir
tavsiyedir. Bu durum, COVID'i geride biraktigimiz bir
dinya olmasini umdugumuz 2021 yili igin de gecerlidir.
Yamalar, yedeklemeler ve u¢ nokta korumasi, c¢alisanlar
nereden calisirsa galigsin dnemli alanlardir. Birgok dnlemin
yani sira kurulusun platformlarina daha gtvenli bir sekilde
erisim saglamak Uzere personel VPN hesaplarinin
genigletiimesi ve ydnetimi dnemlidir. Sifir Gliven guvenlik
yaklagimini veya “gliven ama dogrula” s6zini akilda
bulundurmak, uzaktan ¢alisma gereksinimlerini ele alirken
olabilir. Bunlari

yararli g6z oninde bulundurun ve

iyilestirmenin yollarini arayin.

2. Kurulusu yasal diizenleme kapsamindaki alanlarda
genisletin

Yalnizca ESET ile ilgili yorum yapabilecek durumda olsam
da diinya genelinde glvenlikle ilgili dizenlemelerde hizli
bir artis oldugunu goéruyoruz. Bu durum, COVID dolayisiyla
hiz kazanan dijitallesmeyle birlikte giderek artacaktir.
Ornegin, NIS Direktifi (ve NIS2 Direktifi) bir giivenlik
saglayici olarak ESET'i ve 0Ozellikle yasal dizenleme
kapsamindaki sekttrlerde faaliyet gésteren veya dogrudan
hikimete hizmet sunan birgok ESET musterisini etkiler.
Bu nedenle, ortak yaklasimlar olusturmak Uzere bir arada
calismamiz mantikhdir.

n


https://www.eset.com/blog/enterprise/ciso-interview-how-the-pandemic-helped-us-meet-the-needs-of-our-employees/
https://www.europarl.europa.eu/thinktank/en/document.html?reference=EPRS_BRI(2021)689333

BT glivenligi ve hikiimet: Hedef alinan kuruluslar arasindaki benzerlikler

Yalnizca gegen sene, COVID kisitlamalari stresince ESET
ve ESET drinleri, ESET PROTECT Cloud gibi bulut
hizmetlerimizin baglamasiyla birlikte yeni bir yasal
dizenleme alanina girdi. Bu durum, ESETin NIS
Direktifi'ne uyum saglamasi ve ESET’in is ortaklarinin bulut
tabanh guvenlik yazilimi kullanimini dizenleyen vyerel
yasalara uygun bir sekilde hareket etmesi gibi cesitli
karmasik durumlari da beraberinde getirdi. Dolayisiyla NIS
Direktifi gibi tek bir diizenlemeye uyum saglamak ¢ok hos
bir durum olmayabilir, ancak bu, hikimetin, sektériin ve
kurumsal mdasterilerin koydugu birgok diizenlemeye ve
standarda uymaktan ¢ok daha kolay bir yoldur.

Bu zorluklarin Ustesinden gelmenin en iyi yolu ise temel
bilgi guvenligi sulreglerinizi yonetmek Uzere bir bilgi
glvenligi yonetim sistemi (6rnegin 1ISO 27001) kurmak ve
daha sonra kurulusunuzun uyum saglamasi gereken diger
glvenlik kontrollerini sistematik olarak eklemektir. Olgun
Glvenlik Tesisi Modeli’nin (BSIMM) yani sira ISO 27001,
kuruluslara guvenlik yonetim sistemlerini ve i¢ kontrollerini
gelistirmek ve bunlarin iyi bir sekilde dokiimantasyonunu
durum

saglamak konusunda yardimci olabilir; bu

uyumlulugu kanitlamak igin bir gerekliliktir.

3. Ekibin saghkl bir sekilde ¢galismasini saglarken
cesitli is inisiyatiflerini desteklemek lizere
kaynaklar arasinda denge kurun

Sektor

distndyorum. Herhangi bir olgun gulvenlik programinin

kurulustaki bir¢cok etkinlikle
arasindaki iliskidir; gercekten 6nemli etkinliklere dncelik

olarak bu noktada sikinti  yasadigimizi

kargilastigi temel sorun,
verme konusunda zorluklar yasanir. Raporlama ve dlgme,
Riskler
degerlendiriimeli, sonuglar ve olaylar denetlenmelidir; geri
bildirim
uyumlulukla ilgili sikintilar belirlenmelidir; buna benzer

bu durumu daha da karmasik hale getirir.

alinmali ve alinan dersler incelenmelidir;
birgok durum s6z konusudur. Hatta bazen karsilastiriimasi
mumkin olmayan seyleri karsilastirmamiz isteniyor gibi
distnariz. Ayni zorluk hikidmet kuruluslart igin de
gecerlidir. Hikimet kuruluslari da i¢ mekanizmalarin ve dis
hizmetlerin givenligi arasinda raporlama ile denge
kurmaya galisir. Bittin bunlar hem uyumlu olmali, hem de

pratik bir sekilde islevsel olmalidir.

Ancak bu dengeyi saglamanin en az iki yolu vardir. Ilki,
sirket onceligi yoludur. Sirketler 6nceliklerini belirledigi
takdirde i¢c glvenlik kaynaklarini sirketlere kaydirmak
kolaydir. Ancak sirket dnceliklerini belirleyemezse (genel
olarak veya diger sirket birimlerinin dnceliklerine kiyasla),
sormak

bir ¢6zim bulmak Uzere asagidaki sorulari

gereklidir:

(es[)

Risk nedir? Guvenlik ekibimiz girketin is inisiyatifini
desteklemek lizere kaynak ayiramazsa risk nedir? Belli bir
denetlemenin sonucunda elde edilenler kapatilamazsa risk
nedir? ...olmazsa risk nedir? Rekabet halindeki etkinliklerin
onceligini belirlerken risk, tek basina bir dlgme araci olarak
kullanilabilir.

4. Yazihm gelistirme yagsam dongiiniiziin
olgunlugunu artirin

Kurumsal diinyada hayati 6neme sahip sistemleri, Grtnleri
veya hizmetleri olusturan, 6zellestiren ve koruyan sirket igi
ve disi gelistirme ekiplerinin olmasi oldukg¢a yaygin bir
durumdur. Yazilm gelistirme yasam déngistnde
kullanilan birden ¢ok guivenlik standardi olmasi durumunda,
bir selale modelinin uygulanmasini beklemek karsilagilan
bir sorundur. Ancak, glinimiz sektér kosullarinda hizl ve
cevik bir sekilde gelistrme ve dagitim baskisi varken
DevOps etkinliklerinde bir selale yaklagimi uygulanabilir

degildir.

ESET'in yaklasimi, gelistirme ve operasyonlarla ilgili olan
DevOps guvenlik etkinliklerini tanimlamak ve bu etkinlikleri
metodolojilerine ve cgalisma prosedurlerine nasil dahil
edeceklerini belirlemek Uzere gelistirme ekipleriyle yakin
bir iliski kurmaktir. Buradaki amag, sirket icindeki guvenlik
uzmanlarinin ve cesitli gelistirme ekiplerindeki guvenlik
uzmanlarinin neler sunmasi gerektigini belirlemek ve
mumkun oldugunca otomasyon saglamaktir.

5. Giderek daha karmasik hale gelen saldirilara karsi
hazirhikh olun ve bu saldirilara tepki verin

Yillar

inceledigimizde, saldirilarin giin gectikge daha koéti bir hale

icinde Verizon'un veri sizintisi __raporarini

geldigini gorlyoruz. Bir sonraki seferde hangi guvenlik
aciklarinin ihlal edilecegdini, saldirganlarin hangi araclari
kullanacagini veya saldirganin amacinin ne olacagini
bilmiyoruz. Ancak, teknik agidan katmanl kontrollerle ve
kurumsal acidan olay

tepki ekibinin sahip oldugu

Ozelliklerle, becerilerle ve genel anlamda olgunlukla

saldirilara karsi hazirlikli olabiliriz.

COVID-19’un ortaya ¢ikardigi durum, her seyin ne kadar
hizli degisebilecegini bizlere gosterdi. COVID’in ESET'te
neden oldugu hizli degisikliklere benzer degisiklikler,
blylk olasilikla diger kuruluslarda da yasaniyor. Bu
deneyimden benim ¢ikardigim baglica dersler sunlardir:
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https://enterprise.verizon.com/resources/reports/dbir/

BT giivenligi ve hikimet: Hedef alinan kuruluslar arasindaki benzerlikler

e Calisanlar, kurulusun sirket igi aginin disinda, evden
calistigindan, varlik siniflandirmasina ve ug nokta
gOrunlrligune daha fazla odaklanmaliyiz.

e Bulut tabanli hizmetler kullaniliyorsa, diger bulut

glvenligi 6nlemlerinin yani sira dogru yapilandirmayi,

erisim yonetimini ve

kaynak ayirmayi

onceliklendirmeliyiz.

Kendi deneyimlerimize gore saldirilarda acik bir sekilde
artis vardir; ozellikle Kurumsal E-posta Tehdidine (BEC)
her zamankinden daha fazla rastliyoruz. Neyse ki, ug nokta
portfdyimizde, yeni ortaya gikan tehditlere karsi saglam
bir kéti amagl yazilimdan koruma altyapisi ve bulutta
yonetilen bir sandbox ¢6ziimi olan ESET Dynamic Threat

Defense ile ug¢ noktalara ydnelik yodun goérinurlik

saglayan ve olaylara tepki verme becerilerimizi artiran bir
uc nokta algilama ve tepki ¢6zimi olan ESET Enterprise
Inspector yer alir. Ayrica Safetica ile teknoloji ortakligimiz
Kaybi

sayesinde kullanimi  kolay bir Veri Onleme

¢6zimune de sahibiz.

CEer

Hedef alinsa da ozenli

Saldirganlarin hedefinde olmaya devam ediyoruz, ancak
yukarida bahsettigimiz bilesenler ve yénetime yodun bir
sekilde odaklanmamiz sayesinde saglam bir temele
sahibiz. Bu temel, adli kanitlar gibi belirli sorunlara
odaklanmamiza ve elde ettigimiz sonuglarla kendi
Urlinlerimizde galismamiza olanak taniyor. Bu noktada
kot amagl yazilim arastirmasi konusundaki
deneyimimizle, trln gelistirme becerilerimiz net bir sekilde
ortuglyor. Temel tespit teknolojilerimizle birlikte ESET
Enterprise Inspector ¢6zimumuzi kullanarak, ayni anda
sirketi koruyabiliyor ve glnun zorluklarini asmak Uzere
sistemlerimizi, kltirimizi ve sureclerimizi strekli olarak

gelistirebiliyoruz.


https://www.eset.com/int/business/solutions/cloud-sandbox-analysis/
https://www.eset.com/int/business/solutions/cloud-sandbox-analysis/
https://www.eset.com/int/business/solutions/endpoint-detection-and-response/
https://www.eset.com/int/business/solutions/endpoint-detection-and-response/
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APT GRUBU
LUCKYMOUSE’UN 2020 YILINDAKI
KOTU AMAGLI ETKINLIKLERI

LuckyMouse, Orta Asya’daki ve Orta Dogu’daki hiikiimet aglarina ve 6zel
sirketlere (telekomiinikasyon, medya ve bankalar) siziyor.

APT27 ve Emissary Panda olarak da bilinen
LuckyMouse bir siber casusluk grubudur. Su kaynagi
saldinlarini veya stratejik internet guvenlik aciklarini
dizenli olarak kullanmasiyla taninir. Grup, Orta
Asya’daki ve Orta Dogu’daki bir¢gok hikimet agina
sizmanin yani sira Uluslararasi Sivil Havacilik Orguitii
(ICAO) gibi uluslararasi kuruluglara da sizar.

ESET Research, LuckyMouse ile ilgili yaptigi son
analizde 2020 yilinda gergeklesen birgok kot amaglh
etkinlik ortaya c¢ikardi ve bu etkinliklerde operatorlerin
temel olarak SysUpdate (Soldier olarak da bilinir) ara¢
kitini kullandigini fark etti. ESET, bu etkinliklere
EmissarySoldier adini verdi.

Matthieu Faou

Koti Amagh Yazilim LuckyMouse, kurbanlarini suistimal etmek Uzere

Arastirmacisi genel olarak su kaynag: saldirilarini kullanir ve bu
sayede hedefledigi kurbanlarin ziyaret edebilecegi
internet  sitelerine sizar. Ayrica, LuckyMouse
operatorleri hedefteki kurbanlari tarafindan yuritilen
internete agik ve guvenlik acigi bulunan sunuculari
bulmak lzere ag taramalari da gergeklestirir. Grup,
yama uygulanmamis sunuculara sizmak igin
genellikle bilinen giivenlik aciklarini kullansa da ESET,
diger tehdit gruplariyla birlikte LuckyMouse'un da
e-posta sunucularina saldiri dizenlemek igin halen
sifir glin saldirisiyken Microsoft Exchange guvenlik
aciklarini suistimal ettigini fark etti.

ChEler 1



EmissarySoldier: APT grubu LuckyMouse’un 2020 yilindaki kot amagli etkinlikleri

LuckyMouse operatérleri makineye giris sagladiktan sonra,
O0zel sizinti sonrasi implantlari olan SysUpdate veya
HyperBro’'dan birini yerlestirir. Arag kitleri arasindaki ilging
bir benzerlik ise timinde tespit edilmemek (izere DLL
arama sirasi saldirisi bulunmasidir.

2019 ve 2020 yillarinda bu uygulamada c¢esitli uzaktan kod
yuritme glvenlik acgiklari bulundu. ESET'in elinde bu
sizintilarin kullanildigina dair kanit olmasa da LuckyMouse
bilesenlerinin Microsoft SharePoint'e de hizmet eden
internet bilgi servisleri (ISS) yoluyla vyerlestirildigini

g6zlemledik.

Orta Asya

« Telekomiinikasyon
saglayicilar

*Bir TV sirketi

* Bir ticari banka

Orta Dogu
» HukUmetler
* Diplomatik kuruluslar

goruntu: ESET telemetrisine gore, LuckyMouse 2020 yilinda bu kurumlari hedef aldi

Glnumuzde Orta Dogu’da bir¢cok casusluk grubu gorultyor
ve LuckyMouse da bu bdlgede oldukga akitiftir. Ayni
makinede veya en azindan ayni agda birden c¢ok tehdit
aktorlyle karsilasmak olduk¢a yaygindir. Bu bolgede
LuckyMouse, genel olarak hiikiimet kurumlarina odaklanir.
Operatorler, mevcut jeopolitik durumla ilgili analizler elde
etmeye cgalisir. Ancak Orta Asya’daki hedeflerinin ¢ogu
Ozel sirketlerdir (telekomunikasyon, medya ve bankalar).
Bu durum bolgedeki ekonomik durumun stratejik énemini
gOosterir.

LuckyMouse VPN dugimleri, kademelendirme digumleri,
komuta ve kontrol (C&C) duglmleri ile oldukga blyuk bir
ag altyapisina sahiptir. EmissarySoldier kampanyasi
esnasinda ESET, 16 farkh kademelendirme ve C&C
digimu gozlemledi.

Ayrica ESET arastirmacilari, ihlale ugrayan bazi
makinelerde, internetten ulasilabilen Microsoft SharePoint

kullanildigini fark etti.

LuckyMouse, implantlarini kurmak lzere SysUpdate arac
kitinde (i¢ gatalli model denilen 6zel bir yéntem kullanir. Ug
catalli modelde, DLL korsanligina agik yasal bir uygulama,
yikil yukleyen 6zel bir DLL ve islenmemis bir Shikata Ga
Nai-gifreli ikili yak bulunur.

Ug catalli modele genel bakis

Maddi kazan¢ elde etmenin yani sira casusluk amaci
tasiyan tehdit aktorlerinde genelde gorildigu Uzere
LuckyMouse, saldirgan guvenlik araglari kullanir. Bu
nedenle, grup genellikle 6zel arka kapilar kullanirken ESET
arastirmacilari bazi sizintilarda grubun bagka araglar da

kullandigini fark etti. Bu araglar arasinda sunlar bulunur:

» Yetki yukseltme araci, JuicyPotato;

« Sifreler dahil olmak Uzere gesitli Windows sirlarini disa
aktaran, Mimikatz;

* NetBIOS tarayicl, nbtscan.
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EmissarySoldier: LuckyMouse APT grubunun 2020 yilindaki kéti amagch etkinlikleri

Kot amagh SFX
arsivi

[

Zararsiz uygulama Uzerinde yuriitme

Zararsiz

uygulama Kot amagl DLL

é Sifreyi ¢ozer

4

Shellcode

o

Yamali giris noktasi
shellcode’a geri doner

Uygulama giris noktasinin yuk
yukleyicisine yazmak tzere
yamalanmasini saglar

LuckyMouse etkinligiyle ilgili bu en son incelemede ele
alinan SysUpdate arac kitinin kendisi nispeten yenidir; ilk
ornekleri 2018 yilinda gorildi. O zamandan bu yana arag
kiti gesitli gelisim asamalarindan gecti. Onceki érneklerden
farkli olarak 2020 yilinda kullanilan o6rneklerde buyuk
gelismeler ve ek iglevler mevcuttur. Bu gelismeler ve
islevler dahilinde birden g¢ok C&C
uygulanmistir ve mevcut 6zelliklerde kiigik iyilestirmeler
bulunur.

iletisim protokoli

SysUpdate bilesenleri, her biri operasyonel amaca sahip
bir dizi ikili dosyaya bélinmdustir. SysUpdate’in tg g¢atalli
modelinde, GUP.exe gibi zararsiz bir uygulama bulunur.
Bu uygulama bir sonraki bilesen olan DLL'nin ilk yukleyicisi
olarak calisir. Sonraki bilesen olan DLL ise bir sonraki
bilesen olan Asama 1 yukin yUkleyicisi olarak ¢alisir. Bu ¢
bilesen, ihlal edilen sisteme ilk erisim saglanirken herhangi
bir konuma yerlestirilir. Bu ydntemin farkh bdlgelerdeki
farkli kurbanlarda yinelenen bir etkinlik oldugu gozlenmistir.

SysUpdate oldukga modiler oldugundan, operatorleri
istege bagli olarak gesitli kot amagh 6zellikleri kullanabilir.
Ayrica istee bagh olarak koéti amagh yazilimin
gorunlrligini  azaltabilir veya sinirlandirabilirler. Bu
nedenden 6tirt ESET arastirmacilari, kot amacl moduili
ele geciremedi ve bu durumun SysUpdate’in kullanildigi
gelecek operasyonlari analiz ederken de karsilasacaklari

bir zorluk oldugunu distnuyor.

l

Shikata Ga Nai-sifreli ylik Bellek implanti

Kodu ¢ozer

Yiik dosyasini
haritalandirir ve dagitir

Bdylesine glvenilmez bir tehdit aktériinden uzak durmanin
en iyi yolu, agdaki stipheli olaylari belirlemek Uzere bir ug
nokta algilama ve tepki (EDR) ¢6zimu kullanmaktir. Cesitli
Ozelliklerin giderek artan bir sekilde SysUpdate arag kitine
eklenmesiyle bir
LuckyMouse, 2020 yilinda etkinligini artirdi. Bu durum,

ara¢c yenileme sirecinden gegen

LuckyMouse etkinliklerinin arkasindaki tehdit aktorlerinin,
HyperBro kullanimindan SysUpdate kullanimina kademeli
olarak gegtiginin bir gdstergesi olabilir.

HyperBro, gectigimiz yillarda tehdit istihbarat toplulugunun
dikkatini ¢ceken daha eski bir arac kitidir. Cesitli APT
gruplari tarafindan kullanildigina dair birgok kanit bulunur.
Ancak
SysUpdate’in adinin gectigi yalnizca birka¢c kamuya agik

SysUpdate, HyberBro kadar taninmiyor;

rapor bulunuyor. Blylk ihtimalle c¢ok az sayida

operasyonda kullanildi.
Son zamanlardaki kampanyalarda LuckyMouse'u ve
ESET bu
arastirmasina devam ettigi sirada e-posta sunucularina

araglarini  izlemek 6nceliklerimizdendir.
saldirmak ve SysUpdate arag kitini kurmak Uzere tehdit

grubunun Microsoft Exchange sunucularindaki_gtivenlik

aciklarini ihlal etmesi bu 6nceligin dnemini vurguluyor. Bu
durum, hikimetlere ve sirketlere internete acik

sunucularindaki  glvenligi  sikilastirmalarini,  givenlik
stratejileri konusunda daha fazla isbirligi halinde olmalarini
ve EDR araglarinin kullaniminda kapasitelerini ve

olgunluklarini artirmalarini net bir sekilde gosterir.
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https://attack.mitre.org/software/S0398/
https://www.welivesecurity.com/2021/03/10/exchange-servers-under-siege-10-apt-groups/
https://www.welivesecurity.com/2021/03/10/exchange-servers-under-siege-10-apt-groups/
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DUZENLEYiC_i RADAR: AB’DE_Ki
VE ABD'DEKI SIBER QUVENLIK
TUTUMU ICIN KRITIK IPUCLARI

Toplumun teknolojiyle olan iliskisinin artmasiyla ve teknolojiyi art niyetli
kullanmak isteyenlerin ortaya c¢ikmasiyla diinya genelinde hlkimetler
siber alani dlizenleme gayreti igerisine girdi. Hayati 6neme sahip ulusal
altyapiyi, kisisel bilgileri, glivenlik ve savunma varliklarini korumak,
hikdamet kurumlarinin sdrekliligi saglayarak sosyal istikrarin devamini
saglamak, sirketlerin ve diger kuruluslarin sorumluluklarini yerine
getirmesini ve yaptiklarinin sorumlulugunu (stlenmesini saglamak
amaciyla hiikiimetler, devlet tarafindan desteklenen veya sug érgltlerine
bagli kéti aktorleri caydirmak lzere cezai yaptirimlar yoluna ydneliyor.
Ayrica hakimetler, siber glivenlik riskleri konusunda vatandaglari egitmeyi
ve zarar! en aza indirmeyi de hedefliyor.

Ulkeleriistii diizeyde ise Birlesmis Milletler devlet
etkinligiyle ilgili uluslararasi yasanin uygulanmasi
konusunda sézlesmeyi saglamaya ve 2015’te kabul
edilen siber alanda sorumlu davranis olarak kabul
edilen 11 normun olusturulmasi konusunda
calismalarina devam ediyor. Avrupa Birligi'nin 2018
yilindaki GDPR yonetmeligi, gizlilik ve glvenlik
dizenlemelerini  guclendirmek isteyen lkeler
tarafindan referans noktasi olarak hizla benimsendi.

AB'nin ve ABD'nin (yeni Biden yOnetimi altinda)
onumuzdeki yillarda siber alanda artan dizenlemeler

Andy Garth konusunda s6z sahibi olmasi bekleniyor.
Hiikiimetle iliskiler
Sorumlusu Bu alanda kiresel olarak kabul edilen standartlarin

olmamasi, duzenlemelerin butlinligune zarar veriyor.
Su anda dizenlemeler, ulusal seviyede kamu ve
endustri sektorleri tarafindan temel olarak saglaniyor.
inovasyonun ve yasal karmasikliklarin artmasiyla bu
durum birgok hikumeti glvenlik zorluklari karsisinda
caresiz birakiyor ve birgok hikimet bunlara ayak
uydurma konusunda zorlaniyor.



Diizenleyici radar: AB’deki ve ABD’deki siber giivenlik tutumu igin kritik ipuglari

Siber alanin genis kapsamini ve devletlerin farkli

yaklagimlarini g6z o6ninde bulundurdugumuzda bilgi
glvenligi yoneticileri ve politika yapicilar, gelecekteki

yasalara uygunluk ve guvenlik tutumlari igin kritik ipuglarini

takip etmek adina asagidaki alanlarn  akilda
bulundurmalidir:
n¥n
i W
Avrupa Birligi: NIS2 Direktifi . %+«*

AB, 2020 yili Aralik ayinda NIS2 Direktifi'nin taslak metnini
yayimladi. Bu taslak uyarinca, siber glvenligi iyilestirmek
Uzere Onlemlerini guglendirmesi gereken kurumlarin ve
sektorlerin sayisi 6nemli 6l¢lide artiyor. Su anda bu metin,
yasal inceleme surecindedir.

Metnin son hali onaylandiginda, direktifi uygulamak tzere

Uye devletlerin 18 ayi olacaktir. Bu durumun etkileri AB’de

ve diger Ulkelerde hissedilecektir. Onerilen NIS2 Direktifi

sunlari icerecektir:

« Daha siki denetleyici onlemlerin alinmasi;

« Uye devletler arasinda uyumlu yaptirim uygulamalari
dahil olmak lizere daha siki uygulama gerekliliklerinin
uygulanmasi;

» Ulusal seviyede ve AB seviyesinde siber kriz yonetimi
konusunda bilgi paylasiminin ve isbirliginin saglanmasi;

» Kritik varliklarin dayanikhligini saglamak tzere ulusal
stratejilerin olusturulmasinin zorunlu kilinmasi;

e Ulusal risk degerlendirmeleri dizenlenmesinin zorunlu
kilinmast;

e Tedarik zincirlerinin glivenliginin guglendirilmesinin

hedeflenmesi.

NIS2 Direktifi benimsendiginde, onerilen “Kritik Varliklarin
Dayanikhihgi Direktifi” gibi sektdre 6zgl dizenlemeler de
uygulanacaktir. Sektére 6zglu bu dizenlemenin amaci,
kritik altyapiyr korumak ve NIS2 Direktifinde belirtilen
zorunluluklara denk bir etkiyle siber glivenlik risk yonetimi
ve bildirim zorunluluklarini uygulama konusunda NIS2
Direktifi'nin tamamlayicisi olmasidir.

Avrupa Birligi:

Siber Guvenlik Sertifikasi

Su anda yurirlikte olan 2019 AB Siber Glivenlik Yasasi ile
AB Siber Givenlik Ajans’'na (ENISA) kalici olarak yetki
verilmis oldu. Bu yasa siber guvenlik sertifika cercevesini
Belirlenen

belirlemede ve korumada ana rol oynar.

gerekliliklere  uygunluk seviyelerine dayali olarak

kullanicilara guvence seviyeleri sunan bu cerceve

sayesinde kapsamli kurallar, teknik gereklilikler ve
prosedirler bakimindan AB c¢apinda sertifika semasi

saglar.

Ayrica bu sertifika semalari sayesinde bilgi ve iletisim
teknolojisi (ICT) drtnlerinin ve hizmetlerinin givenlik
ozelliklerinin degerlendirmesi, AB tarafindan belirlenen
dizenlemelere gore yapilir. Kisaca, bu yasa su acilardan
ICT urdnlerinin ve hizmetlerinin onay almalarini saglar:

e Kapsamdaki trtin ve hizmet kategorileri;

e Siber glivenlik gereklilikleri;

* Degerlendirme turd;

« Beyan edilen glivence seviyesi.

ENISA ve Avrupa Komisyonu'na destek ve danigsmanlik

veren kuruluslar sunlardir:

¢ Avrupa Siber Giivenlik Sertifika Grubu (ECCG);

¢ Paydas Siber Glvenlik Sertifika Grubu (SCCG)

¢ Avrupa Siber Giivenlik Endustri, Teknoloji ve Arastirma
Yetkinlik Merkezi (ECCC).

Ozellikle ECCC’nin siber givenlik arastirma, yiiksek
teknoloji ve inovasyon alaninda temel ara¢ olmasi
bekleniyor. Genel olarak bu misyon asagidaki hedeflere
hizmet edecektir:

1. Urdnlerin ve ¢bzimlerin tedarigini saglamak.

2. Yeni kurulan sirketlere ve KOBI'lere finansal destek ve
teknik yardim sunmak.

3. Kapsamli bir arastirma gindemine bagli kalarak
arastirma ve inovasyonu desteklemek.

4. Ozellikle beceri gelistirme alani basta olmak Uzere
yuksek siber glivenlik standartlari koymak.

5. Ikili teknolojiler (Avrupa Savunma Fonu ile iligkili olarak)

arasinda

bakimindan sivil ve savunma alanlari

isbirligini saglamak.
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Duizenleyici radar: AB'deki ve ABD’deki siber guvenlik tutumu igin kritik ipuglari

Tony Anscombe
Kidemli Guvenlik Misyoneri

ABD gqizlilik dizenlemeleri ve |=
degisen siber guvenlik yasalari

2018 yilinda AB’nin  GDPR yonetmeligini
koymasinin ardindan, Amerika Birlesik Devletlerinde de

yurirlige

veri gizliligi  dizenlemelerinin devlet

seviyesinde  hiz

uygulanmasi

kazandi.  Kaliforniya’daki  yasa
duzenleyiciler, 2018 yilinda Kaliforniya Tuketici Gizliligi
Yasasi’'ni ¢ikardi ve 2020 yilinda bu yasa uygulanmaya
baslandi. 2020 yilinin sonlarinda Kaliforniya’da Proposition
24 yururlige girdi; Kaliforniya Gizlilik Haklar Yasasi
(CPRA) gelen bu vyasa 2023 yilinda
uygulanmaya baslayacaktir. CPRA, bazi
GDPR’ye gore eksik yonlere sahip olsa da birgok agidan
GDPR’den daha iyi olan CCPA'ya 6nemli eklemeler yapar.

Bu eklemeler sunlardir:

anlamina
acilardan

e GDPR’de vurgulanan vyalnizca bireysel verilere ek
olarak hane halki verileri kavrami;

» Kaliforniya'da ikamet edenlere, gecici nedenlerden
Otlru eyalet disindayken bile koruma saglama;

» Kisisel verilerin Uglincu taraflara satilmasindan cayma
hakki. Sirketler, web sitelerinin ana sayfalarinda “Kisisel
Bilgilerimi Satma” baglantisi icermelidir. Veri sahibinin
pazarlama amaglari dogrultusunda kullanima izin

vermeme ve ek olarak verinin iglenmesiyle ilgili

etkinliklere riza vermeme hakki gibi konularla ilgili
benzer korumalar GDPR’de yer alir ancak bu kadar net

degildir.

2020 Nisan ayindaki Tuketici Cevrimigi Gizlilik Haklar
Yasasi’'nda (COPRA) yer alan federal tuketici gizlilik
dizenlemesine ihtiya¢ olduguyla ilgili yaygin gorts ve
Biden ydnetiminin federal gizlilik diuzenlemesine ihtiyag
olduguyla ilgili beyanlarindan yola c¢ikarak bu konuda
girisimlerin olacagina inaniyoruz.

(esil

Ayrica Bagkan Yardimcisi Kamala Harris, gizlilik
uygulamalariyla ilgili saglam bir gegmise sahiptir. Harris’in
Kaliforniya eyaleti Adalet Bakanligrni yuruttigu sirada
Kaliforniya Cevrimici Gizlilik Koruma Yasasi (CalOPPA)
degistirildi ve guglendirildi. Ayrica, Obama déneminde
kanun tasarisina katkida bulunan bazi g¢alisanlar da halen
gorevdedir.

Pandeminin devam ettigi glinimuzde gdzler saglk
hizmetleri saglayicilarin ve temasl izleme, test ve asilama
saglayan ajanslarin tzerindedir. Su anda durumun aciliyeti
ve tibbi

toplanmasiyla ilgili bazi surecler ayrintili bir sekilde ele

gereklilikleri  dolayisiyla  kigisel  verilerin
alinamiyor olabilir. Ancak bu durum gegici olacagi ve bu

gibi veriler icin siber gulvenligin glglendiriimesinin

gerekliligi unutulmamalidir.

Ayrica internetin diinya genelinde sinirlari ortadan kaldiran
bir ortam olusturdugu ve her seyin ayni bulutta erisilebilir
oldugu asikardir. Gizlilik duzenlemeleri, surekli olarak
gelistiriimesi gereken bir surectir. Bu slrecte yapay zeka,
Nesnelerin interneti ve teknolojideki diger gelismeler gibi
yeni teknolojileri de g6z ©Oniunde bulundurursak
dizenlemelerin slrekli olarak gelisen kosullara gére
uyarlanmasi gerekir. Dinya c¢apinda eyaletler, Ulkeler ve
kitalar arasinda standardizasyona ve uyuma ihtiyag vardir.
Nerede olursa olsun sirketler ve kuruluslar tim tiiketicilere
Gizlilik
dizenlemeleri, tim yasa dulzenleyiciler icin bir 6ncelik

ei5

ayni gizlilik politikasi haklarini  sunmalidir.

teskil etmeye devam edecektir.

ABD’deki siber guvenlik

yasalari
ABD’de toplumun genelini kapsayan siber guvenlik
yasalari yurlrlikte olmasina ragmen, genel olarak

dizenlemeler sirketin veya kurulusun sektoériine gore
degisiklik gosterir. Ayrica, bazi diizenlemeler, birden gok
endustri sektdrund iceren belirli teknolojilere yoneliktir.

Siber glvenlikle ilgili 6énde gelen sektére 6zgli ABD

diizenlemelerinden bazilari sunlardir:

« Saglik Sigortasi Tasinabilirlik ve Sigorta Yasasi
(HIPPA);

e Gramm-Leach-Bliley Yasasi;

¢ Dodd-Frank Yasasi;

+ Nesnelerin interneti Siber Giivenlik lyilestirme Yasasi.



Duizenleyici radar: AB’deki ve ABD’deki siber givenlik tutumu igin kritik ipuglari

e Tiketici Gizliligini Koruma Yasasi 2017: Sirketlerin
kisisel bilgileri korumasini ve veri ihlali durumunda
bildirimde bulunmasini gerektirir.

¢ Siber Gilvenlik Bilgi Paylasimi Yasasi (CISA): Siber
glvenlik tehditleri
sirketleri arasinda internet trafiginin paylasilmasina

nedeniyle hikimet ve teknoloji

olanak saglar.
Bilgi (FISMA):
Hukimet kurumlarinin bilgi glvenligiyle ilgili olarak

e Federal Glvenligi  Yénetimi Yasasi

politikalara, standartlara ve kilavuzlara sahip olmasini
gerektirir.

HIPPA'dir. Bu
veren kuruluslarin  kigiyi

Sektére 6zgu dizenlemelerden biri
dizenleme, saglik hizmeti
tanimlamak icin kullanilabilecek bilgileri dolandiriciliga ve
hirsizida kargi korumasini ve saglik hizmeti sigorta
kapsamindaki sinirlandirmalari ele almasini gerektirir.
Finans sektoriinde ise kuruluglarin Gramm-Leach-Bliley
Yasasi’'na ve Dodd-Frank Yasasi'na uygun hareket
etmeleri gereklidir. Bu yasalar, glivenlik tehditlerine ve veri
korumak Uzere

bltlnliglu sorunlarina karsi  bilgileri

politikalar olmasini sart kosar.

Tuketici Finansini Koruma Burosu, Dodd-Frank Yasasi
dahilinde olasi yeni kurallar koyma yetkisine sahiptir. Bu
dogrultuda 2020 yili
Diizenlemeyle ilgili bir On Bildirim yayinladi. Bu durum

sonbaharinda biiro, Onerilen

yakin gelecekte veriye tliketici onayli erigsim yontemlerinde

ve yasa uyarinca gerekli veri glvenligi seviyesinde

degisikliklere neden olacaktir.

Nesnelerin interneti

R

Son olarak, 2020 yilinda Nesnelerin interneti Siber Giivenlik
lyilestirme Yasasi gikti. Bu yasa tiim sektorler igin gegerlidir.
Bu yasaya goére Ulusal Standartlar ve Teknoloji Enstitisu
(NIST),
cihazlarinin uygun sekilde kullaniminda federal ajanslar igin

hilkiimet  sistemlerinde  Nesnelerin  Iinterneti

standartlar ve kilavuzlar yayimlamalidir.

Bu sekilde bir Nesnelerin interneti diizenlemesi, ajanslarin
asagidakilere uymasi igin asamali bir zaman gizelgesi igerir:

¢ Kullanimdaki cihazlarin glivenlik agiklarinin nasil ele
alinacag ve ortadan kaldirilacagiyla ilgili mutabakat
saglamak;

¢ Siber gilvenlik risklerini ydnetmek izere minimum bilgi
glvenligi gereksinimlerini belirlemek;

« Her bes yilda bir kilavuzlar ve standartlari gézden
gecirmek ve diizeltmek.

Son madde 2022 Aralik ayinda yururlikte olacaktir ve NIST
standartlarina ve kilavuzlarina uygun olmayan Nesnelerin
tarihten

cihazlarinin  kullanimini  bu

interneti
yasaklamaktadir.

sonra
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SUREKLI TEHDITLERE
KARSI KOYMAK

Blylk kuruluslar ve dig igleri bakanliklari, elgilikler ve diger diplomatik
temsilcilikler gibi hiklimet kuruluglari casusluk operasyonlarinin ana
hedefidir. Tehdit aktorleri, hassas bilgileri calmak lzere cegitli yollarla bu
kuruluglari hedef alir. Basarili olabilmeleri igin hedef agda miimkiin
oldugunca uzun bir stire gérilmeden ve tespit edilmeden kalmak énemli
oldugundan bu kétli amacl kampanyalarin 6nemli bir pargasi gizliliktir.

Uc nokta algilama ve tepki (EDR) teknolojisi,
ozellikle tamamen tespit edilemez koétu amagh
yazilim veya yasal araglari kullanan gizli tehdit
aktoérlerinin stipheli davraniglari strekli izleyerek bu
aktorleri tespit etmek Uzere buylk kuruluslara
yardimci olabilir. EDR’ler saldirganlar tarafindan
edildigi
uygulamalarin araglarin  (6rnegin
living-of-the-land ikilileri (LOLBIns) gibi) yurittlmesi

suistimal bilinen  populer olmayan

veya yasal
durumunda uyart verir. Bu sayede agdlarini
savunanlar, aglarindaki stpheli etkinlikleri gorebilir

ve arastirabilir.

ESET arastirmacilarinin yillardir takip ettigi bir
tehdit
anlasilacagi tizere casusluk amaciyla ytksek profile

aktori olan Invisimole, isminden de
sahip kuruluslari hedefler ve mimkin oldugunca

zor tespit edilebilmek Uzere gesitli stratejiler kullanir.

Invisimole operatorleri bir kurulusa girdikten sonra,
erisimin surekliligini saglamak Uzere farkli kalicilik
zincirleri kurar. Ancak her ne kadar farkli zincirler
kullansalar da ortak olan tek bir sey vardir: Diskte
k6t amacgh kod bulunmaz.

Ayrica, Invisimole operatorleri casusluk etkinliklerini
yerine getirebilmek icin bellege kot amacli araglari
yuklemek ve kurmak Uzere yasal araglar suistimal
eder. Bu vyasal araglarin kullanimi, standart
algilama teknolojilerinin anormallikleri algilamasini
zorlastinr. Bu durumlarda gizlilik nihai hedeftir ve
agini savunmak isteyenler, bu gibi koétu amagh
etkinliklerin algilanmasi ve dogru bir sekilde
zararlarinin azaltilmasi igin dizglin bir bigcimde

yapilandiriimis bir EDR ¢6zimine glvenir.

21


https://www.welivesecurity.com/2020/06/18/digging-up-invisimole-hidden-arsenal/
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ESET’IN UC NOKTA

ALGILAMASI VE TEPKISI:

UG NOKTA ALGILAMA VE TEPKIi NEDIiR?

Uc nokta algilama ve tepki (EDR) c¢bziimleri, u¢ noktalardaki etkinlikte
olugturulan bliyiik miktardaki veriyi toplar ve analiz eder. Sipheli
davraniglar, gtivenlik profesyonellerini uyaran bir alarma neden olur; bu
sayede glivenlik profesyonelleri bu davraniglari aragtirir ve aksi takdirde
gbzden kacgabilecek olasi saldirilari ortaya g¢ikarir. ESET, Windows ve
macOS u¢ noktalarini koruyabilecek bir EDR ¢b6zimi olan ESET

Enterprise Inspector’s (EEI) gelistirdi.

MITRE ATT&CK®

ESET Enterprise Inspector, kotl amagl taktikleri,
teknikleri ve prosedurleri algillamak amaciyla
MITRE ATT&CK bilgi tabanini referans alir. Bu bilgi
tabani siber alandaki en karmasik tehditler ve kotu
amagli gruplar hakkinda kapsaml bilgiler sunar. Bu
bilgi tabanina sagladigi 20’den fazla katkiyla ve

dguncu MITRE Engenuity ATT&CK
Degerlendirmelerine sagladigi  katilimla EDR

¢6zimumuz, gercek ortamlarda test edilmistir ve
olgunlagmistir.

Tehdit avlama

Supheli davraniglan algilamak igin zor kosullar
altinda test edilen bir dizi kurala ve dosyanin
popdulerligine, ge¢gmisine, imzasina, davranigina ve
diger baglamsal bilgilerine dayali olarak verileri
siralamak Uzere gelismis filtreleme becerilerine
sahip EEI, hedeflenen saldirilari ortaya c¢ikarmak
icin otomatik ve kolay tehdit avlama 6zelligi sunar.

(esy

EEI 6zel kurallarin olusturulmasina ve kural harici
durumlara olanak tanidigindan, bir ortama en iyi
sekilde uyum saglamak veya tehdit avi igin 6zel

yapilandirmalarla  olay veritabanini  yeniden
taramak Uizere ayarlanabilir.

Halka acik API

ESET Enterprise Inspector, glvenlik

muhendislerinin algiladiklari k6t amagl yazilimlari
disa aktarmasina olanak taniyan bir API dzelligine
sahiptir. Bu sayede SIEM, SOAR, destek sistemi ve
diger araclar ile etkili bir sekilde entegrasyon sunar.
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https://www.eset.com/us/business/solutions/endpoint-detection-and-response/%23benefits
https://www.eset.com/us/business/solutions/endpoint-detection-and-response/%23benefits
https://attackevals.mitre-engenuity.org/enterprise/carbanak_fin7/
https://attackevals.mitre-engenuity.org/enterprise/carbanak_fin7/

ESET HAKKINDA

ESET® dlinya ¢apinda 30 yil agkin bir suredir sirketleri, dnemli altyapiy1 ve diinya genelindeki tiketicileri
gittikge artan karmasik dijital tehditlerden korumak Uzere isletmeler ve tuketicilere yonelik sektor lideri BT
guvenligi yazihmlar ve hizmetleri gelistiriyor. U¢ nokta ve mobil glvenlikten sifreleme, ¢ok faktorld kimlik
dogrulamasi ile ug nokta algilama ve yanit ¢dziimlerine kadar ESET’in yiksek performansli, kullanimi kolay
urlinleri 7/24 rahatsiz etmeden koruyup denetler ve Onlemlerini gergek zamanli olarak ginceller. Boylece
kullanicilart glivende tutarken sirketlerin kesintisiz faaliyet géstermesini saglar. Gelisen tehditlere karsi
teknolojinin gtivenli bir sekilde kullaniimasini saglayan bir BT glvenlik sirketine ihtiyac vardir. Dinya ¢apindaki
ESET AR-GE merkezleri ortak gelecegimizi desteklemek tizere bu amaca ulasmak i¢in calisir. Daha fazla bilgi
icin bizi www.eset.com adresinde ziyaret edin veya LinkedIn, Facebook ve Twitter'da takip edin.
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