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Masaustu bilgisayarlar, diztstu bilgisayarlar
ve akilh telefonlar icin guiclu, cok katmanl
koruma
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Uc Nokta
Koruma
Platformu

Uc nokta koruma platformu (EPP), uc nokta
cihazlarda dagitilan ¢ok platformlu ve ¢ok
katmanl bir ¢6ziimdiir. Dosya tabanh kotii
amach yazilim saldirilarini 6nlemeye, kot
amach etkinligi algilamaya yardimci olur.
Ayrica, dinamik glivenlik olaylarina ve
uyarilarina tepki vermek lizere arastirma
ve ortadan kaldirma ozellikleri de sunar.

ESET'in uc nokta koruma cozumleri, surekli
olarak performans, algilama ve yanlis teshisler
arasinda denge kurma ozelligi ile birlikte
calisan bircok teknolojiden yararlanan ¢cok
katmanli bir yaklasima sahiptir.




Neden Uc Nokta
Koruma Cozumleri?

FIDYE YAZILIMI

Fidye yazilimi, 2013'teki
Cryptolocker'dan beri diinya
genelindeki birgok sektor icin
surekli bir endisedir. Fidye
yazihmi ¢ok daha uzun siiredir var
olmasina ragmen, hi¢cbir zaman
sirketlerin endise duydugu biiyiik
bir tehdit olmadi. Ancak, artik

tek bir fidye yazilimi olayi, 6Gnemli
veya gerekli dosyalari sifreleyerek
bir sirketi kolayca calisamaz hale
getirebilir.

Bir sirket bir fidye yazilimi
saldinisiyla karsilastiginda, sahip
oldugu yedeklerin yeterince yeni
olmadigini hemen anlar ve bu
nedenle sirket fidyeyi 6demesi
gerektigini dusindar.

ESET'in ug nokta koruma
¢oziimleri, fidye yazihmi
onlemenin yani sira fidye yazilimin
bir kurulusta goériilmesini
engellemek lzere fidye yazilimi
engellemek lizere bir¢cok savunma
katmani sunar. Fidye yazihmi
onlemek ve algilamak,fidye
oddendiginde suclular bu saldin
~—modunu kullanmaya devam
edebnec;eilnden onemlidir.
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HEDEFE YONELIK
SALDIRILAR VE VERI
IHLALLERI

Glinimiiz siber giivenlik ortami
yeni saldiri yontemleri ve daha
once goriilmemis tehditler

ortaya ciktikca sirekli olarak
degismektedir. Bir saldiri veya
veri ihlali meydana geldiginde,
kuruluslar savunmalarina nasil
sizildig1 veya saldiridan tamamen
habersiz olmalari konusunda
saskinhk yasar. Saldiri nihayetinde
kesfedildikten sonra kuruluslar,
bu benzer bir saldirinin tekrar
gerceklesmesini engellemek
lzere cesitli 6nlemlere basvurur.
Ancak bu, onlari baska bir yepyeni
vektor kullanabilecek bir sonraki
saldiridan korumaz.

ESET'in uc nokta koruma
¢Ozlimleri, en yeni tehditleri
diinyanin herhangi bir yerine
kullanilmaya baslanmadan 6nce
onceliklendirmek ve etkili bir
sekilde engellemek lizere diinya
genelinde bulunduklari yerle ilgili
tehdit istihbaratiyla ilgili bilgileri
kullanir. Ayrica, ¢coziimlerimiz,
normal bir gtincellemeyi beklemek
zorunda kalmadan,_kaaﬂi-an 1
bir algilama durumunﬂa’ﬁiﬂl =
yanit vermek icin buJﬂEt__ﬁann Sl

DOSYASIZ SALDIRILAR

Dosyasiz kotii amach yazihm
olarak adlandirilan daha yeni
tehditler, yalnizca bilgisayar
belleginde bulunur ve bu nedenle
dosya tarama tabanli korumalarin
bunlari algilamasini imkansizdir.

Ayrica, bazi dosyasiz saldirilar, koti
amaclh bir yukin algilanmasini
daha da zorlastirmak icin

isletim sistemine dahil olan
uygulamalardan yararlanir.
Ornegin bu saldirilarda PowerShell
kullanimi oldukca yaygindir.

ESET u¢ nokta koruma
platformlarinda, dosyasiz
saldirlara karsi koruma saglamak
icin yanlis bicimlendirilmis veya ele
gecirilmis uygulamalan algilamak
icin azaltici 6nlemler bulunur. ESET
suipheli herhangi bir sey icin bellegi
surekli olarak kontrol etmek (izere
Ozel tarayicilara da sahiptir. Bu
¢ok katmanli yaklasimi kullanarak,
en yeni kot amagh yazilimlardan
her zaman bir adim 6nde
oldugumuzdan emin oluyoruz.

ne Gzelligine sahiptir.

“ESET yillardir saglam glivenlik ¢coziimimuz. Yapmasi gerekeni yapiyor,
endiselenmenize gerek yok. Kisaca ESET glivenlik, nitelik ve hizmet sunuyor.

n

— Jos Savelkoul, Bilisim ve iletisim Teknolojileri Departmani, Ekip Lideri,

Zuyderland Hastanesi, Hollanda, 10.000'den fazla tyelik




ESET fark
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COK KATMANLI KORUMA E$i OLMAYAN PERFORMANS

- ESET uc nokta koruma coziimleri

——

ESET Endpoint Security for Windows/macOS/Android

ESET Endpoint Antivirus for Windows/macOS/Linux ' PLATFORMLAR ARASI DESTEK DUNYA GENELINDE HiZMET
ESET Server Security for Windows Server/Linux/Azure

ESET MDM for iOS and iPadOS

WL

“En iyi kanit mi? Yardim masamizdaki istatistikler:
ESET'i kullanmaya basladiktan sonra, destek ekiplerimiz
herhangi bir aramayi glnluge kaydetmiyor - herhangi
bir virtusten koruma veya kotu amacli yazilimla ilgili
sorunlarla ugrasmak zorunda kalmiyor!

— Adam Hoffman, BT Altyap! YOneticisi; Mercury Engineering, irlanda
1.300 uyelik

isletim sistemine bagli olarak trtin 6zellikleri ve islevleri degisiklik gosterebilir.



Teknolo)

Urunlerimiz ve teknolojilerimiz Gc
temele dayanir

ESET LIVEGRID®

Fidye yazihmi gibi bir sifir glin
tehdidi goruldigilinde, dosya
bulut tabanl kot amacli yazihm
koruma - LiveGrid®'e gonderilir
ve burada tehdit etkisiz hale
getirilir ve davranis izlenir. Bu
sistemden elde edilen sonuclar,
birkac dakika icerisinde, herhangi
bir glincellemeye gerek olmadan
dlinya genelindeki tim uc
noktalara iletilir.

MAKINE OGRENIMi

Gelen ornekleri temiz, potansiyel
olarak istenmeyen veya kot
amacli olarak dogru sekilde
etiketlemek tzere sinir aglarinin
ve O0zenle secilmis algoritmalarin
birlesik guicunu kullanir.

iNSAN UZMANLIGI

ESET'in birinci sinif glivenlik
arastirmacilari, glindin her saati en
iyi tehdit istihbaratini saglamak icin
zengin bilgilerini ve istihbaratlarini
paylasir.

Surekli degisen tehdit ortami icin tek bir savunma kalkani yeterli

degildir. TUm ESET Uc Nokta Guvenlik Urtnleri, yaratulmeden

once, sonra ve yuruatuldugu sirada kott amacl yazihmi algima

ozelligine sahiptir. Kotu amaclh yazilimin yasam dongusunun

yalnizca bir kismina degil, tumune odaklanarak mumkun olan en

yuksek seviyede korumayi sunuyoruz.

MAKINE OGRENIMi

Tum ESET uc nokta guvenlik drinlerinde 1997'den beri
kullandigimiz savunma katmanlarina ek olarak makine
6grenimine de yeri veriyoruz. Ozellikle makine 6grenimi,
birlestirilmis cikti ve sinir aglari biciminde kullanilir.

Agin derinlemesine incelenmesi icin yoneticiler, internet
baglantisi olmasa bile calisan 6zel bir agresif makine
O6grenimi modunu acabilir.

Y

FIDYE YAZILIMI KALKANI

ESET Fidye Yazilimi Kalkani, kullanicilari fidye yazihmdan
koruyan ek bir katmandir. Bu teknoloji, davranisina ve
itibarina bagh olarak yurutulen tum uygulamalar izler
ve degerlendirir. Davranisina benzeyen surecleri tespit
etmek ve engellemek lzere tasarlanmistir.

URUN ici SANDBOX

Gunumuzun kot amach yazihmlari genellikle oldukca
karmasiktir ve algilanmaktan miimkin oldugunca
kacinmaya cahsir. Bu kotli amach yazilimlari anlamak

ve gizlenen gercek davranisi belirlemek icin Griin ici
sandbox kullaniyoruz. Bu teknolojinin yardimiyla ESET
coziimleri, izole edilmis bir sanallastirilmis ortamda
supheli bir 6rnegi calistirmak icin bilgisayar donaniminin
ve yaziliminin farkli bilesenlerini taklit eder.

GELISMIS BELLEK TARAYICI

ESET Gelismis Bellek Tarayici, kott amach yazihm
surecinin davranisini izler ve bu kot amacli yazilim
bellekte gizlendikten sonra onu tarar. Dosyasiz kotl
amach yazilim, dosya sisteminde geleneksel olarak
algilanabilen kalici bilesenlere ihtiyac duymadan cahsir.
Yalnizca bellek taramasi, bu tir kot amacli saldirilari
kesfetmede ve durdurmada basarih olabilir.

SUISTIMAL ENGELLEYICI

ESET Suistimal Engelleyici, tipik olarak suistimal
edilebilir uygulamalari (tarayicilar, belge okuyucular,
e-posta istemcileri, Flash, Java ve daha fazlasi) izler ve
valnizca belirli CVE tanimlayicilarini hedeflemek yerine,
suistimal tekniklerine odaklanir. Tetiklendiginde, tehdit
makinede hemen engellenir.

BOTNET KORUMASI

ESET Botnet Korumasi, botnet'ler tarafindan kullanilan
kotu amach iletisimi algilar ve ayni zamanda kurallari
ihlal eden sirecleri tanimlar. Algilana tum kot amacli
iletisimler engellenir ve kullaniciya bildirilir.
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AG SALDIRISI KORUMASI GUVENLI TARAYICI

Bu teknoloji, ag dlizeyinde bilinen gtivenlik aciklarinin
daha iyi algilanmasini saglar. Kéti amaclh yazilimin
yayilmasina, ag tarafindan yirutulen saldirilara ve
heniz bir yamanin yayinlanmadigi veya dagitilmadigi
glivenlik aciklarindan yararlaniimasina karsi baska bir
onemli koruma katmani olusturur.

Intranet cevresi icindeki ve buluttaki kritik verilere
erismek icin kullanilan ana arac olarak tarayiciya
odaklanan 6zel bir koruma katmaniyla kurulusun
varlhklarini korumak icin tasarlanmistir. Guvenli Tarayici,
klavye korumasiyla birlikte tarayici islemi icin gelismis
bellek korumasi saglar ve yoneticilerin, gtivenli tarayici
tarafindan korunacak URL'ler eklemesine olanak tanir.

HIPS

ESET'in Ana Bilgisayar Tabanh Saldiri Onleme Sistemi
(HIPS), sistem etkinligini izler ve stipheli sistem
davranisini fark etmek tizere 6nceden tanimh kurallar
kiimesini kullanir. Ayrica HIPS kendini savunma
mekanizmasi, kurallari ihlal eden siireclerin zararh
etkinligi yurtutmesini engeller.

KABA KUVVET SALDIRISINA KARSI
KORUMA

Cihazlari, kimlik bilgilerinin olasi tahmin edilmesine
ve yasal olmayan uzaktan baglanti kurulmasina karsi
koruyan bir glivenlik 6zelligi. Koruma, dogrudan
konsoldan bir politika yoluyla kolayca yapilandirilabilir
ve engellenmemesi gereken bir sey engellendiginde
haric tutmalar olusturulabilir.

UEFI TARAYICI

ESET, cdzlimiine Birlesik Genisletilebilir Uriin Yazilimi
Araylzi'nu (UEFI) koruyan 6zel bir katman ekleyen
ilk uc nokta glivenlik saglayicisidir. ESET UEFI Tarayici,
onyukleme 6ncesi ortamin guvenligini kontrol eder
ve saglar. Ayrica, donanimin buattnlugund izlemek

icin tasarlanmistir. Degisiklik tespit edilirse, kullaniciyi
bilgilendirir.

“One cikan en biiyiik sey,
pazardaki diger trlinlere gore
gliclu teknik avantajidir. ESET
bize saglam bir glivenlik sunuyor,
yani bilgisayarlarimizin %100

korundugunu bilerek herhangi
bir zamanda herhangi bir proje
tizerinde calisabilirim.”

— Fiona Garland, Sirket Analist Grubu BT;
Mercury Engineering, irlanda; 1.300 Uyelik
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ESET PROTECT

Tum ESET Urunleri, tek bir panodan yonetilir. Bu pano

aginiza tam bir genel bakis sunmak tzere bulut tabanl :
veya sirket icerisinde olabilir.
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Kullanim ornekleri

Fidye yazilimi

c6zUM

Dosyasiz kotu
amacliyazilim

cO6zUM

Calintr kimlik
bilgiler

cOzUM

v

Sifre tahmin
saldirilari

cOzUM

“ESET'i buldugumuzda bunun dogru secim oldugunu biliyorduk; gtvenilir

teknoloji, gliclti algilama, yerel olarak bulunmasi ve miikemmel teknik

destek, ihtiyacimiz olan her sey.”

— Ernesto Bonhoure, BT Altyapi Yoneticisi; Hospital Aleman, Arjantin,
1.500'den fazla uyelik
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ESET hakkinda

ESET® dunya capinda 30 yili askin bir ESET kotu amaclh yazilimi onlemek,
. oE . : £ ,_ suredir isletmeler ve tiketiciler igin algilama ve kotl amagli yazihma tepki
5 : :-5_',5}? . sektor lideri BT glvenligi yazilimlari vermek Uzere makine 6greniminde
ve hizmetleri gelistiriyor, ayrica siber ve bulut teknolojilerinde oncudur.
guvenlik tehditlerine kapsamli ve cok ESET, dunya genelinde bilimsel
katmanh koruma saglar. arastirmayi ve gelismeyi destekleyen
Ozel bir sirkettir.
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