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PRE E-SHOPY, MARKETINGOVE AGENTURY
A ICH ZAKAZNIKOV

Nové nariadenie o0 ochrane osobnych udajov' (GDPR), ktoré nahradi zakon ¢.122/2013 Z.z.

o ochrane osobnych (dajov, sa zacne sa uplathovat od 25. maja 2018. GDPR je obsiahly dokument,
ktory ovplyvni fungovanie mnohych spolocnosti. GDPR bude mat najvacsi dopad na velké
spolocnosti, ktoré spractvaju znacné mnozstvo osobnych tdajov (respektive pre spolocnosti, ktoré
spraclvaju Udaje, ktoré mozno povazovat za citlivé?, napriklad Gdaje o zdravotnom stave). To

vsak neznamena, ze malé spolocnosti s mensimi databazami sa GDPR vyhnu, respektive Ze GDPR
nebude obsahovat pre tieto spolocnosti ziadne povinnosti. Kym spoloc¢nosti s velkymi databazami
bud( pravdepodobne musiet pozorne citat kazdé ustanovenie GDPR, na spolo¢nosti s mensimi
databazami sa niektoré z ustanoveni GDPR vztahovat nebudu. To v kazdom pripade znamena, ze
praca na zabezpecovani suladu s GDPR by nemala zacat az v roku 2018, ale omnoho skor.

Kazda spoloc¢nost, ktora spractva osobné tdaje, by teda mala vykonat interny audit a postdit, do
akej miery sa jej GDPR dotyka, a aké zmeny bude musiet vykonat na to, aby jej fungovanie bolo od
25. maja 2018 v sulade s GDPR.

i

Zabezpecenie stladu s GDPR by sa nemalo riedit len na nizsich stupfioch v ramci hierarchie
spolocnosti, respektive len na pravnom oddeleni spolocnosti. KedZze GDPR pokuty za
nereSpektovanie jej ustanoveni postva az do vysky 20 miliénov eur alebo az do vysky 4%
celosvetového rocného obratu spolocnosti v predchadzajicom finanénom roku, zabezpecenie
stladu s GDPR by malo patrit medzi priority aj pre vykonné organy spolo¢nosti (ako napriklad
predstavenstvo alebo spolocnikov).

AKO SI PORADIT S GDPR

ESte predtym, ako sa spolocnost zacne zamyslat nad tym, ktoré ustanovenia GDPR bude
musiet implementovat a na ¢o sa v ramci svojich ¢innosti zameria, je vhodné zamysliet sa nad
nasledovnymi aspektmi:

1. Urcit kompetentni osobu pre otazky GDPR v ramci spolo€nosti. To znamena urcit, kto
v ramci danej spolocnosti rozumie otazke ochrany osobnych Gdajov a bude vediet posadit
dopad GDPR na konkrétnu spolo¢nost. Touto osobou mdZe byt bud zodpovedna osoba
(ak ju spolo¢nost v minulosti mala) alebo aj pravnik spolo¢nosti (v sic¢innosti s technickymi
Specialistami). Ak taka osoba v ramci spoloc¢nosti nie je, je vhodné vyhladat experta externe.

2. Data mapping. Nasledne je potrebné definovat, aké osobné (daje spolo¢nost spraciva.
Povaha a rozsah dat budi urcujlce pre mnoZstvo povinnosti, ktoré bude musiet dana
spolo¢nost v ramci GDPR splnit.

vsetky databazy obsahujlce osobné tdaje. Podla mnoZstva dat spraclvanych spolo¢nostou
alebo ich citlivosti bude treba urcit priority. Nakolko GDPR je obsiahla legislativa, bude

1 Nariadenie Eur6pskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osdb pri spractivani osobnych Gdajov a o volnom
pohybe takychto Gdajov, ktorym sa zrusuje smernica 95/46/ES (vSeobecné nariadenie o ochrane dajov).

2 Citlivé osobné tdaje GDPR definuje ako tie, ktoré odhaluji rasovy alebo etnicky pdvod, politické nazory, nabozenské alebo filozofické
presvedcenie alebo ¢lenstvo v odborovych organizaciach, a spractvanie genetickych Gdajov, biometrickych Gdajov na individudlnu identifikaciu
fyzickej osoby, Gdajov tykajlcich sa zdravia alebo Gdajov tykajlicich sa sexudlneho Zivota alebo sexudlnej orientdcie fyzickej osoby.
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potrebné zvazit rizika a urcit:

ktoré databazy su v ramci spolo¢nosti najobjemnejsie,
ktoré databazy obsahuju citlivé osobné Udaje,
pripadne iné ,potencialne slabé miesta" spolocnosti tykajuce sa osobnych tdajov (napriklad

.....

Sllad s GDPR by sa mal prioritne zacat vykonavat prave v tychto oblastiach a nasledne sa presunut
k ostatnym databazam.

4. Vnutropodnikovy ,step-plan“: Po tom, ako spolo¢nost urci prioritné oblasti, ktoré ber do
Gvahy rizika, bude potrebné urcit zamestnancov, ktori budt zodpovedni za implementaciu
jednotlivych krokov. Bude potrebné najma:

Iv.

V.
VL.

VII.

Urcit, ¢i databaza neobsahuje viac Gdajov nez je nevyhnutne potrebné,
Definovat spravny pravny zaklad pre spractvanie (napriklad suhlas, zmluva a podobne),

Zrevidovat informaciu poskytnutld dotknutym osobam respektive politiku ochrany
sukromia (Privacy Policy),

Zrevidovat zmluvy so sprostredkovatelmi, ktorym boli outsourcované niektoré ¢innosti
tykajlce sa osobnych tdajov,

Zrevidovat bezpecnostné opatrenia (a ubezpecit sa, ¢i si dostatocné),

Zrevidovat postup, ako spolo¢nost naklada so Ziadostami dotknutych oséb (napriklad
Ziadost o vymaz osobnych Gdajov alebo Ziadost o prenesenie osobnych tGdajov) a posudit,
¢i status quo je v slade s postupmi a terminmi podla GDPR,

Zrevidovat procesy pre oznamovanie poruseni osobnych Gdajov (aby spolo¢nost bola
schopna vykonat oznamenie v ramci uréenych terminov).

Urcenie kompetentnej . P Vnutropodnikovy
osoby pre otazky GDPR > Data mappln> Pr|or|t|zaC|a> ,step-plan”

Tato Stldia obsahuje prikladny postup zabezpecenia stuladu s GDPR pre dva typy spolo¢nosti:

1. MenSiu/stredne velkd spolo¢nost — zvolili sme e-shop; a

Y

v

vykonavajucu prieskumy trhu pre iné spolocnosti (klientov).
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1. PRIKLAD1: E-SHOP

PRE KTORE FIRMY JE TENTO PRIKLAD VHODNY: Pre vacsinu firiem, ktoré prevadzkuju
internetovy obchod alebo poskytujd svoj tovar alebo sluzby prostrednictvom internetovej stranky

1.1  Aké data standardne spraciiva e-shop?

E-shop bude mat s najvacSou pravdepodobnostou primarne nasledovné databazy obsahujlce
osobné udaje:

1. Databaza zamestnancov (respektive inych pracovnikov?). Tato databaza bude Standardne
obsahovat identifikacné Gdaje zamestnancov, Udaje o ich dochadzke, mzdovych podmienkach,
Cerpani dovolenky, pripadne o ich zamestnaneckych benefitoch.*

2. Dabataza zakaznikov (mdze zahfhat databazu zakaznikov, ktori si objednali tovar, respektive
databazu zakaznikov, ktorym su po klpe tovaru zasielané marketingové informacie
spolo¢nosti). Tato databaza bude Standardne obsahovat Udaje o zakaznikovi, aky tovar si
objednal, adresu, kde mu bude zaslany tovar, pripadne emailovu adresu, telefonne cislo, adaje
o predchadzajacich nakupoch, ¢i Udaje o preferenciach zakaznika.

Pri takychto databazach bude musiet podla GDPR e-shop splnit najma nasledovné povinnosti.®

1.2  Informacia o spracivani osobnych tidajov

V prvom rade bude musiet spolo¢nost prepracovat Politiku ochrany sikromia (Privacy Policy),
ktord ma umiestnend na svojej webovej stranke. Rozsah informacii, ktoré bola spolo¢nost
prevadzkujdca e-shop povinna poskytnut podla zakona €. 122/2013 Z.z. o ochrane osobnych Gdajov
je totiz odlisny od podmienok, ktoré stanovuje GDPR. Rovnako bude spolo¢nost povinna poskytnat
novU informaciu o spractvani osobnych Gdajov aj svojim zamestnancom.

Pri GDPR je rozsah informacii, ktoré treba zakaznikom (respektive zamestnancom) poskytnat, Sirsi
ako podla zakona na ochranu osobnych tdajov (napriklad je potrebné uviest dizku uchovavania
Gdajov alebo informaciu o pripadnom profilovani).

1.3  Sprostredkovatel'ska zmluva

Nakolko stredne velké (respektive aj niektoré mensie) spolo¢nosti zvykn( ¢asto outsourcovat
mzdovul agendu externym spolo¢nostiam, bude potrebné prepracovat sprostredkovatel'sku
zmluvu, ktord ma e-shop uzavret( s externou spolo¢nostou, na ktor( tieto ¢innosti outsourcovala.
Rovnako bude potrebné postupovat aj v pripade, ak zasielanie marketingovych informacii
(informacie o novinkach alebo Specialnych akciach spolo¢nosti) tym zakaznikom, ktori o to prejavili
zaujem, bolo outsourcované externej spolocnosti. Sprostredkovatelska zmluva podla GDPR bude
musiet obsahovat viac zaruk ako podla st¢asného zakona o ochrane osobnych Gdajov. E-shop

by mal teda zacat rokovania o revizii sprostredkovatelskej zmluvy ¢im skdr, aby nové zmluvy boli
uzavreté do maja 2018.

3 Tito zamestnanci spravuju e-shop, vybavuju objednavky, odpovedajd na otazky (pripadne prevadzkuju mensiu kamennd predajiu) a pod.
4 Stredne velké (a niektoré mensie) spolocnosti si casto mzdovi agendu nespravujd sami, ale ju outsourcujd na spravu externym spolo¢nostiam.

5 Vypocet povinnosti, ktoré bude musiet spolo¢nost podla GDPR splnit je iba demonstrativny.
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1.4 Profilovanie®

Ak by e-shop pri svojej Cinnosti vyuzival profilovanie zakaznikov, ktoré sa bude robit
automatizovanou formou, musi sa v ramci GDPR zamerat aj na nové pravidla pre profilovanie.

O vytvaranie profilov pdjde napriklad, ak cieleny marketing alebo Specialna ponuka, bude zaslana
len niektorym zakaznikom, podla toho, ¢i ich softvér zaradi do istého profilového kosa (ktorého
podmienky vytvori e-shop’). Podla toho, Ci zakaznik spadne do istého profilového kosa, mu moze
spolocnost ponukat iné ponuky ako ostatnym zakaznikom.

Takéto profilovanie, ak je zaloZzené len na automatizovanom spractvanié, je mozné len

s vyslovnym sthlasom jednotlivca, ktory ma byt sicastou profilovania. Takyto sthlas musi
obsahovat dostatoc¢né a jasné informacie o samotnom profilovani a musi obsahovat moznost
nesuhlasit s profilovanim. Profilovanie sa nesmie vykonavat s citlivymi osobnymi Gdajmi® (ibaze by
bol dany vyslovny suhlas jednotlivca) a pri spractdvani osobnych Gdajov tykajlcich sa deti.

1.5 Data protection by design and by default

So zretelom na povahu, na rozsah a Gcel spraclvania ako aj na rizika, ktoré su so spracdvanim
spojené, e-shop bude musiet urcit primerané technické a organizacné opatrenia pre kazdu
databazu obsahujldcu osobné (daje. Tieto opatrenia musia byt vybraté na zaklade najnovsich
poznatkov a technolégii, avsak aj s prihliadnutim na ich cenu. Principy ochrany sikromia musia byt
komplexne postdené pri koncipovani kazdej kampane uz od jej ranného Stadia.

Privacy by design and by default bude v tomto konkrétnom pripade okrem technickych poziadaviek
ochrany dat zahfnat najma implementaciu principu minimalizacie Gdajov. Minimalizacia Gdajov
znamen4, Ze e-shop bude musiet implementovat primerané technické a organizacné opatrenia,
aby zabezpecil, Ze Standardne jeho systémy budd spraclvat len osobné tdaje, ktoré si nevyhnutne
potrebné (a Ziadne iné) pre kazdy konkrétny Gcel spractvania. Rovnako musi byt zabezpecené,

Ze sa Udaje nebudu spraclivat neobmedzene, ale len na nevyhnutnd dobu. Osobné Gdaje nesmu
byt Standardne pristupné neobmedzenému poctu zamestnancov, ale len zamestnancom, ktori
nevyhnutne potrebuju pristup k tymto osobnym tudajom.

1.6 Oznamovanie poruseni ochrany osobnych tdajov'

V pripade, ze e-shopu (alebo jeho komercnym partnerom) po maji 2018 data (respektive ich
Cast) uniknu alebo sa stratia alebo nastane iné porusenie osobnych Gdajov, nebude moct e-shop
takdto situaciu riesit iba interne ako tomu bolo doteraz, ale bude musiet informovat o takomto
incidente Urad na ochranu osobnych tdajov SR (dalej ,Urad"). Informacia o takomto incidente
musi byt Uradu oznamena bez zbyto¢ného odkladu, avsak nie dlhsie ako 72 hodin od momentu,
ked sa spolo¢nost o poruseni dozvedela. Ak by tato lehota nemohla byt dodrzana, musi byt
omeskanie oznamenia (teda dévody prec¢o nebolo mozné oznamit do 72 hodin) zdévodnené.

6 ,Profilovanie” definuje GDPR ako akukolvek formu automatizovaného spractvania osobnych Gdajov, ktoré pozostava z pouzitia tychto
osobnych Gdajov na vyhodnotenie urcitych osobnych aspektov tykajucich sa fyzickej osoby, predovietkym analyzy alebo predvidania aspektov
dotknutej fyzickej osoby stvisiacich s vykonnostou v praci, majetkovymi pomermi, zdravim, osobnymi preferenciami, zaujmami, spolahlivostou,
spravanim polohou alebo pohybom.

7 Napriklad podla mnoZzstva nakupov, obvodu kde zakaznik byva, spravania sa zakaznika, preferencii a pod.
8 Bez moznosti [udskej intervencie.
9 Napriklad ak e-shop bude robit prieskum u svojich zakaznikov, ktorého stcastou by boli otazky tykajlce sa zdravotného stavu.

10 ,Porusenie ochrany osobnych tidajov’ GDPR definuje ako porudenie bezpecnosti, ktoré vedie k nahodnému alebo nezakonnému zniceniu,
strate, zmene, neopravnenému poskytnutiu osobnych Gdajov, ktoré sa prenasajd, uchovavaji alebo inak spractvaju, alebo neopravneny pristup
k nim.
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Okrem oznamenia porusenia osobnych tdajov Uradu budd
musiet byt v niektorych pripadoch informovani o poruseni aj
jednotlivci (napriklad zakaznici), ktorych data s incidentom
dotknuté. Avsak pokym oznamenie Uradu bude potrebné
vykonat takmer pri kazdom poruseni, oznamenie jednotlivcom
bude potrebné vykonat len v tych najzavaznejsich pripadoch.
E-shop by si teda mal vypracovat interny plan pre oznamovanie
a nasledné rieSenie incidentov, ktoré zahfnaju porusenie
ochrany osobnych Udajov.

GDPR obsahuje Siroka Skalu dalSich povinnosti. Tie viak budu
relevantné pre mensi (stredne velky) e-shop iba marginalne

alebo nebudu relevantné vobec.”

4 )
ESET Endpoint Encryption

ZasSifrovanim osobnych
adajov ulozenych vo vasich
systémoch sa vyhnete pokute
pri pripadnom Uniku dat.
Osobam, ktorych tdaje unikli,
zaroven nebudete musiet
tento incident nahlasovat.

Sifrovacie riesenie spolo¢nosti
ESET je vykonné, mozno ho
jednoducho nasadit, a dokaze
bezpecne zasifrovat pevné
disky, vymenitelné média,
subory a e-maily.

Ziskajte viac informacii na
www.eset.sk/sifrovanie

\_ J

2. PRIKLAD 2: SPOLOCNOST VYKONAVAJUCA PRIESKUM

TRHU

PRE KTORE FIRMY JE TENTO PRIKLAD VHODNY: marketingové agentury, prieskumné agentdry,
zakaznici takychto spolo¢nosti, agentlry, ktoré spractvaju data inych klientov (outsourcing), cloud

provideri

2.1 Aké data standardne spracitiva spolo¢nost vykonavajicu prieskum trhu

pre iné spolocnosti?

Tato spolo¢nost bude mat s najvacsou pravdepodobnostou primarne nasledovné databazy

obsahujlce osobné Gdaje:

1. Databazu svojich vlastnych zamestnancov,

2. Databazu respondentov (t.j. 0séb, ktoré poskytli tejto spolo¢nosti suhlas, Ze fiou moZu byt
kontaktovani v pripade, Ze prieskum trhu bude zahffat parametre, ktoré spifiaju),

3. Pripadne databazu oséb, ktord agentura vykonavajuca prieskum trhu dostane od svojich

klientov, ktori zadavaju parametre Ziadaného prieskumu.

Pri takychto databazach bude musiet agentura vykonavajica prieskum trhu splnit najma

nasledovné povinnosti podla GDPR.®

11 Prava ako pravo byt zabudnuty, pravo na prenos Gdajov zrejme nebudl pre mensi/stredne velky e-shop prilis relevantné. Rovnako podla GDPR

nebude potrebné nominovat zodpovedn( osobu. Ak e-shop vy3sie popisany bude pdsobit iba na Slovensku, tak jeho dozornym organom bude Urad
na ochranu osobnych tdajov SR. Ak by mala spolo¢nost zriadené pobocky aj v inych krajinach je potrebné urcit, kde sa nachadza miesto centralnej
spravy (teda miesto, kde sa prijimaji rozhodnutia). To bude do znac¢nej miery determinované umiestnenim hlavnej prevadzky spolo¢nosti. Prenosy
do tretich krajin pravdepodobne tieZ nebud relevantné, ibaze by e-shop napriklad pouzival na Uschovu dat o svojich klientoch resp. zamestnancoch
datové centrum (napr. cloud), ktoré by bolo umiestnené mimo krajin EU/Eurépskeho hospodarskeho priestoru.

12 Tieto osoby viak musia poskytnut sthlas s tym, aby ich klient mohol dalej spristupnit agentire vykonavajlcej prieskum trhu.

13 Vypocet povinnosti, ktoré bude musiet spolocnost podla GDPR spinit je iba demonstrativny.
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2.2 Informacia o spracovani osobnych tudajov

Ako pri prvom pripade, spolo¢nost bude musiet prepracovat informaciu o spracovani osobnych
adajov, ktoru poskytla respondentom, ktorych vyuziva na zodpovedanie otazok relevantnych pre
prieskum. Rozsah informacii, ktoré bola spolo¢nost povinna poskytnit podla zakona o ochrane
osobnych udajov je totiz odlisSny od podmienok, ktoré stanovuje GDPR. Ako bolo uvedené

vysSie, pri GDPR je rozsah informacii, ktoré treba jednotlivcom poskytndt, SirSi. Rovnako bude
spolo¢nost povinna poskytnat novd (rozsirend) informaciu o spraclvani osobnych Gdajov aj svojim
zamestnancom.

2.3 Prepracovanie suhlasov

S najvacsou pravdepodobnostou bude potrebné zrevidovat suhlasy respondentov byt
kontaktovany agenturou v pripade, Ze ich odpovede mdZu byt pre prieskum potrebné. Sicasne
poskytnuté suhlasy (podla zakona o ochrane osobnych Gdajov) budi moct byt povazované

za platné len do tej miery, pokial budu reflektovat nové poziadavky GDPR. KedZe v3ak zakon

o ochrane osobnych udajov obsahoval menej podmienok na platny sahlas ako GDPR, je dovodny
predpoklad, Ze agentdra vykonavajlca prieskum trhu si bude musiet vyziadat od respondentov
nové sthlasy. Co sa tyka sthlasov poskytnutych zamestnancami, pocet takychto sthlasov bude
musiet byt zrejme zredukovany vzhladom na problematickost poskytnutia sthlasu v ramci
zamestnaneckého pomeru™. Ponechané by mali byt iba suhlasy, kde ma zamestnanec realne (bez
problémov a bez akejkolvek ujmy) moznost sihlas odmietnut. Odporica sa akékolvek sdhlasy
poskytnuté v ramci pracovnej zmluvy presunut na separatny dokument.

2.4 Uloha agentury vykonavajiicej prieskum trhu ako sprostredkovatela

V pripade, ak agentudra vykonavajuca prieskum trhu pracuje s idajmi, ktoré patria klientovi (a nie

s vlastnymi” respondentmi), napriklad prieskum trhu sa vykonava iba so zakaznikmi klienta
(napriklad s datami drzitelov vernostnych kariet klienta)™, agentdra bude voci takymto datam

v Ulohe sprostredkovatela. To znamena, Ze data nepatria agentdre, ale klientovi, a agentira

s tymito datami pracuje len v ramci instrukcii, ktoré jej poskytne klient, a po skonceni projektu data
klientovi vrati alebo ich vymaze. Podla zakona o ochrane osobnych Gdajov vacsinu zodpovednosti
mali prevadzkovatelia (v tomto pripade to bude klient agentury, pre ktorého sa vykonava
prieskum), nakolko sa jednalo o ,ich" Gdaje (resp. Udaje ,ich" zakaznikov). Prevadzkovatelia boli
zodpovedni za sulad so zakonom aj v pripadoch, ak niektoré ¢innosti outsourcovali na externé
spoloc¢nosti (sprostredkovatelov).

GDPR tuto situaciu meni a sprostredkovatelia maji po prvy krat na zaklade GDPR priame
povinnosti ochrany osobnych tidajov, a to napriek tomu, Ze nespractvaju osobné (daje vo
vlastnom mene, ale pre klienta. SU to okrem inych (i) povinnost viest zoznamy spracovatelskych
operacii, a to pre kazdého klienta (prevadzkovatela) zvlast, a (ii) v pripade porusenia ochrany
osobnych Gdajov musia sprostredkovatelia informovat prevadzkovatela.

Rovnako GDPR reguluje, ¢o ma obsahovat sprostredkovatel'ska zmluva (zmluva medzi
prevadzkovatelom a sprostredkovatelom). Obsah tejto zmluvy bude odliSny od poziadaviek zakona
o ochrane osobnych Udajov. Je teda dovodné (a opravnené), ak klient eSte pred majom 2018 oslovi
14 Z dévodu nerovnakého postavenia medzi zamestnancom (prevadzkovatelom) a zamestnancom, kde zamestnanec (z obavy, ze méze prist

o pracu) redlne nemdze nesuhlasit a teda vznika obava, Ze sthlas nebude mat zakladny atriblt pre svoju platnost (nakolko nie je slobodne dany).

15 Alebo drzitelmi bonusovych programov klienta.
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agenturu so ziadostou o prepracovanie (doplnenie) uzatvorenej sprostredkovatelskej zmluvy, ktora
bola uzavreta podla zakona o ochrane osobnych Gdajov. Nad ramec Standardnych poziadaviek'
spracovatelskej zmluvy bude potrebné do kazdej takejto zmluvy zahrnit mnoho dal3ich dojednani
ohladne zaruk ochrany osobnych Gdajov, a to napriklad aj pravo vykonat audit.”

2.5 Data protection by design and by default

Tak ako pri prvom priklade, so zretelom na povahu, rozsah a Gcel spractvania ako aj na rizika, ktoré
sU so spractvanim spojené, agentira vykonavajlca prieskum trhu bude musiet urcit primerané
technické a organizacné opatrenia pre kazd( databazu obsahujlcu osobné daje. Tieto opatrenia
musia byt vybraté na zaklade najnovsich poznatkov a technolégii, aviak aj s prihliadnutim na ich
cenu. Principy ochrany stkromia musia byt komplexne postdené pri koncipovani kazdej kampane,
uz od jej ranného stadia.

Rovnako ako je uvedené vyssie, privacy by design and by default bude okrem technickym
poZiadaviek ochrany dat zahffiat najma implementaciu principu minimalizacie Gdajov a garanciu,
Ze sa Udaje nebudu spraclvat neobmedzene, ale len na nevyhnutnd dobu. Osobné (daje nesmu
byt Standardne pristupné neobmedzenému poctu zamestnancov, ale len zamestnancom, ktori
nevyhnutne potrebuju pristup k tymto osobnym tdajom. Pri mnohych prieskumoch bude vhodné
zvazit aj pseudonymizaciu Gdajov'® a vykonavat prieskumy s takto upravenymi tdajmi.

Agentlra moze vyuzit novy certifikaény mechanizmus, ktory zavadza GDPR'™, ako napriklad
schvalené pecate a znacky na preukazanie sualadu s poziadavkami ,privacy by design and by
default”.

2.6 Oznamovanie poruseni osobnych udajov
Je logické, Ze ak povinnost oznamovat porusenia ochrany osobnych Gdajov mal aj mensi alebo

.....

databazami.

V pripade, Ze spolocnosti po maji 2018 data (respektive ich ¢ast) uniknd alebo sa stratia alebo
nastane iné porusenie osobnych Gdajov, nebude moct firma takudto situaciu riesit iba interne ako
tomu bolo doteraz, ale bude musiet informovat o takomto incidente drad. Informacia o takomto
incidente musi byt Uradu oznamena bez zbyto¢ného odkladu, aviak nie dihsie ako 72 hodin od
momentu, ked sa spolo¢nost o poruseni dozvedela. Ak by tato lehota nemohla byt dodrZzana, musi
byt omeskanie oznamenia (teda dévody preco nebolo mozné oznamit do 72 hodin) zdévodnené.

Okrem oznamenia porusenia osobnych tdajov Uradu budi musiet byt v niektorych pripadoch
informovani o poruseni aj jednotlivci (napriklad zakaznici), ktorych data su incidentom dotknuté.

16 Napriklad informéacia o predmete a dobe spractvania, Gcele spraciivania, type osobnych tdajov, kategérie dotknutych oséb a prav a povinnosti
prevadzkovatela.

17 Napriklad doplnenie ustanoveni, (i) Ze sprostredkovatel implementoval primerané bezpecnostné opatrenia na ochranu osobnych Gdajov
(napriklad pseudonymizaciu, Sifrovanie, pravidelné skdsanie a hodnotenie Gcinnosti technickych a organizacnych opatreni ¢i schopnost vcas obnovit
dostupnost osobnych Gdajov a pristup k nim v pripade fyzického alebo technického incidentu), (ii) detaily ohladne subdodavok, a to najma v tom
zmysle, Ze ak sprostredkovatel zapoji dalSieho sprostredkovatela, ,pdvodny" sprostredkovatel zostava voci prevadzkovatelovi plne zodpovedny

za plnenie povinnosti tohto dalSieho sprostredkovatela, (iii) zavdzok Ze po ukonceni poskytovania sluzieb sprostredkovatel vietky osobné tdaje
prevadzkovatela vymaze alebo vrati prevadzkovatelovi a vymaze existujlce képie, (iv) zavazok sprostredkovatela, Ze poskytne prevadzkovatelovi
vietky informacie potrebné na preukazanie splnenia povinnosti podfa GDPR a umoZzni mu vykonat audit.

18 ,Pseudonymizacia“ je spraclivanie osobnych Gdajov takym spdsobom, aby osobné idaje uz nebolo mozné priradit ku konkrétnej dotknutej
osobe bez pouzitia dodato¢nych informacii, pokial sa takéto dodato¢né informacie uchovavajd oddelene a vztahujd sa na ne technické a organizacné
opatrenia s ciefom zabezpecit, aby osobné (idaje neboli priradené identifikovanej alebo identifikovatelnej fyzickej osobe.

19 Certifikatné mechanizmy na Gcely preukazania stladu s GDPR.
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Avsak pokym oznamenie Uradu bude potrebné vykonat takmer pri kazdom poruseni, oznamenie
jednotlivcom bude potrebné vykonat len v tych najzavaznejsich pripadoch. Spolo¢nosti by si teda
mal vypracovat interny plan pre oznamovanie a nasledné rieSenie incidentov, ktoré zahffaju

porusenie ochrany osobnych udajov.

2.7 Posudenie vplyvu na ochranu osobnych
udajov (Privacy Impact Assesment)

Nie je Gplne vylacené, Ze niektoré prieskumy budd obsahovat
otazky, ktoré budu zahfnat aspekty tykajlce sa zdravotného
stavu alebo nabozenského Ci politického vierovyznania. To
budd Gdaje, ktoré budd patrit medzi takzvané ,citlivé" osobné
Gdaje?°. Nakolko prieskumy moéZzu zahfiat spracivanie
takychto dat vo velkom rozsahu, v tychto pripadoch bude
agentura vykonavajuca prieskum trhu povinna este pred
zacatim spracutvania posudit vplyv takéhoto spractvania na
prava fyzickych osdb (vypracovat takzvany Privacy Impact
Assessment). Rovnako budu citlivé Gdaje (napriklad Gdaje

o zdravotnom stave) sc¢astou databazy, ktora bude obsahovat
zamestnanecké data. Ak aj takato databaza bude moct byt
povazovana za rozsiahlu, tato povinnost sa bude (separatne)
vztahovat aj na tlto databazu.

Tento dokument bude zahfhat najma:

-

ESET Endpoint Encryption

Zasifrovanim osobnych
Gdajov uloZzenych vo vasich
systémoch sa vyhnete pokute
pri pripadnom Uniku dat.
Osobam, ktorych tdaje unikli,
zaroven nebudete musiet
tento incident nahlasovat.

Sifrovacie riesenie spolo¢nosti
ESET je vykonné, mozno ho
jednoducho nasadit, a dokaze
bezpecne zasifrovat pevné
disky, vymenitelné média,
subory a e-maily.

Ziskajte viac informacii na
www.eset.sk/sifrovanie

\_

~

J

opis planovanych spracovatelskych operacii a Gcely spractvania,

postdenie nutnosti a primeranosti vo vztahu k tcelu,

1.
2.
3. posUdenie rizik pre prava respondentov a
4,

opatrenia na rieSenie tychto rizik, vratane bezpecnostnych opatreni.

2.8 Prenosy osobnych tidajov do tretich krajin

Ak agentura vykonavajlca prieskumy bude patrit do medzinarodnej skupiny, je mozné, Ze data,
ktoré, bude spractvat, budi uloZzené na centralnom serveri spolo¢nosti. To bude platit najma

pre zamestnanecké data, ktorych uchovavanie bude pravdepodobne na spolo¢nom serveri

pre celd skupinu. Tieto servery sa m6zu nachadzat aj mimo krajin EU, resp. krajin Eurépskeho
hospodarskeho priestoru (EHP)?, napriklad v USA alebo v Azii. V tom pripade takato spolo¢nost
bude musiet prijat zaruky pre prenos tychto zamestnaneckych dat do tretej krajiny. Do

avahy prichadza najma uzavretie vnutro-skupinovych standardnych zmluvnych doloziek pre
medzinarodny prenos alebo prijatie vnitropodnikovych zavaznych pravidiel??, ktoré podpisu
vsetky spolo¢nosti v ramci skupiny, ukladajace data na centralny server. Rovnaky rezim sa uplatni
aj v pripade, ak agentdra data na prieskum uchovava mimo centralneho servera, napriklad v

20 Pozri poznamku pod ¢iarou €. 2.

21 Rovnaky rezim ako pre krajiny EU (EHP) sa uplatni pre niektoré dal3ie krajiny, o ktorych bolo Eurépskou komisiou rozhodnuté, Ze ich trover
ochrany osobnych tdajov je dostatoc¢na (napriklad Izrael, Kanada, Monako, Argentina, Svajciarsko, USA — spolocnosti, ktoré sa prihlasili k ,Privacy
Shield"). Na tieto krajiny sa teda hladi ako na krajiny, ktorych pravny systém dostatocne chrani stikromie dotknutych oséb, a teda data mozu byt

prenesené.

22 Binding Corporate Rules (BCRs). BCRs viak musia prejst schvalovacim procesom dozornymi organmi v EU predtym ako bude mozné ich pouzit.

o
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cloudovom rieseni, ktoré je umiestnené mimo Gzemia EU/EHPZ. V takomto pripade bude potrebné
eSte predtym, ako do takéhoto UloZiska agentlra umiestni svoje data, prijat vhodné zaruky pre
prenos (pravdepodobne najidealnejsimi budd Standardné zmluvné dolozky medzi agentdrou (ako
vyvozcom Udajov) a cloud providerom ako prijemcom Udajov?*).

Rovnako sa tento systém uplatni, ak klient vyzaduje, aby agentdra pracovala s datami, ktoré patria
klientovi (a ktoré agenture pre Ucely vypracovania prieskumu docasne poskytne), ak su tieto data
umiestnené mimo Gzemia EU/EHP?. V tomto pripade je potrebné podotkndt, Ze data sa povazujd
za prenesené aj vtedy, ak ich agentdra na svoj server fyzicky od klienta neobdrzi, ale iba dostane
pristup na klientov server umiestneny mimo tzemia EU/EHPZ.

2.9 ,One- stop- shop” (jednotné kontaktné miesto)

Princip ,one-stop-shop"” sa pouzije najma pri nadnarodnych spolocnostiach, ktoré pésobia vo
viacerych statoch. Tento princip znamena, Ze pre takato korporaciu sa v EU urci vedici dozorny
organ a dotknuté dozorné organy. Nejedna sa teda o UpIn( centralizaciu dozoru takejto
spoloc¢nosti do ruk jedného dozorného organu s tym, ze by ostatné dozorné organy v ostatnych
Clenskych 3tatoch EU Uplne stratili nad touto korporaciou pravomoci.

Spolo¢nost si bude musiet urcit, v ktorej krajine bude vedUci dozorny organ. Vedici dozorny organ
(lead supervisory authority) bude riesit zasadné otazky tejto korporacie a bude mat koordina¢nu
Ulohu (napriklad pri vySetrovani, ktoré zahfna viacero jurisdikcii). Dotknuté dozorné organy
(supervisory authorities concerned) budu riesit zvySné otazky.?”

Urcenie, ktory organ je v ramci nadnarodnej korporacie pdsobiacej vo viac ako v jednom State v

EU veddcim dozornym organom, vébec nie je podla GDPR jednoduché. GDPR obsahuje komplexny
a relativne zlozity pravnicky matrix urcenia tohto organu, zaloZzeny na postdeni, kde ma spolo¢nost
miesto centralnej spravy v EU (teda miesto, kde sa prijimajd rozhodnutia?®). Casto fiou bude
materska spolo¢nost resp. operacné Ustredie skupiny.?®

23 Alebo mimo Uzemia, o ktorom bolo Eurépskou komisiou rozhodnuté, Ze jej Groven ochrany osobnych Gdajov je dostatocna (pozri poznamku pod
Ciarou €. 21).

24 Agentlra ako vyvozca bude v pozicii prevadzkovatela a cloud provider ako prijemca bude v pozicii sprostredkovatela.
25 Alebo v krajine, o ktorej bolo Eurépskou komisiou rozhodnuté, Ze jej Groven ochrany osobnych Gdajov je dostatoc¢na.
26 Klient ako vyvozca bude v pozicii prevadzkovatela a agentura vykonavajdca prieskum trhu ako prijemca bude v pozicii sprostredkovatela.

27 Napriklad ak bola staznost podana na dotknutom dozornom organe, vy3etri ju tento dozorny organ, na ktorom bola staznost podand, resp. ak sa
spractvanie tyka len vybraného jedného statu (napriklad prieskum sa tyka len zakaznikov v jednej urcitej krajine EU), rovnako sa fiou bude zaoberat
tento organ.

28 Pritomnost technickych prostriedkov (napriklad serverov) nie je relevantnym kritériom pre uréenie hlavnej prevadzkarne.

29 Aj ked spolocnost si svoj vedUlci dozorny organ voli sama, tato determinacia nesmie byt svojvolna podla toho, v ktorom State by chcela dozorny
organ, ale musi takdto volbu naleZite preukazat, a to podla kritérii stanovenych pre hlavnd prevadzkaren.
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3. VPLYV GDPR (VYBRANE ASPEKTY) NA OSTATNE SEKTORY

Oznamovanie L. Nové .
.. Nominacia . . . Privacy by L .
porusenia . Prepracovanie povinnosti . Medzinarodné
Sektor B zodpovednej B design and by )
osobnych suhlasov pre sprostred prenosy dat
. osoby ) default
udajov -kovatelov
Letectvo, obrana W v v v W ?
Automobl!y, nahradné W . y y W y
diely
Banj(ovnictYo: ﬁna’nEné W y W W W y
sluzby a poistovnictvo
Charltat.lvne czrganlzaqe W . y . W )
a neziskovy sektor
Farmaceuticky
. Ll
Sl Ea A 4 W W W W W W
priemysel, zdravotnicke
sluzby
Sluzby W X W W W v
Stavebnictvo W X v v W V
Vzdelavanie W X W v W v
Energetika W v W v W v
Doprava W v v v W v
Potravinarsky priemysel,
W W v W W
FMCG®, alkohol, tabak *
Lesnlctv_o a papierovy W . y y W ,
priemysel
Verejny sektor W W v X W X
Televizi adi
elevizia, media, W x W W W W
telekomunikacie
Softvér W v W W W ?
Polnohospodarstvo W X v X W ?
Marketing, PR W v W W W v
Vysvetlivky
W Dany segment GDPR urcite ovplyvni
v Dany segment GDPR pravdepodobne ovplyvni
X Dany segment GDPR pravdepodobne neovplyvni
XX Dany segment GDPR urcite neovplyvni
? Nie je mozné urcit, ¢i dany segment GDPR ovplyvni (bude to zaleZat od konkrétnych okolnosti)

30 Fast moving consumer goods.
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