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GDPR DESATORO

Po Styroch rokoch kontroverznych diskusii ohladne toho, ako by mala vyzerat nova pravna Gprava
pre ochranu osobnych tdajov, bol text nového nariadenia (GDPR)' schvaleny a zacne sa uplatnovat
od 25. maja 2018. GDPR nahradi zakon €. 122/2013 Z.z. o ochrane osobnych tdajov, ktory bude
zrudeny. KedZe ide o nariadenie, nemusi ho implementovat kazda ¢lenska krajina EU a od datumu
acinnosti je priamo vykonatelné.

GDPR nie je iba dalSou novelou v oblasti ochrany osobnych Gdajov, ale znamena mensiu revollciu
v oblasti ochrany dat. Takato posilnena ochrana vsak ide ruka v ruke s pocetnymi novymi
povinnostami pre spoloc¢nosti, ktoré spractvaji osobné Gdaje.

Aj ked GDPR bude mat najvacsi dopad pre velké spolo¢nosti, ktoré spractvajli zna¢né mnozstvo
osobnych udajov, ako st napriklad banky, farmaceutické a telekomunikacné spolocnosti,
nezanedbatelné mnozstvo novych povinnosti prinesie aj pre mensie a stredné podniky ako
napriklad e-shopy alebo marketingové spolocnosti. Je to preto, Ze GDPR sa bude aplikovat na
kazdého, kto spractva osobné Gdaje. Da sa povedat, Ze dnes uz tazko existuje spolo¢nost, ktora
by osobné Udaje nespractvala. Ak mate zamestnancov alebo zakaznikov, je velmi pravdepodobné,
Ze osobné (daje spraclvate. Teda bude len maly pocet spolo¢nosti, ktoré budi moct text GDPR
odignorovat.

Co je ,0sobny udaj"
Definicia pojmu osobny (daj je uz teraz velmi Siroka a GDPR tento koncept do buddcna urcite
nezuzi.

Zakon o ochrane osobnych Gdajov definuje osobny udaj ako udaj 4 )
tykajlici sa uréenej alebo urcitelnej osoby, pricom takou osobou Medzi osobné udaje podla

. . - SR . o GDPR patria napriklad:

je osoba, ktord mozno urcit priamo alebo nepriamo, najma na

zaklade vSeobecne pouzitelného identifikatora, alebo na zaklade * meno, priezvisko
jednej Ci viacerych charakteristik alebo znakov, ktoré tvoria jej * fotografia

fyzicku, fyziologickud, psychickd, mentalnu, ekonomickad, kultarnu e e-mailovd adresa

alebo socialnu identitu. . .
* telefonne Cislo

Ako bolo vyssSie uvedené, GDPR tento koncept Sirokého ponatia
definicie osobného Gdaju nezmeni. Okrem ,tradicnych” osobnych
Gdajov, ktorymi vieme fyzickd osobu priamo identifikovat, ako

e Cislo uctu

* odtlacok prsta

st napriklad meno, priezvisko, fotografia ¢i e-mailova adresa, * hlas
sa GDPR bude vztahovat aj na (daje, na zaklade ktorych mozno o lokalizacné Udaje
identifikovat osobu nepriamo, prostrednictvom tretich 0séb, \_ Y,

napriklad telefénne cislo, Cislo Gctu, odtlacok prsta, hlas i

lokalizacné Gdaje. Pseudonymizované Udaje (ako napriklad koédované Udaje vyuZivajlce sa pri
klinickom skd3ani) budd rovnako osobné Udaje ak existuje moznost, prostrednictvom tretich osdb,
sa prepracovat k menu osoby (napriklad k menu pacienta, ktory sa zacastnil klinického skdsania).
Udaje ako agregované statistiky viak budd mimo ramca GDPR.

1 Nariadenie Eur6pskeho parlamentu a rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych oséb pri spractivani osobnych tidajov a o volnom
pohybe takychto Gdajov, ktorym sa zrusuje smernica 95/46/ES (vSeobecné nariadenie o ochrane dajov).
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Osoba je urcena

( Osobny (idaj Osoba je urcitel'na priamo (napriklad )

prostrednictvom fotografie)

PN

Osoba je uréitel’néB((
Osoba je urcitelna nepriamo (napriklad
prostrednictvom hlasovej biometrie)

GDPR sa bude tykat tak prevadzkovatel'ov ako aj sprostredkovatelov

Zakon o ochrane osobnych Gdajov sa sice vztahoval tak na spolo¢nosti, ktoré spractvaji osobné
Gdaje vo svojom mene - prevadzkovatelia (teda spractvaju ,vlastné” osobné Gdaje ako napriklad
zamestnanci spoloc¢nosti alebo vlastni zakaznici), ako aj na spolocnosti, ktoré spractvaja data pre
iné spolocnosti — sprostredkovatelia (napr. spoloc¢nosti umoznujlce ukladanie dat do cloudu,
spolocnosti ktoré pre iné firmy vykonavaja mzdovu agendu alebo outsourcované call centra), avsak
vacsina povinnosti (ako aj zodpovednost) bola na prevadzkovateloch.

o ,vlastnych" zamestnancoch spolocnosti

) Spracdva osobné udaje vo svojom mene — napriklad adaje
Prevadzkovatel
alebo vlastnych zakaznikoch

spolo¢nosti umoznujlce ukladanie dat do cloudu, spolocnosti,

Spracliva osobné udaje pre iné spoloc¢nosti a vich mene - napr.
Sprostredkovatel
ktoré pre iné firmy vykonavaju mzdovi agendu a pod.

GDPR toto nastavenie zasadne meni a sprostredkovatelia budu v ochrane osobnych Gdajov
zohravat omnoho aktivnejSiu Glohu. Rovnako budd mat SirSiu zodpovednost za data, ktoré
spraclvaju. Je teda na mieste povedat, Ze len malo spolo¢nosti GDPR ,unikne”.

Ako bolo vyssie uvedené, GDPR prinesie velky pocet zmien a tieto budid mat dosah takmer na
kazdud firmu a organizaciu. V tejto analyze je obsiahnutych 10 najddlezitejsich z tychto zmien:
Povinnost oznamovat porusenie ochrany osobnych Gdajov regulatorovi ako aj jednotlivcom
Zmenené podmienky na nominaciu tzv. zodpovednej osoby

Zvysenie pokut na likvidacnud uroven

StriktnejSie podmienky na poskytovanie sahlasu pri spractvani osobnych Gdajov

Nové ,pravo byt zabudnuty”

Nova povinnost ,privacy by design and by default"
Nové pravo na prenosnost Gdajov

StriktnejSie pravidla pre sprostredkovatelov

W ® No WUV A~ WDNH

Nové pravidlo ,one-stop-shop”
10. Zmeny pri prenosoch osobnych Udajov do zahranicia

o
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1. OZNAMOVANIE PORUSENIA OSOBNYCH UDAJOV

1.1 Povinnost oznamenia incidentu regulatorovi

Povinnost oznamovat incidenty porusenia osobnych Gdajov? spolo¢nosti spractivajlce osobné
Udaje momentalne podla zakona o ochrane osobnych Gdajov nemaj(?®. Takdto povinnost vsak
prinesie GDPR. Povinnost oznamovania incidentov sa vsak nebude vztahovat iba na ,zasadné”
porusenia ako napriklad strata ¢i Unik Gdajov alebo kradez identity, ale bude zahfnat takmer
kazdé porusenie osobnych udajov (napriklad aj vymenu obalok urcenych pre dve rézne osoby
bankou alebo pristup neopravnenou osobou k databaze obsahujlicej osobné udaje), ibaze by bolo
preukazané, zZe je nepravdepodobné, Ze incident sposobi riziko pre prava a slobody jednotlivcov,
ktorych sa tyka.

Incidenty, ktoré bude potrebné oznamit, bud( zahfnat takmer kazdé porusenie, bez ohladu ¢i sa
jedna o velkl spolo¢nost, alebo o maly ¢i stredny podnik. Teda v pripade, Ze spolo¢nostiam po m4ji
2018 data (respektive ich ¢ast) uniknu alebo ich stratia, alebo nastane iné porusenie osobnych
Udajov, nebude maoct takdto situaciu riesit spolo¢nost iba interne ako tomu bolo doteraz, ale bude
musiet informovat o takomto incidente prislusny dozorny organ, ktorym je u nas Urad na ochranu
osobnych tdajov Slovenskej republiky (dalej aj ,Urad").

Takato informacia musi byt Uradu oznamena bez zbyto¢ného odkladu, av3ak nie dlihsie ako

72 hodin od momentu, ked sa spolo¢nost o poruseni dozvedela. Ak by tato lehota nemohla byt
dodrzana, musi byt omeskanie oznamenia (teda dévody, preco nebolo mozné oznamit to do
72 hodin) zddévodnené.

1.2  Povinnost oznamenia incidentu jednotlivcom, ktorych dat sa incident tyka

Okrem oznamenia porusenia osobnych tdajov Uradu budd musiet byt v niektorych pripadoch
informovani o poruseni aj jednotlivci, ktorych data st incidentom dotknuté. Bude to v pripadoch,
kedy existuje vysoké riziko pre prava a slobody dotknutych os6b. Teda pokym oznamenie Uradu
bude potrebné vykonat takmer pri kazdom poruseni, oznamenie jednotlivcom bude potrebné
vykonat len v tych najzavaznejsich pripadoch.

Ak v3ak existuje povinnost oznamit incident jednotlivcom, takéto oznamenie nemdze byt urobené
komplikovanym technickym alebo pravnym jazykom. Oznamenie musi byt pre jednotlivcov
zrozumitelné a musi obsahovat jednoducho formulovany opis povahy porusenia.

Oznamenie jednotlivcom sa v niektorych pripadoch vyZadovat nebude (a to aj napriek tomu, Ze
existuje vysoké riziko pre prava jednotlivcov). Su to takéto pripady:

a. Incident sa stal napriek tomu, Ze boli implementované primerané technické a organizacné
bezpecnostné opatrenia (ako je napriklad Sifrovanie), a to najma tie opatrenia na zaklade
ktorych s osobné Udaje, ktoré su stcastou incidentu, necitatelné pre akikolvek inG osobu;

b. Po incidente boli prijaté nasledné opatrenia, ktorymi sa zabezpecilo, Ze vysoké riziko pre prava
a slobody dotknutych 0s6b sa pravdepodobne nezmaterializuje;

2 ,Porusenie ochrany osobnych tidajov” (angl. personal data breach) GDPR definuje ako porusenie bezpecnosti, ktoré vedie k nAhodnému alebo
nezakonnému zniceniu, strate, zmene, neopravnenému poskytnutiu osobnych Gdajov, ktoré sa prenasajd, uchovavajd alebo inak spractvaju, alebo
neopravneny pristup k nim.

3 Istou vynimkou st v tomto smere spolocnosti, ktoré spadaji pod regulaciu zakona €. 351/2011 Z.z. o elektronickych komunikaciach, na zaklade
ktorého povinnost oznamovat niektoré incidenty existovala uz predtym.
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¢. Oznamenie jednotlivcom by vyzadovalo neprimerané Usilie zo strany spolocnosti, kde
porusenie nastalo. V takom pripade ddjde namiesto toho k verejnému oznameniu o incidente
alebo sa prijme podobné opatrenie, ¢im sa zaruci, ze dotknuté osoby budu informované
rovnako efektivnym spdsobom.

Oznamenie poruienia 1.3 Odporuicania
regulatorovi

Kazda spolo¢nost by mala do

Porusenie osobnych maja 2018 vypracovat interny
udajov plan pre oznamovanie a
Oznamenie porusenia nasledné riesenie incidentov,
Jednotlivcovi ktoré zahfnaju porusenie
(nevyzaduje sa napriklad J p T
ak boli data Sifrované) ochrany osobnych udajov*.

2. NOMINACIA ZODPOVEDNE) OSOBY

To, Ze spolo¢nosti musia mat zodpovednu osobu nie je novou povinnostou, nakolko s
nominovanim zodpovednej osoby pocita v niektorych pripadoch aj zakon na ochranu osobnych
Gdajov. Podla neho dokonca zodpovedna osoba musi absolvovat skisku na Urades. Vyhoda
nominacie zodpovednej osoby (oproti stavu, kde spolo¢nost zodpovednu osobu nema) podla
zakona o ochrane osobnych Gdajov bola, Ze spolo¢nosti nemuseli na Urade oznamovat informacné
systémy obsahujlice osobné Udaje. Malo sa totizto za to, Ze na tieto informacné systémy dohliada
zodpovedna osoba, a teda Urad o nich nemusi mat znalost.

2.1 Kedy je potrebné mat zodpovednii osobu?

GDPR v3ak tieto podmienky meni. V porovnani so suc¢asnym stavom, vela spolocnosti, ktoré
predtym zodpovedn( osobu mali, respektive rozhodli sa ju nominovat, ju uz nebudd musiet mat.
Daldou zmenou je, Ze zodpovednou osobou mdze byt aj pravnicka osoba. Zodpovedné osoby budu
musiet nominovat nielen prevadzkovatelia (ako tomu bolo podla zakona o osobnych Gdajov), ale aj
sprostredkovatelia.

GDPR uklada povinnost nominovat zodpovedn( osobu v pripadoch, ak:

a. Spracuvanie vykonava organ verejnej moci alebo verejnopravny subjekt (okrem sudov).
Odporucanie Pracovnej skupiny 298 vsak uvadza, ze aj tie spolocnosti, ktoré nie st nevyhnutne
organmi verejnej moci, ale vykonavaju ulohy vo verejnom zaujme (ako napriklad verejna
doprava alebo dodavka energie), by mali nominovat zodpovedn( osobu.

4 Incident identification a incident response plan.

5 Tato skuska podla GDPR nie je potrebnd, avsak zodpovedna osoba musi mat na vykon svojej funkcie nalezité odborné kvality a odborné znalosti
nielen v oblasti vnutrostatneho, ale aj eurépskeho prava o ochrane osobnych tdajov a jeho praktickej aplikacie, ako aj podrobnt znalost GDPR.

6 Pracovna skupina 29 je poradny organ zlozeny zo zastupcov narodnych tradov na ochranu osobnych tdajov, kde sekretariatom je Eurépska
komisia. Napriek tomu, Ze stanoviska Pracovnej skupiny nie st pravne zavdzné a maju skor formu odportcani, kedZe boli generované expertmi zo
v3etkych Uradov na ochranu osobnych tdajov Elenskych Statov EU, majd vysokd presvedCovaciu silu, st €asto citované v pravnych stanoviskach

a vo vseobecnosti predstavuji harmonizovany vyklad ustanoveni na ochranu osobnych tdajov.

o
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b. Hlavnymi ¢innostami prevadzkovatela alebo sprostredkovatela je pravidelné alebo
systematické monitorovanie’ jednotlivcov vo velkom rozsahu (napriklad na regionalnej,
vnatrostatnej alebo nadnarodnej Grovni), ktoré by mohli ovplyvnit velky pocet osdb, respektive
tykajlce sa velkého objemu Gdajov. Do tejto kategorie bude spadat napriklad ¢innost
internetového vyhladavaca pre Ucely cielenej (behavioralnej) reklamy, Gverové bodovanie,
smart auta a podobne.

¢. Hlavnou ¢innostou prevadzkovatela alebo sprostredkovatela je spractvanie citlivych tdajov
(ako napriklad Udaje o zdravotnom stave alebo biometrické Gdaje) vo velkom rozsahu alebo
spraclvanie Udajov tykajacich sa uznania viny za trestné Ciny a priestupky.

Zodpovedna osoba ako taka nie je zodpovedna za pripadny nesulad s GDPR. Je Glohou spolocnosti
ako takej (teda prevadzkovatela alebo sprostredkovatela) zabezpecit stlad s GDPR.

Zodpovedna osoba nesmie v slvislosti s plnenim svojich Gloh dostavat Ziadne pokyny a musi
vykonavat svoje Glohy nezavisle.

2.2 Odporicania

Spoloc¢nosti, ktoré podla GDPR budd musiet nominovat zodpovednu osobu, by sa mali
rozhodn(t, Ci tdto Ulohu zveria osobe (zamestnancovi) v ramci spolo¢nosti alebo budu tdto Glohu
outsourcovat externej fyzickej osobe/spolocnosti.

3. ZVYSENIE POKUT NA LIKVIDACNU UROVEN

Pokuty uz podla zakona o ochrane osobnych Gdajov nie s nizke a mdézu byt udelené (za
najvaznejSie porusenia) az vo vyske do 200-tisic eur. GDPR v3ak tieto pokuty poslva este vyssie.
Preto by sa stladom s GDPR mali zaoberat nielen niZ3ie, ale aj vykonné organy spolo¢nosti (ako
napriklad predstavenstvo alebo spolocnici).

Pokuty za porusenia podla GDPR su takéto:

a. Pokuta az do vysky 20 miliénov eur, alebo v pripade spolo¢nosti az do vysky 4%
celosvetového rocného obratu v predchadzajicom finan¢nom roku, podla toho, ktora suma
je vyssia. Takato pokuta bude ulozena napriklad v takychto pripadoch:

I.  ked neboli splnené podmienky stuhlasu so spracovanim, alebo
Il. ked boli porusené zasady prenosu dat mimo Uzemia Eurdpskej Gnie.®

b. Pokuta az do vysky 10 miliébnov eur, alebo v pripade spolo¢nosti az do vysky 2%
celosvetového rocného obratu v predchadzajicom finan¢nom roku, podla toho, ktora suma
je vyssia. Takato pokuta bude ulozena napriklad v pripadoch:
I. nedostatocna zmluva so sprostredkovatelom, ktora nespifa podmienky podla GDPR,
Il. nezabezpecenie dostatocnej bezpecnosti spractivanych osobnych Gdajov (okrem iného

napriklad aj Sifrovanim),

7 Napriklad sledovanie spravania osoby prostrednictvom tracking alebo profiling (pre Gcely prijatia rozhodnutia tykajlceho sa tejto osoby alebo
pre Ucely analyzy ¢i predvidania osobnych preferencii, spravania a postojov tejto osoby) .

8 Resp. mimo krajin Eurépskeho hospodarskeho priestoru (EHP).

UZIVAJTE SI BEZPECNEJSIE TECHNOLOGIE™ ALLEN & OVERY



Vseobecné nariadenie EU o ochrane Gdajov (GDPR) -9-

Ill. neoznamenie porusenia ochrany osobnych tdajov,
IV. nenominovanie zodpovednej osoby v tych pripadoch kde to GDPR vyzaduje.

Pri rozhodovani o ulozeni pokuty a jej vyske sa v kazdom 4 )
jednotlivom pripade nalezite zohladnia viaceré skuto¢nosti. ESET Endpoint Encryption
Tymito skutocnostami st napriklad povaha, zavaznost a trvanie . . .

o B ) R . o Zasifrovanim osobnych
porusenia, pocCet dotknutych osob a imyselny pripadne Gdajov ulozenych vo vasich
nedbanlivostny charakter porusenia. Dalej bude zohladnena systémoch splnite mnohé
miera zodpovednosti prevadzkovatela alebo sprostredkovatela DOZIaqaykv,narlaldepla .
so zretelom na technické a organizacné opatrenia, ktoré GDPR. Riesenie spolocnosti

o R . , , ESET je vykonné, mozno ho
prijali, ako aj akekolvek kroky, ktoré prevadzkovatel alebo jednoducho nasadit, a dokaze
sprostredkovatel podnikol s ciefom zmiernit Skodu, ktorud bezpecne zasifrovat pevné
dotknuté osoby utrpeli. disky, vymenitelné média,

subory a e-maily.
Pokuty vSak nie su jedinym dovodom, pre ktory by spolocnosti Ziskajte viac informacii na

mali dbat na zabezpecenie stladu s GDPR. Aj keby sa Urad www.eset.sk/sifrovanie
rozhodol v konkrétnom pripade pokutu neudelit, ma dalsie
pravomoci, ktoré mézu byt v konkrétnom pripade pre - /
spolocnost eSte zavaznejsie ako udelenie pokuty. Jedna sa

napriklad o nasledujiice pravomoci Uradu:

nariadit docasné alebo trvalé obmedzenie vratane zakazu spracdvania;
nariadit vymazanie osobnych Gdajov;
nariadit prevadzkovatelovi, aby porusenie ochrany osobnych tdajov oznamil dotknutej osobe;

o n o

nariadit pozastavenie toku (dajov prijemcovi v tretej krajine.

3.2 Odporiicania
Spolo¢nost by mala vysku takychto pokut dat do pozornosti vykonnym organom spolo¢nosti, aby

pripadne tieto organy vedeli prerozdelit rozpocet na zabezpecenie stiladu s GDPR informovanym
spésobom.

4. STRIKTNEJSIE POZIADAVKY NA SUHLAS PRI
SPRACUVANI OSOBNYCH UDAJOV

Podmienky udelenia platného sthlasu sa podla GDPR sprisnia®. Suhlas podla GDPR je slobodne
dany, konkrétny, informovany a jednoznacny prejav vdle dotknutej osoby, ktorym formou
vyhlasenia alebo jednoznacného potvrdzujuceho ukonu vyjadruje suhlas so spractvanim osobnych
Gdajov, ktoré sa jej tykaju. Nemeni sa fakt, Ze sihlas musi byt preukazatelny, a teda prevadzkovatel
musi vediet preukazat, Ze dotknuta osoba vyjadrila sthlas so spractivanim svojich osobnych Gdajov.

9 Jeto aj napriek tomu, Ze definicia sthlasu podla GDPR sa oproti definicii podla zdkona o ochrane osobnych tdajov markantne nezmeni. GDPR
viak k tejto definicii pridava mnoho dalsich podmienok.

o
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4.1 Ktory suhlas bude mozné povazovat za platny?

Suhlas by sa mal poskytnit jasnym prejavom vole, ktory je slobodnym, konkrétnym, informovanym
a jednoznacnym vyjadrenim suhlasu dotknutej osoby so spracivanim osobnych Gdajov. Sthlas
modze byt poskytnuty napriklad:

a. pisomnym vyhlasenim. Ak da dotknuta osoba suhlas v ramci pisomného vyhlasenia, ktoré
sa tyka aj inych skuto¢nosti, sihlas musi byt predlozZeny tak, aby bol jasne odlisitelny od
inych skuto¢nosti. Zaroven musi tento suhlas byt v zrozumitelnej a lahko dostupnej forme
a formulovany jasne a jednoducho™. Ak tak prevadzkovatel neucini, stihlas bude neplatny;

b. Ustnym vyhlasenim™",
¢. oznacenim (zakliknutim) policka®,

akymkolvek inym vyhlasenim ¢i konom, ktory jasne znamena, Ze dotknuta osoba suhlasi
s navrhovanym spracivanim jej osobnych tdajov.

MIcanie, vopred oznacené policka (pre-ticked boxes), nebudl povazované za suhlas.

GDPR obsahuje Specifické podmienky pre suhlas udeleny dietatom pri poskytovani sluzieb
informacnej spolo¢nosti. Ak ma dieta menej nez 16 rokov, spractvanie je zakonné iba za
podmienky, Ze sthlas vyjadril alebo schvalil rodic®.

Ako je uvedené vyssie, jednou z podmienok platnosti sahlasu je, aby bol poskytnuty slobodne.

V tejto slvislosti vznika otazka, ako bude posudzovany suhlas v pripade, ak medzi postavenim
dotknutej osoby a prevadzkovatelom existuje jednoznacny nepomer, najmd v zamestnaneckom
kontexte™. Preto v tychto pripadoch ¢asto nebude mozné pouzit sihlas ako zaklad pre
spraclvanie osobnych Udajov, ale vhodnejsim pravnym zakladom bude napriklad pracovna zmluva.

Pre spracuvanie citlivych osobnych Udajov™ sa podmienky sthlasu v zasade nemenia, tak zakon na
ochranu osobnych tdajov ako GDPR vyzaduju vyslovny suhlas.

4.2 Moznost odvolania stuhlasu

Dotknuta osoba ma podla GDPR pravo kedykolvek svoj sihlas odvolat, ¢o jej musi byt pred
poskytnutim sahlasu Specificky oznamené. Odvolanie sthlasu musi byt také jednoduché ako
jeho poskytnutie. Odvolanie sthlasu viak nebude mat vplyv na zakonnost spractvania pred jeho
odvolanim.

10 Napriklad sahlas v cudzom jazyku, ktorému jedinec nerozumie, nebude spliiat predpoklady GDPR.

11 Takéto Ustne prehlasenie viak musi spifiat podmienku preukazatelnosti. To by bolo mozné napriklad nahranim telefonického rozhovoru.
Telefonicky rozhovor vsak mozno nahrat len s predchadzajlicom sthlasom osoby, ktora ma poskytnut sthlas.

12 Ticking a box.

13 Alebo iny nositel rodi¢ovskych prav a povinnosti. Clenské staty mézu pravnym predpisom stanovit na tieto Gcely nizsiu vekova hranicu za
predpokladu, Ze takato nizsia vekova hranica nie je menej nez 13 rokov.

14 Alebo ak je prevadzkovatel orgdnom verejnej moci.

15 Citlivé osobné tidaje GDPR definuje ako tie, ktoré odhaluju rasovy alebo etnicky pdvod, politické nazory, nabozenské alebo filozofické
presvedcenie alebo ¢lenstvo v odborovych organizaciach, a spractvanie genetickych Gdajov, biometrickych Gdajov na individudlnu identifikaciu
fyzickej osoby, Gdajov tykajlcich sa zdravia alebo Gdajov tykajlicich sa sexudlneho Zivota alebo sexudlnej orientdcie fyzickej osoby.
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4.3 Odporuicania

Ziskat suhlas, ktory spifa v3etky atriblity GDPR nebude také jednoduché ako podla zakona

o ochrane osobnych tdajov. Stc¢asné sihlasy budd moct byt povaZzované za platné len do tej miery,
pokial budu reflektovat nové poziadavky GDPR. V opacnom pripade bude potrebné vyziadat si
nové sihlasy.

Nakolko sdhlasy podla zakona o ochrane osobnych tdajov nemuseli obsahovat tolko informacii
ako podla GDPR, je dévodny predpoklad, Ze vela suhlasov bude musiet byt ziskanych opatovne.
Nakolko takyto postup mdZe byt administrativne a ¢asovo naroc¢ny, a to najma pre spolo¢nosti

s velkymi databazami dat, spolocnosti by sa mali zamysliet nad moznymi inymi moznostami, ako
spractvat osobné tdaje'.

5. PRAVO BYT ZABUDNUTY (PRAVO NA VYMAZ)

2 u - u

Aj ked nové “pravo byt zabudnuty" bolo prezentované ako jedna z noviniek, ktord GDPR priniesla,
nejedna sa o Uplne novy institat, ktory by zakon o ochrane osobnych Gdajov predtym vobec
nepoznal. Ten poznal pravo na vymaz. Pravo byt zabudnuty v3ak nie je iba novy nazov pre pravo
na vymaz osobnych Gdajov. Pravo byt zabudnuty podla GDPR je koncipované Sirsie ako pravo na
vymaz a je detailnejSie upravené.

5.1 Vktorych pripadoch mozno Ziadat o “zabudnutie”?

Toto pravo nebude mdct jednotlivec vyuzit vo vietkych pripadoch, ked je vymaz podla jeho
posudenia vhodny. Pravo na vymaz sa mdze uplatnit ak sd data, ktoré sa jednotlivca tykajd,
spraclvané protizakonne (napriklad uz nie st potrebné pre Gcel, na ktory boli ziskané), alebo ked
osoba odvola suhlas na spraclvanie. Vymaz dat musi prevadzkovatel vykonat bez zbyto¢ného
odkladu, avsak do jedného mesiaca od obdrzania ziadosti".

Specificky rezim pre ,zabudnutie” maji data, ktoré boli uz zverejnené. Ked prevadzkovatel dostane
od jednotlivca Ziadost o vymaz (zabudnutie) Gdajov, ktoré boli uz zverejnené, musi okrem toho,

Ze Ziadost posudi sam, informovat aj inych prevadzkovatelov, ktori tieto osobné (idaje spractvaju,
o tom, Ze dotknuta osoba Ziada ich vymazanie. Tato povinnost sa uplatni nielen pre ,pévodné”
osobné Udaje, ale aj na akékolvek kopie alebo linky, kde sa data jednotlivca nachadzaju. Pri
rozhodovani o takejto Ziadosti sa viak musi brat do Gvahy dostupna technolégia a naklady (cena)
tak, aby bola splnena podmienka primeranosti a proporcionality. Teda ak by vyhovenie Ziadosti

0 zabudnutie malo byt spojené s neprimeranymi nakladmi alebo komplexnymi technickymi
prostriedkami, takejto Ziadosti nebude nutné vyhoviet.

Napriek tomu sa predpoklada, Ze zabezpecenie stladu so Ziadostou o zabudnutie nebude

pre spoloc¢nosti jednoduché. Bude skor obtiazne identifikovat (vzhladom na fakt, Ze data su
zverejnené), ktorym dalsim prevadzkovatelom musi ,pévodny” prevadzkovatel oznamit, Zze
jednotlivec Ziada o zabudnutie. Rovnako postdenie, ktora ziadost znamena neproporcéné naklady
resp. neprimerané technické prostriedky je subjektivne postdenie.

16 Napriklad spractvanie osobnych tdajov na zaklade zmluvy alebo na zaklade legitimnych zaujmov prevadzkovatela alebo inej strany.

17V nevyhnutnych pripadoch, ak je Ziadost komplexna alebo sa tyka velkého poctu dotknutych osdb, tato lehota méZe byt prediZena o dal3ie
2 mesiace.

o
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Pravo byt zabudnuty v3ak nie je absolttnym pravom jednotlivca. Neznamena to, Ze akonahle osoba
zasle ziadost o vymazanie, prevadzkovatel musi automaticky data mazat. Ak by napriklad pravo
byt zabudnuty kolidovalo so slobodou prejavu alebo pravom na informacie (napriklad pravo byt
zabudnuty by vyUstovalo do cenzury tlace), takejto ziadosti nemusi byt vyhovené. Rovnako nemusi
prevadzkovatel Ziadosti vyhoviet, ak je spractvanie dat, ktoré je predmetom Ziadosti o vymazanie,
potrebné z ddvodov verejného zaujmu v oblasti verejného zdravia alebo na preukazovanie,
uplatiovanie alebo obhajovanie pravnych narokov.

5.2 Odporicania

Spolocnosti, ktoré by mohli dostavat velky pocet takychto Ziadosti (napriklad internetové
vyhladavace, socialne siete, internetové blogy a pod.) by si mali stanovit, ako budt v buddcnosti
narabat s takymito Ziadostami formou internych smernic a zaskolit zamestnancov. Ak sa pocita

s velkym poctom takychto Ziadosti, zjiednodusenim by mohlo byt aj vytvorenie jednotného formulara
pre takéto Ziadosti. Rovnako treba ratat aj s faktom, Ze GDPR sa nebude vztahovat len na spolo¢nosti
usidlené v EU, ale v niektorych pripadoch aj pre spolo¢nosti usidlené mimo tGzemia EU®.

6. ,PRIVACY BY DESIGN AND BY DEFAULT"

Povinnost zabezpecit ,privacy by design and by default” momentalne v zakone o ochrane osobnych
adajov nie je obsiahnuta. Ten rovnako Specificky neobsahuje poziadavku, Ze ochrana sukromia
musi byt komplexne zvaZzovana uz pri koncipovani projektov od ich raného stadia.

So zretelom na povahu, na rozsah a Gcel spractivania ako aj na rizika, ktoré st so spractvanim
spojené, prevadzkovatel musi urcit primerané technické a organizacné opatrenia pre kazdud
formu spraclivania. Tieto opatrenia musia byt prevadzkovatelom vybraté na zaklade najnovsich
poznatkov a technoldgii, aviak aj s prihliadnutim na ich cenu. Takymito opatreniami st okrem
iného:

a. Pseudonymizacia® udajov (o je napriklad k6dovanie Gdajov??) tam, kde je to vhodné;

b. Minimalizacia idajov, co znamena3, Ze prevadzkovatel implementuje primerané technické
a organizacné opatrenia, aby zabezpecil, Ze Standardne jeho systémy budd spractvat
len osobné Udaje, ktoré su nevyhnutne potrebné (a ziadne iné) pre kazdy konkrétny tcel
spracuvania. Rovnako tieto systémy musia zabezpecit, Ze sa Gdaje nebudu spractvat
neobmedzene, ale len na nevyhnutnd dobu. Rovnako musia takéto opatrenia zabezpecit,
aby osobné (daje neboli Standardne pristupné neobmedzenému poctu zamestnancov
prevadzkovatela, ale len zamestnancom, ktori nevyhnutne potrebuja pristup k tymto osobnym
adajom.

18 GDPR sa bude vztahovat na spractvanie osobnych ddajov dotknutych os6b prevadzkovatefom alebo sprostredkovatelom, ktory nie je usadeny
v EU ak spractvanie suvisi: a) s ponukou tovaru alebo sluzieb osobam v EU bez ohladu na to, ¢i sa vyzaduje platba, alebo b) so sledovanim ich
spravania, pokial ide o ich spravanie na Gzemf EU.

19 ,Pseudonymizacia“ je spractvanie osobnych Gdajov takym spdsobom, aby osobné tdaje uz nebolo mozné priradit ku konkrétnej dotknutej
osobe bez pouzitia dodatocnych informacii, pokial sa takéto dodatocné informacie uchovavajd oddelene a vztahuji sa na netechnické a organizacné
opatrenia s ciefom zabezpecit, aby osobné tidaje neboli priradené identifikovanej alebo identifikovatelnej fyzickej osobe.

20 Koédovanie Gdajov sa €asto vykonava napriklad v pripade klinického skisania na ,anonymné” oznacenie pacientov, ktori si zahrnuti do programu.
Identifikacia (priama) nie je mozn4, aviak dodatocne je mozné dopracovat sa ku konkrétnemu kédu, ktorym sa nasledne identifikuje meno
konkrétneho pacienta.
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Inherentnou stc¢astou ,privacy by design and by default” je aj povinnost v niektorych pripadoch
vypracovat takzvané ,postdenie vplyvu na ochranu osobnych Gdajov" (impact assesment).
Takého hodnotenie vplyvov je potrebné na posudenie rizik, ktoré niektoré formy spraciivania
osobnych Udajov méZu obnasat, s cielom vyhodnotit najrizikovejsie projekty?'. Takyto dokument
bude obsahovat opis planovanych spracovatelskych operacii a Gcely spractvania, posidenie
nutnosti a primeranosti spracovatelskych operacii vo vztahu k Gcelu, ako aj postdenie rizika

pre prava a slobody jednotlivcov. Takyto dokument musi obsahovat aj opatrenia na rieSenie
identifikovanych rizik vratane zaruk, bezpecnostnych opatreni a mechanizmov na zabezpecenie
ochrany osobnych adajov.

Spolo¢nost moéze vyuzit novy certifikacny mechanizmus, ktory zavadza GDPR? ako napriklad
schvalené pecate a znacky na preukazanie suladu s poziadavkami ,privacy by design and by
default”.

6.2 Odporicania

Spolo¢nosti by si mali interne prejst, ¢i ich systémy nespraclvaji viac dat ako je potrebné? alebo Ci
nie su tieto data uchovavané prilis dlhd dobu. Rovnako bude potrebné zvazit, ¢i by nebolo vhodné
data zakédovat (pseudonymizovat) a pracovat s takto upravenymi datami. Timy pracujlce na
projektoch, ktoré zahffaju spracovanie osobnych Gdajov, by mali zahfhat odbornikov z oblasti
ochrany osobnych Udajov, a to uz od ranych stadii projektu (a nielen v ich finalnej faze).?*

7. PRAVO NA PRENOSNOST UDAJOV

Pravo na prenosnost Udajov je Uplne novym pravom podla GDPR, ktoré v zakone na ochranu
osobnych udajov nebolo obsiahnuté. Do istej miery obsahuje ¢rty prava na pristup k idajom, avsak
je omnoho Sirsie.

Podla tohto nového prava, dotknuta osoba bude mat pravo ziskat osobné (idaje, ktoré sa jej tykajq,
a ktoré poskytla prevadzkovatelovi, v Struktirovanom, bezne pouzivanom a strojovo citatelnom
formate, a ma pravo preniest tieto (daje dalSiemu prevadzkovatelovi. Takémuto prenosu nesmie
,povodny"” prevadzkovatel branit a dokonca musi jednotlivca Specificky upozornit, Ze takéto pravo
ma (a to najma pri zatvoreni Gctu).

Prevadzkovatel'1 Prenos udajov Prevadzkovatel 2

21 Posudenie vplyvu je potrebné v pripade (i) systematického a rozsiahleho hodnotenia osobnych aspektov tykajucich sa fyzickych oséb, ktoré je
zalozené na automatizovanom spractvani vratane profilovania, a z ktorého vychadzaji rozhodnutia s pravnymi Gcinkami tykajacimi sa fyzickej
osoby; (ii) spractvania citlivych osobnych Gdajov vo velkom rozsahu, alebo (iii) systematického monitorovania verejne pristupnych miest vo velkom
rozsahu.

22 Certifikatné mechanizmy na tcely preukazania stladu s GDPR.
23 T.z.Cislspractvané iba ,must have" data (a nie ,nice to have" data).

24 Pravo na prenosnost bude v3ak zahfiiat len tie data, ktoré boli poskytnuté na zaklade sthlasu jednotlivca alebo na zédklade zmluvy s jednotlivcom.

o
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V praxi sa bude jednat o mnoho situacii, kedy budu chciet jednotlivci takéto pravo vyuZit na

presun svojich dat. Bude to napriklad pri presune existujlcich e-mailov (e-mail box) od jedného
prevadzkovatela k inému, respektive pri presune transakcii platieb od stic¢asnej banky jednotlivca
do novo vybranej banky. Takyto e-mail box, respektive jednotlivé transakcie, bude musiet

povodny prevadzkovatel presunut k subjektu, ktory urci jednotlivec, a bude tak musiet urobit bez
zbytocného odkladu, avsak najneskér v lehote 1T mesiaca od obdrzania ziadosti?® a zdarma?26. Presun
bude musiet byt v takom formate, ktory bude novym providerom pouzitelny (teda napriklad pre
presun e-mail boxu nie v pdf formate, ale vo formate, ktory uchovava metadata).

Niektoré data vsak evidentne nebudl spadat do rozsahu prava na prenosnost. Budu to napriklad
data, ktoré vytvoril sam prevadzkovatel (aj ked na zaklade dat, ktoré poskytol jednotlivec)?.

7.1  Odporucania

Takéto pravo sa s najvacsou pravdepodobnostou nestretne s velkym nadSenim u viacerych
spolocnosti, a to najma tych, ktorych databazy obsahuju velké mnozstvo osobnych tdajov. Okrem
administrativnej zataze, ktord toto nové pravo prinesie, je potrebné ratat aj s tym, Ze ,pévodny”
prevadzkovatel bude zodpovedat za akt prenosu k novému prevadzkovatelovi. Je teda potrebné
zabezpecit, aby prenos (transfer) dat ako taky bol bezpec¢ny (napriklad formou Sifrovania).
Rovnako treba vziat do Gvahy, Ze niektoré prenosy mézu byt z Gzemia EU/EHP do krajiny mimo
Uzemia EU/EHP, kde prevadzkovatelia budi musiet prijat Specifické zaruky pre takyto prenos.

8. NOVE ZODPOVEDNOSTI PRE SPROSTREDKOVATELOV

.....

sa jednalo o ,ich" (daje (respektive Gdaje ,ich” klientov alebo zamestnancov). Prevadzkovatelia

boli zodpovedni za sulad so zakonom o ochrane osobnych Gdajov, a to aj v pripadoch, ak niektoré
cinnosti (v ich mene) outsourcovali na iné spolocnosti (sprostredkovatelov). GDPR tito situaciu
markantne meni a sprostredkovatelia maju po prvykrat na zaklade GDPR priame povinnosti
ochrany osobnych Gdajov, a to napriek tomu, Ze nespractvaju osobné (daje vo vlastnom mene, ale
pre niektorého zo svojich klientov. SU to okrem inych tieto povinnosti:

a. Sprostredkovatelia budd v niektorych pripadoch povinni nominovat zodpovedn( osobu
rovnako ako prevadzkovatelia.

b. Sprostredkovatelia budd povinni viest zoznamy spracovatelskych operacii, a to pre kazdého
klienta (prevadzkovatela) zvlast.

c. V pripade porusenia ochrany osobnych Gdajov musia sprostredkovatelia informovat
prevadzkovatela.

25 V nevyhnutnych pripadoch, ak je ziadost komplexna alebo sa tyka velkého poctu dotknutych oséb, tato lehota méze byt predizena o dalsie
2 mesiace.

26 Ak st ziadosti dotknutej osoby zjavne neopodstatnené alebo neprimerané, najma pre ich opakujlcu sa povahu, prevadzkovatel' méze bud
pozadovat primerany poplatok alebo odmietnut konat. Prevadzkovatel zndsa bremeno preukazania zjavnej neopodstatnenosti alebo neprimeranosti
Ziadosti.

27 Napriklad informéacia o bonite klienta (credit score), resp. postidenie celkového zdravotného profilu, ktoré vytvoril prevadzkovatel.

28 Pracovna skupina 29, stanovisko ohladne prenosnosti Gidajov z 13. decembra 2016, str. 15.
http://ec.europa.eu/information_society/newsroom/image/document/2016-51/wp242_en_40852.pdf

UZIVAJTE SI BEZPECNEJSIE TECHNOLOGIE™ ALLEN & OVERY


http://ec.europa.eu/information_society/newsroom/image/document/2016-51/wp242_en_40852.pdf

Vseobecné nariadenie EU o ochrane Gdajov (GDPR) -15 -

8.2 Nové poziadavky pre zmluvu so sprostredkovatelom

Rovnako GDPR reguluje, o ma obsahovat spracovatelska (sprostredkovatelska) zmluva (zmluva
medzi prevadzkovatelom a sprostredkovatelom). Obsah tejto zmluvy bude odlisny od poziadaviek
spracovatelskych zmlav, ktoré boli uzavreté podla zakona o ochrane osobnych Gdajov. Nad ramec
Standardnych poziadaviek®® spracovatelskej zmluvy bude potrebné do kazdej takejto zmluvy
zahrnat:

a. Zze sprostredkovatel implementoval primerané bezpecnostné opatrenia na ochranu osobnych
adajov (napriklad pseudonymizaciu, Sifrovanie, pravidelné skasanie a hodnotenie Gc¢innosti
technickych a organizacnych opatreni, ¢i schopnost véas obnovit dostupnost osobnych tdajov
a pristup k nim v pripade fyzického alebo technického incidentu),

b. detaily ohladne subdodavok, a to najma v tom zmysle, Ze ak sprostredkovatel zapoji
dalSieho sprostredkovatela, ,pévodny” sprostredkovatel zostava voci prevadzkovatelovi pine
zodpovedny za plnenie povinnosti tohto dalSieho sprostredkovatela,

c. zavazok, ze po ukonceni poskytovania sluzieb sprostredkovatel vSetky osobné (daje
prevadzkovatela vymaze, alebo vrati prevadzkovatelovi a vymaze existujlce koépie,

d. zavazok sprostredkovatela, ze poskytne prevadzkovatelovi vietky informacie potrebné na
preukazanie splnenia povinnosti podla GDPR a umozni mu vykonat audit.

8.3 Odporicania

Sprostredkovatelia by mali prejst celym spektrom svojich ¢innosti, ktoré zahffiaja spracovanie
osobnych Gdajov a identifikovat oblasti, na ktoré sa bude vztahovat GDPR (a predtym sa
nevztahoval zakon o ochrane osobnych Gdajov). Sprostredkovatelia méZu rovnako ocakavat
zvySené naroky o sulad s GDPR zo strany svojich klientov ako prevadzkovatelov. Nakolko
spracovatelské zmluvy podla zakona o ochrane osobnych Gdajov nemusia obsahovat také
mnozstvo detailov ako podla GDPR, bude potrebné vacsinu z nich revidovat.

9. NOVE PRAVIDLO ,ONE-STOP-SHOP" (JEDNOTNE
KONTAKTNE MIESTO)

Ked Eurdpska komisia v roku 2012 prisla s prvym textom GDPR, toto znenie obsahovalo princip
,one-stop-shop". Tento povodny navrh reflektoval na komplexnost zabezpecenia stladu so
zakonom pri nadnarodnych spoloc¢nostiach. Tieto spolocnosti, napriek tomu, Ze boli clenom jednej
skupiny a mali jednotné vnatorné procesy a systémy, v kazdom State spadali pod dohlad iného
dozorného organu. To branilo efektivnej centralizacii v tychto spolocnostiach a znamenalo vysoké

29 Zzakon o ochrane osobnych tdajov vyzaduje, aby (pisomna) spracovatelska zmluva obsahovala: (2) identifikacné Gdaje zmluvnych stran;

(b) den, od ktorého je poskytovatel cloudovych sluzieb (sprostredkovatel) opravneny zacat so spractivanim osobnych Gdajov v mene klienta
(prevadzkovatela) a podmienky spractvania osobnych Gdajov vratane zoznamu povolenych operacii s osobnymi Gdajmi; (c) Gcel spractvania
osobnych tdajov; (d) nazov informacného systému; (e) zoznam osobnych Gdajov, ktoré sa budu prestvat do cloudu (pokial to bude vhodnejsie,
zoznam mozno nahradit rozsahom osobnych Gdajov), a koho Udaje (Gdaje klienta, Gidaje zamestnancov atd.) sa spractvajd; (f) vyhlasenie klienta, Ze
poskytovatel cloudovych sluzieb bol vybrany na zaklade jeho odbornej, technickej, organizacnej a personalnej sposobilosti, a jeho schopnosti zarucit
bezpecnost spracovania Gdajov; g) v pripade, Ze poskytovatel bude vyuzivat sluzby subdodavatela, je potrebny sthlas klienta; (h) dobu, na ktord sa
zmluva uzatvara.

30 Napriklad informéacia o predmete a dobe spractvania, Gcele spracivania, type osobnych tdajov, kategérie dotknutych oséb a prav a povinnosti
prevadzkovatela.
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naklady. Povodny navrh systému one-stop-shop menil tento komplexny systém v tom zmysle, ze
v ramci EU budd tieto spoloc¢nosti podliehat kompetencii jedného dozorného organu v EU.

Tento navrh, aj ked bol pre nadnarodné spolocnosti zaujimavy, sa nakoniec nedostal do finalneho
znenia GDPR. Eurdépsky parlament kritizoval jeho priliSnu simplicitu a narodné dozorné organy,
najma v mensich krajinach, sa obavali straty akéhokolvek vplyvu na tieto spolocnosti. Rovnako boli
obavy, Ci by dozorné organy, napriklad v mensich krajinach, boli schopné efektivne regulovat velké
nadnarodné koncerny.

Mozno len tazko tvrdit, Ze si¢asné znenie principu one-stop-shop obsahuje ocividné
zjednodusenie pre spolocnosti usidlené vo viacerych krajinach EU, respektive Ci skutocne posilni
prava jednotlivcov. Namiesto povodne planovaného konceptu, ze jeden dozorny organ preberie
zodpovednost nad vietkymi spracovatelskymi operaciami, vo vietkych statoch EU, kde nadnarodna
spoloc¢nost pdsobi, si¢asné znenie GDPR ustanovuje len:

a. Veduci dozorny organ (lead supervisory authority), ktory bude riesit zasadné otazky a ma
koordinacnu dlohu (napriklad pri vySetrovani, ktoré zahfna viacero jurisdikcii), a

b. Dotknuté dozorné organy (supervisory authorities concerned), ktoré budu riesit zvysné
otazky?'.

Urcenie, ktory organ je v ramci spolo¢nosti pdsobiacej vo viac ako v jednom State v EU32 veddicim
dozornym organom, vébec nie je podla GDPR jednoduché. GDPR obsahuje komplexny a relativne
zlozity pravnicky matrix urcenia tohto organu, zaloZzeny na posideni, kde ma spolo¢nost miesto
centralnej spravy v EU (teda ktoré je miesto, kde sa prijimaju rozhodnutia®).

Je zrejme nemozné predpokladat, Ze systém one-stop-shop podla GDPR nepovedie k ,forum
shopping". Spolo¢nosti sa zrejme budl snazit svoju argumentaciu viest smerom, aby sa vyhli
dozornym organom v ¢lenskych statoch EU, ktoré st tradi¢ne zname svojim anti-business friendly
pristupom ako ich vedicim dozornym organom. Aj ked spolo¢nost si svoj vedlci dozorny organ
zvoli sama, tato determinacia nesmie byt svojvolna podla toho, v ktorom State by chcela dozorny
organ, ale musi tak(to volbu naleZite preukazat, a to podla kritérii stanovenych pre hlavnu
prevadzkaren. Moznosti volby su vSak pomerne obmedzené umiestnenim hlavnej prevadzky danej
spoloc¢nosti.

Koncept one-stop-shop budud moct vyuzit aj sprostredkovatelia. V pripade, Ze sa vySetrovanie tyka
tak sprostredkovatela, ako aj jeho klienta (prevadzkovatela*), vedicim dozornym organom bude
veduci dozorny organ prevadzkovatela, a veduci dozorny organ sprostredkovatela bude uz ,len”
dotknutym dozornym organom.?

31 Napriklad ak bola staznost podana na dotknutom dozornom orgéne, vysetri ju tento dozorny organ, na ktorom bola staznost podana, resp. ak sa
spractvanie tyka len vybraného jedného Statu (napriklad marketingova kampari sa tyka len zakaznikov v jednej urcitej krajine EU), rovnako sa fiou
bude zaoberat tento organ.

32 Resp. pre spolocnosti, ktoré maj sice prevadzkareri v jednom 3téte v EU, aviak spractvanie podstatne ovplyvni jednotlivcov vo viac ako jednom
State.

33 Casto fou bude materska spolo¢nost, resp. operacné Gstredie skupiny. Pritomnost technickych prostriedkov (napriklad serverovne) nie je
relevantnym kritériom pre urenie hlavnej prevadzkarne.

34 Ak je usadeny v EU.

35 Pracovna skupina 29, usmernenie k urcovaniu vedlceho dozorného organu prevadzkovatela alebo sprostredkovatela z 13.12.2016, str. 11.
Slovensky preklad usmernenia bol publikovany Uradom na ochranu osobnych tdajov SR a je dostupny:
https://dataprotection.gov.sk/uoou/sites/default/files/urcenie_veduceho_dozorneho_organu_podla_nariadenia_gdpr_-_sumar_0.pdf (str. 8)
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9.2 Odporiicania

Spoloc¢nosti, ktoré spractvaju osobné Gdaje vo viacerych krajinach, by si mali urcit, ktory dozorny
organ je ich vedicim dozornym organom. Treba v3ak mysliet na to, Ze ich moznosti si obmedzené
umiestnenim hlavnej prevadzky danej spolocnosti.

10. MEDZINARODNE PRENOSY DAT

Ti, ktori difali v to, Ze GDPR odstrani podmienku uzatvarat mnohostranové zmluvy pred kazdym
prenosom dat mimo Gzemia EU len s nevdlou zistia, Ze GDPR zasadne tdto byrokraciu nemeni.
Rovnako stale plati, Ze pod prenosom osobnych Udajov treba chapat relativne Siroku Skalu situacii.
Treba k nim zaradit nielen situacie, ked zamestnanec z EU zasle pdf dokument obsahujici osobné
Udaje kolegovi do Azie, ale aj ak osoba z USA dostane pristup (napriklad prostrednictvom hesla)

k Gddajom zamestnancov alebo klientom z EU (napriklad prostrednictvom webového portélu).

Stéle plati, Ze osobné Gdaje m6Zu byt prenesené aj k prijemcom do tretich krajin mimo EU/
EHP. Podmienky prenosu sa odliSujd podla toho, Ci cielova krajina, do ktorej budl osobné Gdaje
prenesené, zarucuje alebo nezarucuje primeranu aroven ochrany.

a. Pokial je prijemca Udajov v jednej z tretich krajin, ktoré zabezpecuju primeranu droven

ochrany osobnych tdajov, ktorymi su:

I.  krajiny EU aEHP, a

Il. niektoré dalSie krajiny, o ktorych bolo rozhodnuté, Ze ich Groven ochrany osobnych
Udajov je dostatocna (napriklad Izrael, Kanada, Monako, Argentina, Svaj¢iarsko, USA -
spolocnosti, ktoré sa prihlasili k ,Privacy Shield"¥), ten, kto prenasa (vyvaza) osobné udaje
musi dotknutym osobam poskytnut zakladné informacie o spracovani (ako napriklad,
ktoré osobné Udaje budu prenesené do ktorej krajiny, za akym Ucelom atd.), avsak zmluva
0 prenose osobnych Udajov nebude potrebna. Na tieto krajiny sa teda hladi ako na krajiny,
ktorych pravny systém dostatocne chrani sukromie dotknutych oséb, a teda data mdzu
byt prenesené.

b. Pokial sa prijemca Gdajov nachadza v krajine, ktora podla rozhodnutia Europskej komisie
nezarucuje primerand Groven ochrany osobnych tdajov, bude potrebné prijat ,dodato¢né
zaruky”, ktorymi sd najma:

I. ,Standardné zmluvné dolozky" (Dolozky) prijaté Europskou komisiou alebo narodnym
dozornym organom. Ak boli medzi vyvozcom a dovozcom udajov Dolozky prijaté, prenos
sa moZe uskutocnit bez potreby dalSieho schvalovania dozornym organom.3®

Il. Zavazné vnutropodnikové pravidla (Binding Corporate Rules/BCRs), ktoré vsak musia
prejst schvalovacim procesom dozornymi organmi v EU predtym, ako bude mozné ich
pouzit.

lll. Na zaklade vyslovného suhlasu dotknutej osoby, av3ak len v pripade, ze dotknutej osobe
boli vysvetlené rizika takéhoto prenosu, a napriek tomu s prenosom udelila suhlas.

36 Zoznam krajin je na nasledujlicej stranke: http://ec.europa.eu/justice/data-protection/international-transfers/adequacy/index_en.htm

37 Privacy Shield nahradil systém ,Safe Harbor", ktory bol rozhodnutim Stidneho Dvora EU Schrems (pripad ref. C-362/14) zru3eny. Momentélne je
v Stadiu diskusii, ¢i systém Privacy Shield stale bude mozné pouzit po tom, ako prezident Trump vydal Executive Order on ,Enhancing Public Safety in
the Interior of the United States”.

38 Takéto schvalovanie nebolo potrebné ani podla zakona o ochrane osobnych tGdajov ak DoloZky boli inkorporované bez zmien. Ak pouzité 3
Dolozky vykazovali nestlad oproti verzii Doloziek, ktoré prijala Eurépska komisia, bude potrebné este pred prenosom osobnych tdajov poziadat Urad
na ochranu osobnych Gdajov o sthlas s prenosom.
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IV. Na zaklade legitimnych zaujmov prevadzkovatela (kde suhlas dotknutej osoby nebude
potrebny), avsak len za predpokladu, Ze prenos bude len jednorazovy a bude sa tykat iba
niektorych jednotlivcov (teda nebude sa jednat o masivny prenos). V tomto pripade vsak
vyvozca Udajov o prenose musi informovat dozorny organ ako aj jednotlivcov.

V. Prenos Udajov je mozné uskutocnit aj na zaklade verejného zaujmu.

10.2 Odporicania

Pre slovenskych vyvozcov Udajov sa systém prenosov dat mimo Gzemia EHS prilis nezmeni. GDPR
teda neprinasa zmiernenie pravidiel medzinarodnych prenosov, ktoré zostane relativhe narocné,
najma o sa tyka zmluvnej dokumentacie. Spoloc¢nosti, ktoré data prenasali na zaklade suhlasu, by
sa mali zamysliet nad alternativnymi formami prenosov. Spolocnosti, ktoré prenasajd pravidelne
velké mnoZstvo dat, by mali zvazit prijatie BCRs.
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