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Spolocnost ESET pocas celej svojej historie dokazuje, Ze zodpovedna
inovacia - najma v oblasti novych a rychlo sa rozvijajlcich technologii,
ako su strojové ucenie a umela inteligencia (Al) - je vo sfére kybernetickej
bezpecnosti nielen mozn3, ale aj nevyhnutna.

Od roku 1997, ked odbornici spolocnosti ESET uskutocnili svoje prvé experimenty s vyuzitim neurénovych
sieti na detekciu hrozieb, sa ich pristup vyznacoval premyslenym zaclenenim tychto technoldgii. Pocndc
prvymiverziamiaz po dnesné pokrocilé systémy sa vyskum a vyvoj spolocnosti ESET opiera o dokladné
vedecké testovanie, drobnohlad a déraz na bezpecénost pouzivatelov, ako aj prakticky prinos.

Strojove ucenie eSte
predtym, nez sa stalo
popularnym

Cesta spoloc¢nosti ESET v oblasti umelej
inteligencie zacala uz v roku 1997, kedy sa zamerala
na zlepsenie detekcie makrovirusov, ako aj

na testovanie a overenie, Ci algoritmy strojového
ucenia mdzu prispiet k lepsej ochrane

jej zakaznikov.

et g

Obrdzok 1: Vysledky spracovania vzoriek prostrednictvom
viacvrstvového detekéného jadra a ndstrojov detekcie
vrdtane vzoriek, ktoré boli neurénovymi sietami
(NEURAL PATTERN), ako aj ingymi vlastnymi detekénymi
technolégiami, identifikované ako ,virus”.
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Obrdzok 2: Uryvok z prirucky k heuristickému skeneru
makrovirusov vyuZivajiicemu neurénoveé siete.

V ramci prelomového roku 2005 spolo¢nost ESET
nasadila svoju technolégiu detekcie na drovni
DNA. Extrahovanim klicovych charakteristik -
,génov" potencialne Skodlivych vzoriek - vytvorili
inzinieri spolocnosti ESET vseobecné profily DNA,
ktoré sa stali zakladom pre presné rozliSovanie
neskodnych a Skodlivych siborov a umoznili
detekciu doposial' neznamych hrozieb s podobnymi
vlastnostami, ktoré sa zacali objavovat

v nasledujucich rokoch.

Tento proces, pravidelne aktualizovany
automatizovanymi systémami aj vyskumnikmi, sa
stal flexibilnou, adaptivnou a, ¢o je najddlezitejSie,
bezpecnou vrstvou ochrany.
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Zdielanie expertizy:
automatizacia a vyskum

hrozieb

V ocakavani narastu hrozieb, ktoré sa budd snazit
vyuzivat potencial strojového ucenia — dnes
bezne oznacovaného ako umela inteligencia

(Al) - spolocnost ESET rozsirila vyuZivanie tejto
technolégie s ciefom dosiahnut vy3$siu vykonnost
v realnych podmienkach.

Od roku 2006 s odborné backendové systémy
zalozené na strojovom uceni kltG€ovou stcastou
spracdvania, triedenia, oznacovania a detekcie
rasticeho mnozstva vzoriek — ich pocet sa zvysil
z desiatok tisic jedine¢nych vzoriek analyzovanych
denne na scasnu Groven 750 000.

Tieto backendové systémy podporované umelou
inteligenciou odbremenili bezpe¢nostnych
expertov spolocnosti ESET, vdaka comu sa

dnes mozu viac sustredit na vyskum tych
najzaujimavejsich zo vznikajdcich hrozieb
namiesto riedenia zdlhavych a repetetivnych
Gloh. Zhromazdené informacie o hrozbach polozili
zaklady pre vyvoj novych pokrocilych ochrannych
technolégii, ktoré spolocnosti pomahaju riesit
konkrétne vektory Gtokov eSte aj dnes.

Vyvoj a spustenie cloudového reputacného
systému ESET LiveGrid® v roku 2010 viedlo

k dalSiemu zlepSeniu v oblasti detekcie a reakcie.
Vdaka osvojeniu online ucenia zacala spolo¢nost
ESET poskytovat aktualizacie databazy hrozieb
svojim klientom po celom svete v priebehu
niekolkych minut. Tato technoldgia opét nebola
Ziadnou ,Ciernou skrinkou", ale neustale sa
vyvijajlcou, monitorovanou vrstvou, ktora

sa prispésobovala na zaklade novych vzoriek

a hrozieb a poskytovala najaktualnejsie informacie
o vznikajlcich hrozbach takmer okamZite.
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DoOkladna integracia
namiesto osialu

Na konci druhej dekady 21. storocia viedol prudky
rozvoj hibkového uéenia a neurénovych algoritmov

k rozmachu v oblasti kybernetickej bezpecnosti, pricom
mnohi novovzniknuti postfaktualni dodavatelia rieSeni
vyuzili tento rozruch a naslubovali nerealne vysledky.
Spolo¢nost ESET sa rozhodla k integracii pristipit
opatrne, nie na zaklade vzniknutého osialu.

Zatial ¢o sa mnohi kokurenti ponahlali s nasadenim tejto
technolégie s cielom vyhodnocovat prakticky akékol'vek
Skodlivé spravanie — ¢o bol pristup, ktory v kone¢nom
ddsledku zahltil bezpecnostnych Specialistov faloSnymi
detekciami — spolo¢nost ESET sa rozhodla pre

ddkladné testovanie svojich pristupov vyuzivajdcich Al
na konfrontaciu hrozieb z realneho sveta. Na zaklade
vysledkov tohto procesu vytvorili inzinieri spolocnosti
ESET presnu kombinaciu neurénovych sieti typu LSTM
(Long Short-Term Memory), rozhodovacich stromovych
Struktur a tradicnych monitorovanych metéd ucenia

s cielom vytvorit modul pokrocilého strojového ucenia
ESET.

Tato nova technolégia, ktora bola verejnosti
predstavena v roku 2017, dokazala skibit vysokd mieru
detekcie s takmer nulovou mierou falosnych poplachov
- Co je kltcovy faktor vymedzujlci kazdodenné
operacie uz beztak pretazenych bezpecnostnych
pracovnikov.

V tom istom roku vyskumnici spolo¢nosti Google
uverejnili ¢lanok s nazvom ,Attention Is All You

Need" (Staci len pozornost), v ktorom predstavili
architektdru transformatorov a odstartovali novu

éru inovacii v oblasti umelej inteligencie. V roku

2020 sa spolocnost ESET stala jednym z prvych
dodavatel'ov bezpecnostnych rieseni, ktory nasadil
model detekcie zalozeny na transformatoroch

ako dodatocnu vrstvu ochrany pred kybernetickymi
hrozbami. Stoji za zmienku, ze k tomuto pokroku doslo
uz roky predtym, nez sa transformatory stali hnacou
silou nastrojov generativnej umelej inteligencie, ako je
napriklad ChatGPT od spolocnosti OpenAl.




Casova os najdodlezitejsich mil'nikov

vyvoja Al technologii v spoloc¢nosti ESET

2005

Detekcia ESET na trovni DNA,
synonymum pre online strojové ucenie,
vyuziva gény malvéru na detekciu
sucasnych aj novych hrozieb.

2017

Pokrocilé strojové ucenie ESET
v cloude vyuziva Al na podporu
vlastnych automatizovanych
systémov detekcie.

2019

Pokrocilé strojové ucenie ESET

v produktoch pre koncové zariadenia
vyuziva Al na podporu nasich
automatizovanych systémov detekcie.

2023

Do ESET Inspect bol pridany nastroj na
automatizované vytvaranie incidentov, ktory
v mnozstve zachytenych tdajov prehladne
identifikuje jednotlivé incidenty.

1997

Prvé pouzitie neurénovych sieti
v produktoch ESET na Gcely detekcie
makrovirusov.

2010

ESET LiveGrid®, cloudovy reputacny
systém, vyuziva detekcie na Grovni DNA
na zrychlenie aktualizacii na strane
pouzivatelov.

2018

ESET LiveGuard, cloudovy sandbox pohanany
umelou inteligenciou, poskytuje zakaznikom
spolocnosti ESET analyzu na vyziadanie s dobou
spracovania v priebehu niekolkych minut.

2020 - 2021

Modely zalozené na transformatoroch
su nasadené do rieseni spolocnosti ESET
fungujlcich v cloude a na koncovych
zariadeniach.

2024

Spustenie nastroja ESET Al Advisor,
bezpecnostného poradcu pohananého Al,
ktory dokaze generovat podrobné popisy
incidentov a odpovedat na otazky tykajice
sa ich rozsahu.
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Al v spoloCnosti ESET dnes:
vvkonna, overena, efektivna

Dalsia kapitola analyzy zaloZenej na umelej inteligencii
v spolo¢nosti ESET sa zacala zavedenim sluzby ESET
LiveGuard Advanced (predtym znamej ako ESET
Dynamic Threat Defense). Je navrhnuta ako cloudovy
sandbox a spaja niekolko nezavislych vrstiev detekcie
vratane pokrocilej extrakcie a kontroly, statickej

a dynamickej analyzy, experimentalneho detekéného
jadra a hibkovej analyzy spravania.

Namiesto toho, aby mal prevahu len jeden Al systém,
ESET LiveGuard Advanced vyuziva viacero typov
algoritmov a rozhodovacich bodov, pricom ich vystupy
neustale vzdjomne overuje a koreluje. Udaje ziskané
na zaklade dékladnej viacvrstvovej analyzy sa nasledne
zosumarizuju do konec¢ného zaveru a predlozia
zakaznikovi, ktory Ziadost vytvoril, pricom zaslana
vzorka je zaradena do jednej zo Styroch kategorii:
Skodliva, velmi podozriva, podozriva alebo bezpecna.

Trénovacie data pre ESET LiveGuard Advanced

sU starostlivo vyberané z neustale aktualizovanej
databazy s objemom viac ako 65 TB, ktora
obsahuje presne klasifikované binarne stbory vratane
Skodlivych, potencialne nechcenych, potencialne
nebezpecnych a neSkodnych vzoriek. Na rozdiel

1% Layer — ADVARCED MACHIND LEARNING DETECTION

LiveGuard

od tohto obrovského siboru tGdajov je velkost
optimalizovaného, rychleho a mimoriadne efektivheho
modulu umelej inteligencie, ktory je distribuovany

Aby si spolo¢nost ESET udrzala najvyssi vykonnostny
Standard v prostredi neustale sa meniacich hrozieb,
kazdy tyzden opdatovne trénuje svoj model umelej
inteligencie. Tento model detekcie sa sklada priblizne
z jedného miliébna parametrov, a je teda ovela mensi
ako modely vieobecného pouZitia, ktoré zvycajne
obsahuju bilibny parametrov.

Kombinacia presnych trénovacich dat, optimalizacie,
vypoctového vykonu a mnoZstva analytickych
pristupov umoznuje sluzbe ESET LiveGuard Advanced
detekciu Sirokej Skaly atokov, medzi ktoré patria:
doposial nezname hrozby,
exploity zamerané na zero-day zranitel'nosti,
Gtoky zaloZené na skriptoch,

bezsiborovy malvér

a techniky ,living-off-the-land".

T SYSTH M Dbl UATION

Erpet
Dinfirmd Logic

Obrdzok 4: ZjednoduSend schéma spracovania vzoriek sluzbou ESET LiveGuard Advanced
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Vdaka vykonnej backendovej infrastruktdre
cloudového sandboxu ESET je mozné 99 % vzoriek
zaslanych zakaznikmi analyzovat za menej

ako 5 mindt. Toto zdrojovo naro€né spraclvanie
zaroven prebieha v prisne kontrolovanych

a robustnych cloudovych prostrediach
prevadzkovanych spolo¢nostou ESET. Zaistena je tak
bezpecnost procesu, ako aj minimalny vplyv

na vypoctové zdroje klientov.

Sluzba ESET XDR:
robustna, odolna,
spolahliva

S postupnym zdokonalovanim strojového ucenia
a umelej inteligencie preukazali predchadzajlce
Gspesné implementacie fakt, ze vedecky pristup
inzinierskych timov spoloc¢nosti ESET zarucuje
vysok( mieru detekcie a zaroven zabezpecuje
odolnost voci vonkajsim zasahom. Aj dnes,
namiesto toho, aby sa ESET spoliehal na najnovsie
trendy v oblasti algoritmov, nadalej vyuziva svoj
viacvrstvovy pristup zaloZeny na viacerych
modeloch, ktory zahffia ucenie s dohladom aj
bez dohladu, hibkové ucenie, heuristické vrstvy
a transformatory.

Predtym, ako implementujeme akékolvek nové
modely alebo metédy, musia najskor prejst
rozsiahlym porovnavacim testovanim — kedze
nie vietky modely umelej inteligencie st rovnako
vhodné na pouZitie v oblasti bezpeénosti.
InZinieri spolo€nosti ESET nasledne starostlivo
vyberaja pristupy, ktoré sa osvedcili ako odolné
voci manipulacii itoc¢nikov a ich vyvijajticim
sa taktikam a ktoré minimalizuji mnoZstvo
upozorneni pre bezpecnostnych pracovnikov tym,
Ze udrZuji nizku mieru falosnych detekcii.

Praktické vysledky st viditelné v platforme ESET
PROTECT - rieSeni rozsirenej detekcie a reakcie
(XDR) spoloc¢nosti ESET — ktora umoznuje spravu
desiatok tisic zariadeni z jednej centralnej konzoly
na spravu. Vstavana technolégia, zahfnajlca aj
umelt inteligenciu, spracovava velké mnozstva
Gdajov zhromazdenych z koncovych zariadent,
porovnava ich s globalnou databazou hrozieb
spolo¢nosti ESET a nasledne sumarizuje vysledky
do prehladnych schém a reportov. Platforma ESET
PROTECT nevyuziva moznosti umelej inteligencie
len na detekciu, ale aj na analyzu a korelaciu
agregovanej aktivity na koncovych zariadeniach.

UMELA INTELIGENCIAV SPOLOCNOSTI ESET

Prostrednictvom integrovaného korela¢ného jadra
ESET LiveCortex' umeld inteligencia zoskupi
slvisiace udalosti, odfiltruje nepodstatné
informacie a vizualne znazorni hrozby spésobom,
ktory poméaha bezpecnostnym timom rychlo
porozumiet situacii a konat. Vystupy jadra ESET
LiveCortex st obohatené o Udaje Specifické pre
daného zakaznika a kontextové podrobnosti, ako
sU nazvy pocitacov, pouzivatelské tcty a sietové
Specifika, ¢im poskytujd vysoko relevantné
vysvetlenia a odpordcania prispésobené
konkrétnemu pouZivatelovi.

Tym sa vyrazne zlepsuje zrozumitelnost zloZitych
(dajov, zniZuje mnoZstvo upozorneni a urychluje
reakcia na incidenty v situaciach, kde minaty mdzu
rozhodovat o tom, ¢i déjde k naruseniu bezpecnosti
alebo k Gspesnej obrane systému.

Spolahlivé Live Al

V ramci dalSieho rozvoja inovacii spolo¢nost

ESET v roku 2024 predstavila nastroj Al Advisor,
predchodcu dnesného Live Al Systém je vyvinuty
s ohladom na umell inteligenciu zalozenu

na agentoch, ktory spaja to najlepsie z ludskych
odbornych znalosti, schopnosti velkych jazykovych
modelov (LLM) a dalSich technik vratane
generovania doplneného vyhl'adavanim (RAG),
pricom bol integrovany do ESET Inspect (dnes
sUcast ESET XDR) a neskor pridany aj do ESET
Threat Intelligence.

Vdaka tomu, ze je systém ESET Live Al zalozeny

na LLM technolégii, ktora je prirodzene predurcena
na spracovanie a generovanie vystupov v fludskom
jazyku - autonémne vytvara nazvy a popisy
incidentov, ¢im zefektiviuje bezpecnostné operacie.
Zaistuje tak okamzity a intuitivnu detekciu hrozieb,
znizuje pocet nespravnych detekcii, zefektiviuje
spravu chraneného prostredia a podporuje operacie
zamerané na vyhladavanie hrozieb.

Systém LiveAl je tiez schopny vytvarat reporty
potrebné na Ucely dodrziavania predpisov a auditu,
podrobne odpovedat na otazky tykajlce sa
konkrétnych detekcii, vySetrovat akékolvek dané
incidenty, odporuicat opatrenia na opravu v redlnom
¢ase a dokonca vytvarat odkazy, pomocou ktorych
je mozné okamZite identifikovat a izolovat dotknuté
zdroje.

"Predtym znamy ako Spravca incidentov
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ESET

PROTECT
Ecosystem

Obrdzok 5: Ekosystém ESET PROTECT

S cielom zaistit, aby boli odpovede systému

ESET LiveAl vzdy zalozené na faktoch, vyuzivaju

sa techniky RAG na vyhladavanie spolahlivych
informacii o hrozbach zozbieranych spolo¢nostou
ESET. Na zmiernenie rizika halucinacii model funguje
na zaklade bezpe€nostnych opatreni navrhnutych
spolo¢nostou ESET, ktoré s neustale aktualizované,
a vzdy uvadza odkazy na svoje zdroje.

Lider v oblasti informacii
0 kybernetickych hrozbach

Telemetria spolo¢nosti ESET, ktora slGzi 500 000
firemnym zakaznikom, 110 milibnom priamych
zakaznikov a vySe miliarde nepriamych pouzivateloy,
denne ziskava obrovské mnozstvo najnovsich tdajov
o hrozbach. Spickové automatizované systémy

a tim pozostavajuci z viac ako 850 vyskumnikov

a odbornikov na technolégie analyzuju tento tok
Gdajov s cieflom odhalit nové techniky a taktiky
Gtocnikov, vdaka comu je spolo¢nost ESET lidrom

v oblasti informacii o kybernetickych hrozbach.

ESET Threat Intelligence (ETI) vyuziva skldsenosti
odbornikov nazbierané za viac ako 35 rokov

v kombinacii so spracivanim umelej inteligencie,
korelujuc indikatory preukazujlce narusenie
zabezpecenia a taktiky, techniky a postupy

(TTP) Gtocnikov s cieflom kazdoro¢ne poskytovat
bezpecnostnym Specialistom Struktlrované

a praktické informacné kanaly a tisice stranok
reportov. Na spracovanie tohto mnozstva informacii
je k dispozicii aj platforma ETI, ktora umoznuje
vyhladavat a sumarizovat vysledky vyskumu
spolocnosti ESET.
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Inovacie a obmedzenia Al

Takmer tri desatrocia experimentovania a vyvoja
bezpecnostnych technolégii stvisiacich s umelou
inteligenciou priniesli spolocnosti ESET jedinecné
poznatky, komplexné pochopenie existujlcich
obmedzeni a predovsetkym $irsi pohlad. Spolo¢nost
ESET si uvedomuje, ze technolégia umelej inteligencie
je sama osebe neutralna. Zodpovedné nasadzovanie
umelej inteligencie stoji na rozhodnutiach: zapajat
[udi do rozhodovacieho procesu, nastavit pevné
mantinely, zamerat sa na prinos pre pouzivatela

a vzdy sa riadit etickymi principmi.

Dobrym prikladom je rozpoznavanie novych rizik,
ktoré so sebou generativna umela inteligencia
prinasa, ako deepfake videa, vkladanie instrukcii

do prikazov alebo manipulacia s modelmi.
Spolocnost ESET riesi tieto problémy prostrednictvom
praktického pristupu zaloZeného na viacvrstvovej
ochrane, pricom sa zameriava predovsetkym na
zakladné prvky a infrastruktiru, na ktorej Skodliva

Al aktivita stoji. Inymi slovami, ESET zachytava znaky,
ako Skodlivé skripty, phishingové odkazy, podvodné
domény a odhaluje podozrivé spravanie suborov, nez
aby sa zapdjal do sbojov medzi Al modelmi, ktoré su
narocné na zdroje — a ¢asto aj zbytocné.

Uplatiovanie tejto pragmatickej stratégie zarucuje,
Ze produkty ESET si udrzia nizku zataz na systém
pouzivatela, st dostupné v réznych prostrediach

a zaroven si zachovavajl vysokl mieru detekcie

a nizku mieru falosnych poplachov.
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Tato adaptabilita sa prejavuje aj v schopnosti
detegovat najnovsie hrozby vratane malvéru
napisaného v modernych, platformovo
nezavislych jazykoch ako Go. Zaroven to
poukazuje na pristup, pri ktorom partnerstva

s lidrami v odvetvi a vyuZivanie vyskumu
prostredia hrozieb podporujd vyvoj novych,
Spickovych vrstiev Al obrany.

Sacasny projekt v ramci vyskumu a vyvoja
skiima cely rad vylepsSeni automatizacie

pre ESET LiveCortex (sicast platformy ESET
PROTECT), kde umela inteligencia bude
prinasat nielen praktické odporacania, ale aj
poskytovat rieSenia konkrétnych incidentov
na jedno kliknutie, ¢im sa znizi pracovna zataz
bezpecnostnych pracovnikov monitorujicich
prostredie.

Medzi dalSie smery skiimané inZiniermi spolo¢nosti
ESET patria Uzka spolupraca s lidrami v oblasti
hardvérovych rieSeni - ako napriklad Intel -

na integraciu s neurénovymi procesormi (NPU)

a pokracujuca podpora hlavnych platforiem.
Cielom je optimalizovat moduly spolo¢nosti ESET
zaloZené na umelej inteligencii tak, aby fungovali
rychlejSie a efektivnejSie, ¢im sa dalej znizi zataz

na systémy zakaznikov.
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UMELA INTELIGENCIAV SPOLOCNOSTI ESET

Budovanie dovery tam,
kde ziadna nie je

Spoloc¢nost ESET ako dodavatel bezpecnostnych
rieSeni prirodzene spracdva velké mnozstva
Skodlivého obsahu, z ktorého velka ¢ast zahfia
osobne identifikovatelné informacie (personally
identifiable information - PIl). Aby chranil sikromie
pouzivatelov, ESET vyuZziva ramcové komercné
rieSenia rozsirené o vlastné filtre a analyzatory;,
ktoré ESET odbornici vyvinuli a doladili na
maximalnu presnost. Tymto spdsobom ESET
zabezpecuje anonymizaciu vsetkych osobne
identifikovatel'nych informacii este pred
odoslanim obsahu do modelu LLM.
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Obrdzok 6: Priklad anonymizdcie osobne identifikovatelnych informdcii (Pll) pomocou viastnych filtrov a analyzdtorov, ktoré
vyvinuli odbornici spolo¢nosti ESET.

Hoci je tento pristup vysoko Gcinny pri ochrane Otazky ddvery sa vsak netykaju len osobne
Gdajov PlI, spolo¢nost ESET ho neustdle a dokladne identifikovatelnych informacii. Podla hibkovych
testuje, aby zabezpecila ochranu aj inych citlivych rozhovorov s vybranymi zakaznikmi z réznych
typov udajov — ako st dokumenty, hesla, kl'tice API odvetvi patrilo k hlavnym obavam aj vyuzivanie
a zlozité prikazy obsahujlce déverné informacie Al pri praci s dusevnym vlastnictvom a dalSimi
Specifické pre jednotlivych zakaznikov - bez toho, citlivymi datami.

aby bola ohrozena presnost detekcie hrozieb.
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UMELA INTELIGENCIAV SPOLOCNOSTI ESET

Al infrastruktira
v spolocnosti ESET

S prechodom organizacii od experimentovania
s Al Cetbotmi k zavadzaniu prace s Al agentmi,
stale viac udajov, rozhodnuti a dloh kritickych
pre chod firmy sa zveruje Coraz autondémnejsim
systémom, €o vyrazne zvysuje riziko Utokov.
Spolo¢nost ESET odpoveda na tieto narastajlce
rizika rozSirovanim vlastnej Al infrastruktdry,
pricom ale kontrolu ponechava v rukach
pouzivatelov a spravcov.

Ochrana Al
konverzacii ESET

Prvy nasadeny modul nasej Al infrastruktury

sa zameriava narizika spojené s Al Cetbotmi
vratane uniku citlivych informacii, ako su hesla,
kl'ace API, technické alebo obchodné know-how
¢iiné ddverné Gdaje. Takéto informacie moze
zamestnanec nelmyselne prezradit vo svojom
vstupe, ale systém umelej inteligencie ich

moZze ziskat aj zo zdrojov organizacie a odhalit
VO vystupe.

Produkty ESET tiez kontroluja v prikazoch

a odpovediach Cetbotov pritomnost Skodlivych
odkazov, URL adries, kddu alebo inStrukcii, ktoré
moZzu viest k ohrozeniu bezpecnosti. Kontrola
prebieha bez ohladu na to, ¢i takéto informacie
nelmyselne poskytol pouzivatel, vioZil ich do
prikazu Gtocnik alebo boli vytvorené cetbotom.
V3etky relevantné udalosti st spravcom k dispozicii
v konzole platformy ESET PROTECT.

Ochrana dodavatelského
retazca ESET

ESET Al Skills Checker — a jeho vylepSena verzia,
integrovana do produktov ESET - boli navrhnuté
Specialne pre rozvijajlci sa ekosystém umelej
inteligencie zalozenej na agentoch, ktory je
obohateny o tzv. rozsirenia (,skills"). Tieto drobné
nastroje alebo doplnky poskytuju agentovi pokyny,
ako ma Ulohu vykonat, vratane toho, ktoré sluzby
ma pouzit a aké kroky ma podniknut.
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Spracovanie jednotlivych rozsireni spolo¢nostou
ESET zahfna:

kontrolu obsahu daného rozsirenia vratane
instrukcii a réznych artefaktov, ako su skripty
alebo nezname binarne stibory,

extrakciu a naslednu kontrolu vsetkych
externych URL adries,

analyzu celého retazca Skodlivého koédu,
simulaciu ich spravania v prostredi sandboxu.

V prvych tyzdnoch od spustenia v marci 2026
spolo¢nost ESET preskenovala takmer 800 000
jedinecnych rozsireni. Viac ako 60 000 bolo
vyselektovanych na dalSiu analyzu, ktora zatriedila
25000 z nich do kategérie podozrivych rozsirent,
kde by stacili len drobné Gpravy na to, aby sa
rozsirenie stalo Skodlivym. Dal3ich 3000 roz3ireni
bolo zablokovanych a oznacenych za jednoznacne
Skodlive.

Ked ku kontrole a opatovnej kontrole novych

a aktualizovanych rozsireni pridame kontroly
neskodnych rozsirent, celkovy pocet kontrol
vykonanych za prvé mesiace prevadzky dosahuje
niekolko miliénov, pricom v niektorych dioch
pribudnd do databazy spolocnosti ESET aj stovky
tisic novych zaznamov.

Roz3irenia umelej inteligencie zaloZenej

na agentoch viak tvoria len ¢ast softvérového
dodavatelského retazca a casto vyuZivaju

externé repozitare, baliky, datové sibory a pluginy.
Postarat sa o ich bezpecnost si preto vyZaduje

ist nad ramec tradicnej kontroly malvéru, ktora

sa zameriava na skodlivé prvky, ako su skripty,
phishingové odkazy, podvodné domény a skodlivé
subory. S ciefom rozsirit tdto vrstvu ochrany
inZinieri spolo¢nosti ESET integruju do vystupov
ESET rieSeni pohananych umelou inteligenciou
spraclvanie reputacie balikov, overovanie pévodu
datovych stiborov, detekciu kompromitovanych
spravcovskych Gctov a identifikaciu daldich vysoko
rizikovych zavislosti.
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Ochrana na urovni protokolu

@D
A2A/MCP
protocol

Obrdzok 7: Ochrana na iirovni siete pre komunikdciu medzi agentmi.

ESET Secure Al Relay

Kontrola Al rozsireni zalozenych na agentoch,

ako aj vstupov a vystupov Cetbotoy, je len prvym
krokom v ramci SirSieho systému, ktory spolo¢nost
ESET v sucasnosti vyvija: bezpecné prepojenie
medzi pouzivatel'mi, Al agentmi, firemnymi
aplikaciami a Al modelmi.

ESET Secure Al Relay je navrhnuty tak, aby
fungoval ako sprostredkovatel, ktory deteguje
Skodlivé vzorce, vynucuje dodrziavanie pravidiel
organizacie, zabranuje zdielaniu citlivych dat

s neautorizovanymi modelmi, blokuje pristup Al
nastrojov k vyclenenym zdrojom a zabezpecuije,
aby vystupy modelov nezavadzali do firemnych
procesov skodlivé prvky.

InZinieri spolocnosti ESET sa tiez zaoberaju
vyskumom ochrany na Grovni siete pre
komunikaciu medzi Al agentmi. Prostrednictvom
ochrany Standardnych protokolov umelej
inteligencie, ako si Model Context Protocol (MCP)
a Agent2Agent (A2A) Protocol, spolo¢nost ESET
smeruje k rozsireniu platformy ESET XDR o funkcie
bezpecnostného proxy.

Tienova Al a vyhladavanie
zdrojov s vyuzitim Al

S cielom riesit rastlcu vyzvu v podobe tiefovej
Al (tzv. ,shadow Al") platforma ESET PROTECT
umoznuje monitorovanie umelej inteligencie

a bude dalej rozsirena o funkciu vyhladavania
zdrojov s vyuzitim Al. Zatial ¢o sa monitorovanie
umelej inteligencie zameriava konkrétne

na identifikaciu a sledovanie vyuzivania Al,
spolo¢nost ESET zaroven skima moznosti
zalozené na agentoch, ktoré dokazu posudit Sirsie
sietové prostredie a odhalit aj skryté alebo tazko
detegovatelné zdroje.

Tieto nastroje spolocne identifikujd, kde sa umela
inteligencia vyuziva, a zmapuju prepojenia medzi
aplikaciami a firemnymi databazami, analyzuju
toky Gdajov z pohladu Gtocnika s cielom posudit
riziko a pomoZzu organizaciam dodrZiavat interné
pravidla a regulacné poziadavky.
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Pokrocilé Al projekty

Spoloc¢nost ESET vyuziva aj korelac¢né schopnosti
systémov, ako je napriklad ESET LiveCortex,

aby vytvorila Al-nativnu platformu na zber

a spracovanie dat, ktora identifikuje relevantné
signaly z roznych zdrojov. Patria medzi ne ESET
technologie, Gdaje OSINT, aktualne databazy CVE,
externé informacné kanaly, vlastné zdroje vybrané
zakaznikmi a produkty tretich stran. Cielom je
spracovat velké mnozstvo informacii do zoznamu
bezpecnostnych rizik zoradenych podla priority,
vdaka ¢omu sa budli méct bezpecnostné timy
zameriavat na to najdolezitejSie.

Napokon, s viziou zachovania nezavislosti

od velkych poskytovatelov umelej inteligencie

a prehibenia porozumenia a prileZitosti aj
obmedzeni vyuzitia Al v oblasti kybernetickej
bezpecnosti, spolo¢nost ESET investuje do
vlastnych Specializovanych zakladnych modelov.

Tento projekt bude zahfiat — a zaroven prevySovat
— architektlry zaloZené na transformeroch

a velkych jazykovych modeloch (LLM), ktoré
pomozu organizaciam nielen riesit existujlice
bezpecnostné vyzvy, ale aj simulovat rézne scenare
a vyhodnocovat budtci vplyv novych hrozieb

a obrannych stratégii.

UMELA INTELIGENCIAV SPOLOCNOSTI ESET

Al pre SOC timy

Vyskum a vyvoj spolo¢nosti ESET sa zameriava
aj na novl generaciu Al bezpeénostnych
operacnych centier (SOC). Prémiové
bezpecnostné sluzby - ako napriklad reakcia

na incidenty, bezpecnostné audity a penetracné
testy — st nakladné aich ponuka je obmedzena,
¢im st dostupné predovsetkym pre velké firmy.
Zaroven strednym a mensim organizaciam
Casto chybaju odborné znalosti a zdroje, ktoré
by im umoznili vyuzivat tieto kapacity, a to aj
napriek tomu, Ze zloZitost hrozieb, telemetrie

a bezpecnostnych nastrojov neustale rastie.

Narastajuca skala, zlozitost a rychlost hrozieb
vyuzivajucich Al aj bezpecnostnych operacii si
vyzaduju novy pristup. Bezpecnostné (SOQ)
centra vyuzivajuce umeld inteligenciu moézu
zautomatizovat znacnu Cast svojich pracovnych
postupov, ¢im pomoZzu skisenym analytikom
predist pretazeniu alertmi a umozniaim
zamerat sa na strategické problémy s najvyssou
prioritou. Vdaka tomu by sa mohla ochrana

na Urovni Enterprise stat cenovo dostupnejSou
a pristupnejSou pre Sirsie spektrum organizacii
a pouzivatelov, pricom by tieto rieSenia boli
zaroven jednoducho prevadzkovatelné.

Predikcia, prevencia, ochrana

Pri skiimani novych moZnosti v oblasti bezpecnosti
spolo¢nost ESET zaroven reflektuje na potencialne
budlce vyzvy slvisiace s vyuZivanim najnovsich
modelov umelej inteligencie zo strany Gtocnikov.
Patria medzi ne:

optimalizované techniky Gtokov a malvéru,

vylepsSené socidlne inZinierstvo,

narast poctu podvodnych, phishingovych
adezinformacénych kampani,

vyhladavanie zranitel'nosti s ciefom zneuzitia,

identifikacia osob s vysokou mierou
zranitel'nosti na socialnych sietach aich
manipulacia s cielom zapojit ich do r6znych
~podpornych” dloh pri kybernetickych titokoch
(prevod penazi, distribtcia, vypoctovy vykon
pre Gtoky DDoS atd.),
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trénovanie malych open-source modelov
na spracovanie odcudzenych osobnych tidajov
a generovanie na mieru Sitych podvodov.

V spolo¢nosti ESET sa vyuzivanie umelej inteligencie
vyznacuje jej véasnym zavedenim, déslednym
vedeckym pristupom a oporou v dékladnom
pochopeni trendov a smerovania vyvoja

hrozieb. V spojeni s pokroc¢ilou automatizaciou,
dékladnym ludskym dohladom a dérazom na
orientaciu na pouzivatela v kazdom kroku, pontka
spolo¢nost ESET model, ako vyuzivat moznosti
umelej inteligencie v prospech vsetkych. Tymto
sposobom spoloc¢nost ESET prispieva k tomu, aby
boli bezpecnostniodbornici vzdy o krok vpred,

a to pouzivanim inteligentnych, adaptivnych

a predovsetkym bezpecnych a déveryhodnych
nastrojov zabezpecenia.
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UMELA INTELIGENCIA V SPOLOCNOSTI ESET

Filozofia spolocnost
ESET pre Al

Za posledné tri desatrocia sa spolo¢nost ESET
etablovala ako lider v oblasti kybernetickej
bezpecnosti vyuzivajlcej Al, pricom bez kompromisov
kladie déraz na bezpecnost, transparentnost

a prospech pouzivatelov a opiera sa o komplexné
technické znalosti, zodpovednu inovaciu a pochopenie
toho, aké velké riziko so sebou prinasa zabezpecenie
digitalnych prostredi.

Spolocnost si uvedomuje socialnu a etick
zodpovednost v stvislosti s umelou inteligenciou

a uprednostnuje praktické metddy, ktoré blokuju
vektory Gtokov s cielom chranit velky pocet
pouzivatelov, namiesto toho, aby sa zameriavala

na nespolahlivi detekciu kazdej potencialnej hrozby
individualne.
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Spolo¢nost ESET vyuZiva sofistikovan(, viacvrstvovi
integraciu Al modelov - v kombinacii s tradicnymi
metddami detekcie a odbornym dohladom ¢loveka

- aby zabezpecila, ze prirozhodovani sa zohladnuje
kontext a vplyv na pouzivatela, namiesto spoliehania
sa vylu€ne na automatizované systémy.

Nastroje ako ESET Live Al umoznuja timom spravovat
bezpecnost systému bez ohladu na droven ich
technickej odbornosti alebo zloZitost prostredia, ktoré
spravuju, ¢im prispievaju k efektivnej spolupraci medzi
[udmi a umelou inteligenciou.

Neustale investicie do vyskumu a vyvoja a praktickych
technolodgii zarucuju, ze technolégie spolocnosti

ESET sa prispdsobuji novym hrozbam a neprestavaju
prindsat (zitok pouzivatelom - od jednotlivcov az

po velké spolocnosti.
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O spolocnosti ESET

ESET® poskytuje najmodernejSie kybernetické zabezpecenie, ktoré predide Gtokom skor, ako

k nim vébec ddjde. Kombinaciou sily umelej inteligencie a ludskych odbornych znalosti si ESET
udrziava naskok pred znamymi aj novovznikajucimi kybernetickymi hrozbami a chrani tak

firmy, kritickd infrastruktiru aj jednotlivcov. Ci uz ide o ochranu pracovnych stanic, cloudu alebo
mobilnych zariadeni, ESET cloudové rieSenia a sluzby zaloZzené na umelej inteligencii si zachovavaju '
vysoku efektivnost a lahko sa pouZzivaja. Te’ﬂégie spolocnosti ESET sl postavené na Uc¢innej
detekcii a reakcii, mimoriadne bezpecnom Sifrovani a dvojfaktorovej autentifikacii. Vdaka
nepretrzitej ochrane v redlnom case a silnej lokalnej podpore zaistujeme bezpecnost pouzivatelov
a sstavny chod firiem. Neustale sa vyvijajlce digitalne prostredie si vyZaduje progre istup
k zabezpeceniu: ESET sa venuje vyskumu na najvyssej svetovej Grovni a efektivne zhr lje
informacie o najnovsich hrozbach, pricom nezastupitelnu rolu tu zohravaju centra vys u

a vyvoja a tieZ silna globalna siet partnerov. Viac informacii najdete na stranke www.eset.co

alebo sledujte nase socialne siete, podcasty a blogy.

ESET Cyber Security | RieSenia pre velké organizacie, firmy a domacnosti | ESET

Najlepsie IT bezpecnostné rieSenia pre domace a firemné zariadenia. Vyskdsajte antivirusova
a internetovl ochranu od spoloénosti ES peracné systémy Windows, Android, Mac ¢i Linux.
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