6 ZAKLADNYCH PRAVIDIEL

PRE DOBRU BEZPECNOSTNU
POLITIKU HESIEL

Ako majli IT oddelenia postupovat pre zvysenie firemnej bezpecnosti?

Ol.

Zdokumentujte politiku hesiel tak, aby obsahovala
vsetky dolezité informacie — napriklad pozadovanu
dlZku a zloZitost hesiel, ako aj pripustny pocet
nelspesnych pokusov o prihlasenie.

03.

Vytvorte ,blacklist” najbeznejsSich hesiel alebo
uz raz prelomenych hesiel a zabezpecte, aby boli
pokusy o pouzitie takychto hesiel zamietnuté.

05.

Pravidelne nechavat platnost hesiel vyprsat a nasledne
vyzadovat ich zmenu uz viac nie je odporticanym
postupom. Narodny instit(t pre Standardy

a technolégie (NIST) Spojenych Statov a Narodné
centrum kybernetickej bezpecnosti (NCSC) Spojeného
kralovstva odportcaji menit hesla len v pripade, Ze to
vyzaduje sdm pouzivatel alebo je bezpecnost hesla
preukazatelne ohrozena. Pouzivatelia, ktori st nateni
menit svoje hesla prili§ ¢asto, volia jednoduchsie

a lahSie zapamadtatelné hesla, pripadne pouzivajl
obvykla stratégiu pridania cisla alebo pismena

na koniec hesla a s kazdou ndtenou zmenou hesla toto
Cislo Ci pismeno len navysia. Vysledkom oboch tychto
postupov je slabSia ochrana firemnych systémov.

o
e T BEZPECNOSTNI IT EXPERTI
NA VASE) STRANE

02.

Bezpecnostnu politiku hesiel by mali dodrziavat vsetci
zamestnanci. Plati to bez vynimiek aj pre majitelov,
vrcholovy manazment a ¢lenov spravnej rady.

04.

Hesla pouzivatelov ukladajte ako hash retazce
aj s pridavanim nahodnych hodndt (,salt")

a pouzivajte hash algoritmus 3Specificky
navrhnuty na ukladanie hesiel.

06.

Bezpecnostna politika hesiel by sa mala uplatiovat

na vsetky hesla, ktoré chrania zariadenia a systémy
organizacie, teda aj na loT zariadenia, akymi

su bezpecnostné kamery, smart hub a routery.

Ak nie sU tieto zariadenia dobre spravované alebo sa
pri nich pouzivajla predvolené pristupové Udaje, zvySuje
sa riziko, Ze Gtocnici takdto bezpecnostnu zranitelnost
najdu a pokusia sa ju zneuZit.

Viac informacii najdete na stranke:
www.eset.sk



http://www.eset.sk

