8 KROKOV K VYTVARANIU

SILNYCH HESIEL

Aké inStrukcie na vytvdranie hesiel dat zamestnancom vasej firmy?

Ol.

Pre kazdy Ucet vytvorte jedinecné heslo. V pripade
prelomenia alebo Gniku jedného hesla tak zabranite
neopravnenému pristupu k viacerym zdrojom. Heslo
by nemalo byt napisané na nalepovacom stitku
alebo v nezasifrovanom sbore ulozenom vo vasom
firemnom zariadeni.

03.

Vytvorte si frazové heslo, ktoré obsahuje minimalne

30 znakov. Takato fraza je bezpecnejsia ako slovo

s dizkou 8 znakov s beznymi obmenami (napriklad
zamenenie pismena ,e" za ¢islo ,3", pismena ,i" alebo ,I"
za vykricnik ,!" a podobne). Frazy su vo svojej podstate

nich nie je z pohladu pouzivatela az taky problém.
05.

Hesla nikdy nezdielajte s inymi ludmi vratane kolegov,
nadriadenych, rodiny a ani Specialistov IT podpory.
Utocnici vyuZivajlci phishingové techniky sa zvyknu
vydavat za pracovnikov IT podpory, ¢o im ulahcuje
ziskanie vasho hesla.

07.

Takéto hesla mdézu byt prelomené pri takzvanom
slovnikovom Gtoku. Rovnako to plati aj pre bezné slova
v cudzich jazykoch a odborné terminy z rozli¢nych
oblasti.

o
e T BEZPECNOSTNI IT EXPERTI
NA VASE) STRANE

02.

Narodny institat pre Standardy a technolégie
(NIST) Spojenych statov americkych odporica
pouzivat hesla, ktoré obsahuji minimalne 8 znakov.
To zabezpedi prijatelnd Groven ochrany proti
takzvanym utokom hrubou silou.

04.

Ak sa od pouzivatelov vyZzaduje, aby heslo obsahovalo
velké aj malé pismena, aspon jedno &islo a aj Specialny
znak, len zriedkavo sa tym docieli nastavenie silnejsich
hesiel. Vedie to naopak skor k vytvaraniu slabsich

a tazko zapamatatelnych hesiel.

06.

XXXX" rozhodne nie je silné heslo. Vyhnite sa taktiez
postupnosti znakov (napriklad ,1234") a rozpoznatelnym
vzorom (napriklad ,qwerty").

08.

Osobné informacie moze Gtocnik ziskat napriklad
podla informacii dostupnych vo vasich profiloch

na socialnych sietach. Ide napriklad o stredné mena,
datumy narodenia, adresy, Skoly, meno partnera

¢i dietata.

Viac informacii najdete na stranke:
www.eset.sk



http://www.eset.sk

