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Penetracneé testovanie vo firme FaxCopy, a.s.

»Bezpecné spracovanie zdkaznickych iidajov a bezpecnd prevddzka nasich firemnych
systémov je pre nds z hladiska dovery nasich zdakaznikov klticovd. Rozhodli sme sa preto
overit bezpecnost nasich systémov v spoluprdci so spoloc¢nostou ESET. Domnievame sa,
Ze zistenia nds vyrazne posunii v trovni bezpecnosti naSich systémov.”

KAROL DITTINGER, RIADITEL FAXCOPY

ZAKAZNIK

Spoloc¢nost FaxCopy vznikla v roku 1991 a dnes so sietou

29 pobociek patri na Slovensku medzi jednotku vo svojom
odbore. Okrem Sirokej siete kamennych pobociek poskytuje
spolo¢nost svoje sluzby aj v prostredi internetu.

ZADANIE

Prakticky preverit vybrané systémy a internetové obchody
FaxCopy a zistit bezpecnostné zranitelnosti a hrozby.

RIESENIE

Praktické preverenie bezpecnosti aplikacii (internetového
obchodu, mobilnej aplikacie, vnitropodnikového systému...)
sa vykonava penetracnym testovanim. Penetracné testovanie
je simulovany kyberneticky atok, pri ktorom nasi eticki
hackeri preveruji bezpecnost systémov po sthlase a dohode
so zakaznikom.

Pri testovani postupujeme podla medzinarodne uznavanych
bezpecnostnych metodik (owasp.org, isecom.org a dalsich),

pri ktorych st preverené vsetky oblasti prevadzky testovanej
aplikacie.

ESET, spol.s.r. 0.

Vystupom testovania je zavere¢na sprava, ktora hodnoti stav
bezpecnosti testovanej aplikacie. Sprava tiez obsahuje zoznam
zranitelnosti, postup ich zistenia a odportcané opatrenia naich
odstranenie.

PRIEBEH TESTOVANIA

Po Gvodnej komunikacii boli stanovené terminy testovania.
Podpisali sme dohodu o mi¢anlivosti, zmluvné dokumenty
a zacali s testovanim.

Testovanie prebiehalo v testovacom prostredi, ktoré je képiou
produkéného prostredia. Pri testovani sme neprisli do kontaktu
s dévernymi Gdajmi a nebola narusena bezna prevadzka
internetovych obchodov.

Pocas testovania boli objavené viaceré kritické zranitelnosti,
ktoré umoznuji okamzitd kompromitaciu aplikacie a plné
prevzatie kontroly spravy aplikacie ttocnikom. Pre rychle
odstranenie kritickych zranitelnosti sme ich okamzite nahlasili
kontaktnej osobe zakaznika. Najdené zranitelnosti s nizsim
stupfiom zavaznosti sa opravuji az po ukonceni testovania.

Po ukonceni testovania a dodani vystupnej spravy, zakaznik
na zaklade poskytnutych odporicani odstranil bezpecnostné
chyby vo svojich systémoch.

ESET bol zalozeny v roku 1992 a sidli v Bratislave. Regionalne pobocky ma v Prahe, CR; San Diegu, USA; Buenos Aires,

Argentine a v Singapure. ESET ma zastlpenie vo viac ako 180 krajinach sveta.

www.eset.com

FaX COPY

Oblast podnikania: Reprografické a grafické sluzby

Krajina: Slovensko

Webstranka: www.faxcopy.sk

Produkt: ESET Services

HLAVNE BENEFITY PRE FAXCOPY, A.S. l

ziskanie obrazu o stave bezpecnosti internetovych
obchodov

odstranenie najdenych zranitelnosti
minimalizovanie bezpec¢nostného rizika v prostredi
internetu

zistenie chyb pri vyvoji internetového obchodu
v€asna identifikacia bezpecnostnych zranitelnosti
a eliminacia moznych bezpecnostnych incidentov

ochrana dobrého mena firmy

Rozhodnutie vykonat penetraéné testovanie
prinieslo zakaznikovi technické vylepSenie
prevadzkovanych aplikacii, minimalizaciu
bezpecnostnych rizik a moznych bezpeénostnych
incidentov.
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