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ESET Vulnerability Asses
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SERVICES

VLASTNOSTI SYSTEMOV

v Zakaznik si mdze definovat, ktoré systémy bude skenovat.

v Zakaznik si mdZze vybrat termin, kedy bude skenovat vybrané systémy.

v Sluzba ESET Vulnerability Assessment je urcena zakaznikom, ktori
chct mat informacie o tom, ¢i ich infrastruktdra neobsahuje zname
zranitelnosti a zaroven nechcl vynaloZit vysoké financné prostriedky
na vlastného Specialistu alebo externého konzultanta.

POPIS RIESENIA

Sluzba ESET Vulnerability Assessment (EVA) je urCena na testovanie
bezpecnostnych slabin zariadeni dostupnych z internetu.

SluZzba EVA vam pomdZe véas odhalit slabiny vasich serverov alebo

sietovych prvkov, ktoré mozu ttocnici zneuzit a poskodit vasu organizaciu.

Ci uz je to postovy server, webovy server, DNS server, VPN alebo
zariadenia ako firewally, modemy, routre a mnohé dalSie, EVA vykona
kompletny test serverov dostupnych z internetu a preveri pritomnost
verejne znamych zranitelnosti. Databaza zranitelnosti je pravidelne
aktualizovana.

Vysledkom testu je sprava s popisom zistenych nedostatkov
a ohodnotenie ich zavaznosti. Sprava obsahuje vSeobecné odporicania
pre napravné opatrenia. Vystup je mozné exportovat do formatov XML,

-PDF alebo DOC.
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- Pouzitie sly'Zby ESET Vulnerability Assessment nevyZaduje in3talaciu
' apljl%é_cjl’ alebo prevadzku vlastného servera.
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AKO SLUZBA PRACUJE

Po nastaveni zakladnych parametrov sa sluzba automaticky spusti. Testovanie
je mozné spustat jednorazovo na vyziadanie alebo v pravidelnych intervaloch.
Po dokonceni testovania je vygenerovana sprava o vysledku. Obsahuje popis
zranitelnosti, hodnotenie zavaznosti, odkazy na zdroje a pripadne aj navrh
opatreni na odstranenie zranitelnosti.

Po odstraneni zranitelnosti je mozné stav zariadenia skontrolovat
jednorazovym manualnym testom.

DALSIE CHARAKTERISTIKY

v Sluzba detekuje desiatky tisic zranitelnosti.

v Sluzba ESET Vulnerability Assessment testuje sluzby na réznych
zariadeniach, ako sua firewally, VPN koncentratory, modemy, routre,
mailové servery a forwardery, vzdialené terminalové pristupy (RDP, VNC,
Citrix), servery DNS a cache, webové servery, FTP servery, siborové servery,
databazy, VolP Ustredne, telefony, brany a video konferencné zariadenia.

v Umoznuje vykonat jednorazovy test pri zmenach na testovanych
zariadeniach.

v Vlystupom sluzby je popis zranitelnosti, hodnotenie zavaznosti, odkazy
na zdroje a pripadne aj navrh opatreni na odstranenie zranitelnosti.

v Notifikacie o zisteniach st po nastaveni pre konkrétny sken zasielané
na email zakaznika alebo st dostupné prostrednictvom sluzby webového
rozhrania.
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