SERVICES

Business Continuity Management (BCM)

uvoD

BCM je systematicka, cielena a planovana priprava organizacie na zvladanie krizovych situacii spésobenych
vonkajsimi a vnatornymi okolnostami. Zavadzanie BCM procesu vyplyva z vnitornej potreby organizacie
definovanej manazmentom a zaroven je beZnou poziadavkou regulacnych organov v niektorych odvetviach,
ako je napriklad financny sektor alebo verejna sprava. BCM je sticastou roznych Standardov z oblasti riadenia,
prevadzky, kontroly a bezpecnosti IT (COBIT, ITIL, ISO 27001).

CIEL

Primarnou tlohou BCM je zabezpecit funkénost a dostupnost Zivotne délezitych prevadzkovych a obchodnych
funkcii tak, aby si organizacia mohla pInit svoje zavazky voci zakaznikom, partnerom, dodavatelom alebo
regulatorom.

POPIS

BCM je kontinualny riadiaci proces, ktory pozostava z pravidelnych ¢innosti zameranych na identifikaciu
potencialnych incidentov, havarii, portch a hrozieb, urenie materialnych aj nematerialnych $kod, pripravu a
testovanie planov na minimalizaciu dopadov, obnovenie funkcii a navratu do pdvodného stavu pred poruchou
alebo vypadkom a vyskolenie relevantného personalu.

VYSTUPY

* Politika BCM (formalizované poziadavky manazmentu)

» Analyza dopadov (financné aj nefinancné vyjadrenie potencialnych skéd a nakladov)
« Stratégia obnovy (priority, celkovy plan obnovy)

* Plany obnovy (procedry, postupy a instrukcie)

» Reporty (vysledky testovania planov obnovy)

FAZY BCM PROCESU

Analyza dopadov - Identifikacia kla¢ovych funkcii v organizacii a kvalitativne alebo kvantitativne
vyjadrenie dopadov spésobenych zlyhanim alebo nedostupnostou tychto funkcii.

Budovanie stratégie a tvorba planov obnovy - Stanovenie priorit obnovy obchodnych a
prevadzkovych funkcii a ur€enie spdsobu a postupnostiich obnovy. Plany zahffiaju podrobné instrukcie,
postupy, proceddry a casové naslednosti obnovy jednotlivych systémov.

Zabezpecenie pohotovosti a pripravenosti na prakticku realizaciu planov obnovy - Priprava a
Skolenie zamestnancov na realizaciu planov obnovy a pravidelné testovanie funkcnosti, efektivity a G¢innosti
planov obnovy.

METODA

ESET na zavadzanie systému BCM pouZziva vlastni metodolégiu, ktora vychadza zo Standardu PAS 56.

VIAC INFORMACII

www.eset.sk/services
services@eset.sk

O ESET Services: Spolo¢nost ESET, zaloZena v roku 1992, je svetovym vyrobcom bezpecnostného softvéru pre domécich i firemnych zakaznikov. Roz3irovanie portfélia sluZieb vyustilo v roku 2008 do akvizicie Setrnet, Ceskej
spolocnosti s dlhorocnymi sklsenostami v oblasti IT a bezpecnosti. V roku 2009 bola vytvorena divizia ESET Services, ktora poskytuje produkty manazovanej bezpecnosti a konzulting pre malych a strednych podnikatelov (SMB)
a pre velkych firemnych (Enterprise) zakaznikov. Vyhradné zameranie sa na sluzby informacnej bezpecnosti sleduje poskytnutie maximalnej pridanej hodnoty v tejto oblasti. Zazemie ESET, globalne uznavaného dodavatela

bezpecnostnych rieSeni a déraz na odbornost pracovnikov ESET Services je garantom kvality poskytovanych sluZieb.
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