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Ako vam vieme v ESETe pomoct?

" |nterny bezpecnostny audit
= Systém riadenia informacnej bezpecnosti podla normy 1SO27001
* Technicky audit
= Skolenie kybernetickej bezpeénosti
" Penetracné testy
= Testovanie metddou socialneho inzinierstva
= Audit podla Zdkona o kybernetickej bezpecnosti ¢.69/2018
= GAP analyza existencie a vhodnosti dokumentacie s poziadavkami Zakona o
kybernetickej bezpecnosti ¢.69/2018
= Zabezpecenie suladu s poziadavkami Zakona o kybernetickej bezpecnosti
¢.69/2018
= |dentifikacia a ohodnotenie aktiv
= Analyza rizik
= Tvorba bezpecnostnych politik a smernic
= Konzultacna podpora




ldentifikacia a ohodnotenie aktiv a analyza rizik

Uvodné stretnutie

Identifikacia a ohodnotenie aktiv

Identifikacia hrozieb a zranitelnosti
Hodnotenie rizik

Plan implementacie bezpecnostnych opatreni
Prezentacia vysledkov pre vedenie organizacie



Uvodné stretnutie

Generalny
riaditel

Pravne

Sekretariat oddelenie

Technicky Financny Personalny Vyrobny Obchodny
riaditel riaditel riaditel riaditel riaditel




ldentifikacia a hodnotenie aktiv

Identifikacia aktiv Hodnotenie aktiv

e Dovernost
e Integrita
e Dostupnost

Primarne aktiva
Podporné aktiva
Vlastnici aktiv

Katalog aktiv N =




ID Nazov aktiva Skupina aktiv Typ aktiva
1A1 Notebooky Hardware PodE)orne
aktivum

Legislativne/

regulatérne/ Doddvatelia (vo vztahu Popis Dévernost  Integrita
certifikacné k aktivu) spoluprace g
poziadavky
GDPR Vv \

Primarne aktivum

= Regulovana sluzba podla ZokB

1= Ako na identifikaciu a hodnotenie aktiv — informacie/data

Vizba/zavislost na Nazov Gtvaru/

Popis aktiva , , Lokalita/budova Garant aktiva .

P ostatnych aktivach / oddelenia
Notebooky zamestnancov

Dostupnost Dévernost - oblast dopadu Integrita - oblast dopadu Dostupnost - oblast dopadu RTO RPO

= Informacné/datové aktiva a sluzby nutné pre zabezpecenie chodu organizacie (data o zdkaznikoch/pacientoch/zamestnancoch, obchodné data,
strategické informdcie, know-how, technologické postupy, zdrojové kddy, ...)

Podporné aktivum

= SW, webova aplikacia, sluzby

= HW (notebooky, stolné pocitace, mobilné telefény, servery, sietové prvky, ...)

= [udia (zamestnanci, doddvatelia)

= Siet (LAN, VLAN)

=  Priestory spolo¢nosti (datové centrum, serveroviia, skrine, trezory, kancelarie, archiy, ...)



—)

Analyza rizik

Identifikacia
a hodnotenie
hrozieb

Urcenie miery rizik Rozhodnutie

0 sposobe
zvladania rizik

Plan implementacie
bezpecnostnych
opatreni

a zranitelnosti

e Register rizik
¢ Hodnotenie rizik
¢ Vlastnik rizika

e Katalog aktiv
» Kataldg hrozieb
e |dentifikacia

a hodnotenie
zranitelnosti

» Akceptacia

* Mitigacia

* Prenesenie alebo
zdielanie rizika

e \/lyhnutie sa riziku

® Prioritizacia
¢ Zodpovednost
e Terminy

Definovat si metodiku Kataldg hrozieb a zranitelnhosti
* Ako hodnotit hrozby a zranitelnosti = |nterné know-how

* Ako vypocitat mieru rizika = Oblasti podla ZoKB



Hodnotenie hrozieb a zranitelnosti

Identifikacia a ohodnotenie hrozieb a zranitel'nosti

, . , Hodnota Hodnot . , Hodnota
Aktivum Skupina aktiv , Hrozba y Zranitelnost o -
aktiva hrozby zranitelnosti
BeZni uzivatelia
Nevhodné nastavenie pristupovych opravneni maju ucet
Notebooky Hardware Vv P POVY P / \Y J \Y

Skodlivy kod lokalneho
administratora

Hodnota rizika = hodnota hrozby x hodnota zranitelnosti x hodnota aktiva

Urcenie miery rizik

ID Riziko Popis rizika Ho-d.n oty
rizika

Nevhodné nastavenie pristupovych
oprdavneni ¢i zanesenie Skodlivého kédu

z dévodu vyuzivania prav lokalneho
administratora beznymi zamestnancami

Nevhodné nastavenie pristupovych opravneni ¢i zanesenie Skodlivého
kédu z dévodu vyuzivania prav lokalneho administratora beznymi \Y
zamestnancami (oddelenie obchodu, u¢tovné oddelenie)

R4



Rozhodnutie o sposobe zvladania rizik

ID Riziko

Nevhodné nastavenie pristupovych
oprdvneni ¢i zanesenie Skodlivého kédu
z dévodu vyuZivania prav lokalneho
administratora beznymi zamestnancami

R4

Hodnoty
rizika

Rozhodnutie
0 sposobe
zvladnutia rizika

Znizenie rizika
pomocou
implementacie
opatreni

Vlastnik rizika
(osoba
zodpovedna za
rozhodnutie)

Zdovodnenie

Nevhodné nastavenie pristupovych opravneni i
zanesenie Skodlivého kédu
z dévodu vyuZivania prav lokalneho administratora
beznymi zamestnancami

Vybrané bezpecnostné opatrenia
(strucny popis)

03 — Obmedzit prava beznych uZivatelov
alebo nastavit kontrolné mechanizmy na
monitoring ich ¢innosti pod uctami
lokdlneho administratora



Plan implementacie bezpecnostnych opatreni

Plan implementacie bezpecnostnych opatreni

Zodpovednost za  Poiadovany
ID Nazov opatrenia Popis sp6sobu implementacie opatrenia Priorita implementaciu termin Aktualny stav
opatrenia implementacie

Terminologia

* Plan implementacie bezpecnostnych opatreni = Plan zvladania rizik (podla ZoKB)

* Doplnené o napravné opatrenia z auditu, namety na zlepSenia, ...
Vyhody
= Definované zodpovednosti
=  Prioritizacia (podla zavaznosti identifikovanych rizik, logickej postupnosti, nadvaznosti na projekty)
= Casovy ramec (terminy)
=  Stav jednotlivych bezpecnostnych opatreni (projektové riadenie, vyuzitie nastroja na riadenie uloh)

=  Planovanie rozpoctu a kapacit (ndklady investi¢né, ludské, prevadzkové)



Prezentacia vysledkov pre vedenie organizacie

" Prehlad rizik podla zavaznosti
" Presadzovanie osetrenia rizik v organizacii
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