Novela zakona

o kybernetickej
bezpecnosti.

Co je nutné vediet

o tejto novele?
JUDr. Ing. Miroslav Chlipala, PhD., LL.M.




Miroslav Chlipala

Advokat s 21-rocnhou praxou
so zameranim na IT pravo a moderné
technoldgie

 Clen Asociacie kybernetickej bezpe&nosti

 Spoluautor Komentara k zakonu o
kybernetickej bezpecnosti

 Clen predsednictva SAK a predseda
pracovnej skupiny SAK pre elektronizaciu

* Certifikovany tutor Rady Eurdpy
pre vzdelavanie advokatov, sudcov a
prokuratorov

« Clen Stalej komisie pre etiku a regulaciu
umelej inteligencie pri MIRRI SR




Smernica e Smernica NIS2 je zavazna pre stat
lez o Statje povinny transponovat Smernicu NIS2

do pravneho poriadku

zalfan °_ Zakon o kybernetickej bezpecnosti
kyberneticke)

w - e Transpozicia Smernice NIS2 sav
bezpeCHOStl podmienkach Slovenskej republiky

realizovala v podobe novely zakona o KB
e Zakon o KB je zavazny pre dotknuté subjekty




Terminy




Terminy

Zakon €. 69/2018 Z.z. o kybernetickej bezpecnosti

1.

Januar 2025
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Terminy (pre existujucich)

exPZS
sa stalli PKZS
/ 8§ 34b (1
exPDS
sa stali PZS
§ 34b (3)




Terminy (pre existujucich)

Do

31.12.2026 \_ PKZS (exPZS)
moze vykonavat audit

podla upravy exZoKB
§ 34b (7)




Terminy (pre existujucich)

31.12.2026 \ Ak nespliia
podmlenkypodla

§17(1),§18 (1)




Terminy (pre novych)

Povinnost podat

oznamenle
/ 8§17 (2

Zapls do registra
PZS
8§17 (3)




Terminy (pre novych)

Prava a povinnosti
vznikaju 30 dni

po zapise do registra
; 8§17 (5)
30 dni

1 2 mes | acov Povinnost prijat, dodrziavat
a vykonavat vSeobecne
bezpecnostné opatrenia

do 12 mesiacov od zapisu
do registra
§19 (1)




Rozdelenie
prevadzkovatelov




Rozdelenie PZS a PKZS

Prevadzkovatel zakladnej sluzby § 17 (1)

e 9 definicii prevadzkovatela zakladnej sluzby

Prevadzkovatel kritickej zakladnej sluzby
§18 (1)

e 9 definicii kritickej zakladnej sluzby




Predpokladany pocet
novych PZS a PKZS

Stredné podniky 2747
Velkeé podniky 656

Zdroj: dévodova sprava, str. 38




Predpokladane naklady pre nove PZS

Dotknuty subjekt

Vypracovanie/aktualizacia
Stredné podniky bezpecnostnej 25 000
dokumentacie

Vypracovanie/aktualizacia
Velkeé podniky bezpecnostnej 45 000
dokumentacie

Zdroj: dévodova sprava, str. 35




Predpokladané naklady na audit pre nove PZS

Dotknuty Pocet Cena za

C Lk
subjekt &lovekodni | &lovekoderi | —— o corom

Stredné
reane 20 700 14 000
podniky

Velké podniky 50 700 35000

Zdroj: dévodova sprava, str. 37-38
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e Prevadzkovatel zakladnej sluzby je povinny ..
zavislosti od vykonanej analyzy rizik .. vykonavat
vSeobecne bezpecCnostne opatrenia

Analyza rizik _

.. pri uzatvoreni zmluvy sa vykonava analyza rizik.
ako zakladneé

vjchodisko _ \Y«

.. Bezpecnostné opatrenia su realizované na zaklade
zakona vykonanej analyzy rizik a s prihliadnutim na .

e BezpecCnostné opatrenia sa prijimaju a realizuju na
zaklade analyzy rizik kybernetickej bezpecnosti, ktora
urcuje pravdepodobnost vzniku Skodlivej udalosti..



Hlasenia incidentov,
hrozieb a udalosti




Hlasenie incidentov

Kedy?
bez zbytocnhého
odkladu

Co?
Zavazny KBI




Hlasenie incidentov

VCasne varovanie 5 . Zaverecna sprava
> Oznamenie .
24 hodin > : : 1 mesiac
. . 72 hodin od zistenia > .
od zistenia od oznamenia

Aktualizovana
zaverecna sprava
KBl s cezhranichym
vplyvom

Informacie o
priebehu KBI
na ziadost




Hlasenie incidentov a...

Vyznamna Udalost
kyberneticka odvratenu na
hrozba poslednu chvilu

Zranitelnost
zneuzitelna na
sposobenie
zavazného KBI




Vzdelavanie




Vzdelavanie

Bezpecnostné opatrenia musia zahrnat:
§ 20 (4)

A 4

g) ... zabezpecenie primeraného vzdelavania a
preskolovania pre vSetky zavedené roly

h) urcenie konkrétnej osoby alebo konkrétnych osob
zodpovednych ... za vzdelavanie

1) vzdelavanie a budovanie bezpecnostného povedomia
v oblasti kybernetickej bezpecnosti




Vzdelavanie

Urad ustanovi vseobecne zavaznym

pravhym predpisom:

§32 (1)

h) podrobnosti o vzdelavani a budovani
bezpecnostneho povedomia v kybernetickej
bezpecnosti




Bezpecnost
dodavatelskeho
retazca




Bezpecnost dodavatelského retazca

Bezpecnostne opatrenia
sa prijimaju aspon pre:

§ 20 (2)

q) dodavatelsky retazec




Bezpecnost dodavatelského retazca

Prevadzkovatel zakladnej sluzby
je dalej povinny

819 (6)

f) analyzovat zavislosti svojich aktiv, informacnych
systémov, vyuzivanych produktov IKT a sluzieb IKT

tretich stran v dodavatelskom retazci a
poskytovanych sluzieb s cielom identifikovat

mozné dopady kybernetickeho bezpecnostného
incidentu




Bezpecnost dodavatelského retazca

Vyhlaska ¢. 362/2018 Z.z. ktorou sa ustanovuje
obsah bezpecnostnych opatreni, obsah a
struktura bezpecnostnej dokumentacie a rozsah
vSeobecnych bezpecnostnych opatreni

§ 9 ods. 1 a 2 Vyhlasky:
Analyza rizik dodavatelskych sluzieb
Nalezitosti zmluvy s tretou stranou




Par poznamok
pred zhrnutim...




Manazér KB

§ 20 (4) pism. a)

Povinneé urcenie

Nezavislost
od struktury riadenia

od vyvoja sluzieb

prevadzky informacnych technologii

v

/nalostné standardy pre vykon roly




Zakaz cinnosti pre statutarov 8 29j (4)

. Komu?
Statutar PKZS

Veduci zamestnanec

Povereny splnomocnenec

Kedy?
Nesplnenie povinnosti
(i) vykonat audit a
odporucania auditu
(i) prijat opatrenia na
napravu

Co?

Zakaz vykonu funkcie,
zamestnania alebo ¢innost
u PZS, ato az do doby
splnenia tychto povinnosti




Jednoduchsi audit § 29 (8)

PZS (nie PKZS!)

Samohodnotenie prostrednictvom JIS.KB

Manazer KB

Audit do 5 rokov od zaradenia do registra PZS




Zhrnutie!




Vase otazky...




JUDr. Ing. Miroslav Chlipala, PhD., LL.M.

Advokat s 21-roénou praxou so zameranim na IT pravo a moderné technolégie (umela inteligencia,
elektronizacia a e-Government, cloudové sluzby, opensource, lol, pravne aspekty kybernetickej
bezpecnosti, GDPR a ochrana osobnych udajov) a duSevné vlastnictvo. Vybudoval a vedie tim pravnikov,
ktory predstavuje na Slovensku jedinecnu kombinaciu pre oblasti IT pravo a telekomunikacie, Dusevné
vlastnictvo a Compliance. V tychto kategériach je advokatska kancelaria pod jeho vedenim dlhodobo
ocenovana v domacich a medzinarodnych hodnoteniach.

Je Clenom predsednictva SAK a predsedom pracovnej skupiny SAK pre elektronizaciu advokacie. Je
certifikovanym tutorom Rady Eurdpy pre vzdelavanie advokatov, sudcov a prokuratorov v programe HELP. Je
¢clenom Stalej komisie pre etiku a regulaciu umelej inteligencie pri MIRRI SR. Je riadnym c¢lenom
Asociacie kybernetickej bezpecnosti.

Mimo vykonu advokacie sa venuje teoreticko-odbornym aspektom prava informacnych technoldgii a ich
dopadom na podnikatelsku sféru. Aktivhe sa zucastinuje odbornych konferencii a vedie workshopy a
seminare, kde prednasa aktualne témy z oblasti prava a modernych technolégii s dérazom na ich biznis
prepojenie. Opakovane prednasa na prestiznych podujatiach ako su Slovenské dni prava SAK, alebo na
najvyznamnejSich slovenskych odbornych konferenciach z oblasti IT prava a z oblasti kybernetickej
bezpecnosti, na ktorych sa podiela aj ako predseda programového vyboru.

Dlhodobom pésobil ako pedagég na Pravnickej fakulte UK a nasledne na Fakulte préava PEVS. Je
spoluzakladatelom predmetu Pravo informacnych a komunikacnych technoldégii na FIIT STU. Je aktivhym
autorom mnohych odbornych ¢élankov a niekolkych publikacii z oblasti IT prava. Absolvoval niekolko
zahranicnych pobytov a stazi (Hague Academy of International Law, University of Oslo, University of
Zaragoza, University of Ljubljana, Jagiellonian University in Krakow).




Nase kontakty

Link na osobny linkedin:
https://www.linkedin.com/in/chlipala/

Link na nas firemny linkedin:

https://www.linkedin.com/company/advokati-
chlipala

Link na nasu webstranku:
https://www.AICH.sk/



https://www.linkedin.com/in/chlipala/
https://www.linkedin.com/company/advokati-chlipala
https://www.linkedin.com/company/advokati-chlipala
https://www.bch.sk/

Dakujem
za pozornost
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