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VYBER SI POSTAVU
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Vitaj, Jessica!

Si odbomikom na IT bezpecnost v rastlicej spolocnosti EVX, ktora vyraba
elektrické vozidla. Mas na starosti informacni bezpecnost, ochranu stoviek

svstemov a kolegovua z firmy sa na teba obracaji s technickymi otazkami.
Mas prijemné a zdvorilé vystupovanie.



Klikni
' naikonu (i)
pri tlohe,
do ktorej sa |
chces pustit. 4




V' Klikni .
na ikonu (i)
pri tlohe,
do ktorej sa
. chces pustit.

N Nikolas, zasadatka




‘!& { ] 7 Kiikni
‘ _ A ' naikonu (i)

A pri ulohe,
CHRAN SA PRED CIELENYMI . do ktorej sa |
HROZBAMI S chces pustit. 4
Martin, oddychova z6na o
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Klikni
' naikonu (i)
pri ulohe,

| do ktorej sa |
. _chces pustit. 4

> i .
ZVYS OCHRANU SVOJICH
UCTOV BEZPECNYMI
HESLAMI
Anna, Finanéné oddelenie




Klikni
' naikonu (i)
pri tlohe,
do ktorej sa |
chces pustit. 4




F o
Zvys chranu

‘ SPRAVA HESIEL

bezpecnyml
heslami

1. Zabezpecenie uctov
silnymi heslami

2. Spravne zaobchadzanie
s heslami

4. Viacurovinoveée
overovanie



Ach, zase dalSia zmena hesla. Ved som ho menila len nedavno.
ni¢, pridam iba dalsi symbol.

Ahoj, Anna. Uplne ta chapem. Mam asi 24 roznych hesiel, a to len
¢o sa tyka pracovnych tctov. No s metdédou, ktort pouzivas, sa
mozes lahko stat obetou kybernetickych Gtokov.

Vo -

[ Pockaj, €o tym myslis? Takto to robim so vSetkymi heslami.

Mam na to vzorec.

1 O
L-_] L TSNP, .

Ten vzorec je velmi bezny a problematicky, pretoze...

ZISTIVIAC O BEZPECNOSTI HESIEL
A DOZVIES SA ODPOVED

SPLNENE MISIE: 0Z5 MISIA: POSILNIT OCHRANU UCTOVBEZPECNYMI HESLAMI



Vzorec, pri ktorom pouzivas zakladné heslo a len k nemu pridavas
Cisla alebo symboly, je velmi bezny a problematicky, pretoze...

VYBER NA) LEPSIU ODPOVED: &2
L\ A

Je taZSie sledovat, aké cislo alebo symbol v jednotlivych Gctoch aktualne
A pouzivas, takZze sa mdze stat, Ze ich nechtiac zablokujes

V pripade Gniku Gdajov mdze Gtocnik pridavat k tvojmu odhalenému &
heslu rézne variacie Cisel a symbolov, az kym neziska ta spravnu

Cisla a symboly je lepSie pridavat na zaciatok zakladného hesla, pretoze —
Gtocnici takyto postup nepredpokladaju a zmadtie ich

u V3etky z uvedenych moznosti

PRE ZOPAKOVANIE SI

VIDEO POZRI ESTE RAZ ¢

SPLNENE MISIE: 0Z5 MISIA: POSILNIT OCHRANU UCTOVBEZPECNYMI HESLAMI




Pouzivaj spra

hlavnym heslom, ¢im jeg

a ucinne zabezpecis vietky svoje
Gcty.

Ak ddjde k uniku udajov, apine
zmen celé heslo a nezabudni
zmenit aj bezpecnostné otazky.

Zapni a pouzivaj viacdrovhoveé
overovanie na vietkych
zariadeniach, aplikaciach a
webovych strankach, ktoré ho
umoznuja.

Profil na socialnej siefi
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ESte si aj zapisujes hesla do ®
N q zapisnika? :

Zapisovanie hesiel na jedno miesto sa

O moZe zdat ako najjednoduchsi spésob, /
ako mat o nich prehlad, no v pripade

/. : straty alebo odcudzenia zapisnika
mozu byt vSetky tvoje ucty fahko
hacknuté.

Skor, nez prejdeme na dalSiu Cast, preverme tvoju intuiciu. Kliknutim na jednotlivé
ikony informacii sa dozvies viac o tom, ako méze sposob zaobchadzania s heslami
ovplyvnit bezpecnost tvojich Gctov.




COFFEE

No dobre... Co sa ti zatial podarilo zistit? Na ¢o slGzi ,spravca hesiel?

- A s I - - ekl
. Ide o aplikaciu, ktora kontroluje, ¢i su hesla,
ktoré uz pouzivam, dostatocne silné

. Bezpecne uklada vSetky moje hesla pre

rozne stranky a ucty
! [ ¥ . _ : ODOSLAT p
. V pripade potreby umoznuje bezpecné odosielanie

hesiel priateflom a rodine

. Uklada vsetky moje hesla do uzamknutého
zapisnika na mojom stole

i iy 0



NASTAVENIE HESLA

Ako by mohol zlocinec
prelomit tvoje heslo?

Skombmovamm tvo;hq Pomocou dvojuroviiového
telefonneha Cisla, overovania na svojom
adresy a veku ‘vlastnom zariadeni

g

Pomocou informacii, S
Pomocou informacii,

kjcore najde na’ sqaalny_c@ ktoré ziska z tvojho
sietach a ktoré sa pouZité '

v tvojom hesle zasifrovaného USB- klaca

MISIA: ZAISTIT NEPRELOMITELNOST SVOJICH UCTOV



POKRACOVAT P

MISIA: ZAISTIT NEPRELOMITELNOST SVOJICH UCTOV
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KVIZ
O KYBERNETICKE]
BEZPECNOSTI s

Vitaj, Jessica! Ak chces uspesne
prejst tymto kvizom

s 10 otazkami, musis spravne
zodpovedat aspon 8 Zai

ZACAT b



VYSLEDOK

Tvoje skore: 100 %

Potrebné ¥ ¢ PREZRIET KVizZ UKONCIT KURZ
i : 380 %

minimum:

Gratulujeme, Jessical!

Podarilo sa ti ispesne prejst kvizom a celym ESET Skolenim
o zakladoch kybernetickej bezpecnosti.

Verime, Ze sa ti Skolenie pacilo a odnasas si z neho nové . o
vedomosti, ktoré ti kazdy defi pomdzu uZivat si bezpecnejsie N Fridetdeprefi
technoldégie. Prehfadné zhrnutie vSetkych bezpecnostnych

tipov si stiahnes v pravom hornom rohu v casti ZDROJE.

es)



PREMIUM

Komplexné Skolenie
povedomia
o kyberneticksj
bezpetnosti
s prvkami
gamifikacie

Trvanie:
60 - 90 minqt

Dodanie;
Web aplikacia

nnnnnn

Pocet gkoleni:
1

PLATINUM
CHOICE

Skolenie povedomia
o kyberneticke
bezpecnosti
s prvkami
gamifikacie
na vybrand tému

Trvanie:
15-25 min / modul

==y

Dodanie:
Web aplikacia

HH
ooo

ooooo

oooo

Pristup:
2 mesiace

ISs]

Pocet Ekoleni:
vybrané tematické
Ekolenie z katalégu

PLATINUM
SCORM

Skolenie povedomia
o kyberneticke
bezpeénosti
s prvkami
gamifikacie
na vybranud tému

Trvanie:
15-25 min / modul

Pristup:
volitelné

]

Pocet Ekoleni:
vybrané tematické
Skolenie z katalégu

CUSTOM

Komplexné Skolenie

povedomia

o kyberneticke]
bezpeénosti podla

poZiadaviek
zakaznika

Trvanie:
volitelné

Co

Dodanie:
SCORM

|

oo
oo
ooo
Doo
oo

Pristup:
volitelné

|

Poéet skoleni:

volitelné

LEKTORSKE
SKOLENIE

Skolenie povedomia

o kyberneticke]

bezpeénosti vedené
konzultantom ESET

Trvanie:
volitelné

i

Dodanie:
prezencne/online

nnnnnnnn

Pristup:
volitelné

|

Poéet koleni:
volitelné




Katalog balika PLATINUM

\Vyberte si Skolenia zamerané na konkrétne témy podla potrieb vase] spolocnosti.

PHISHING
il

SOCIALNE INZINIERSTVO

POUZIVANE METODY A FORMY

Phishing

V tomto Skoleni sa zamestnanci naudia rozpoznavat' phishingove spravy
vdaka praktickym cvi¢eniam a videam, ktoré vysvetluja problematiku
padvodnych e-mailov.

Silné hesla

Vdaka tomuto Skoleniu si zamestnanci osvoja spravne navyky pri vytvarani
a pouZivani silnych hesiel a dozvedia sa ako predchadzat tomu, aby dtoénici
ich hesla prelomili.

Socialne inZinierstvo: PouzZivané metody a formy

Uvodné z troch nasich skoleni zameranych na socidlne inZinierstvo priblizuje,

aké metody vyuZiva utocnik na dosiahnutie svojich cielov a ake formy mdZu
nadobudat jeho Utoky.

VIAC INFO > >

VIAC INFO ==

VIAC INFO ==




Katalog balika PLATINUM

\Vyberte si skolenia zamerané na konkrétne témy podla potrieb vase] spolofnosti.

SOCIALNE INZINIERSTVO

HROZBY V ONLINE PRIESTORE

SOCIALNE INZINIERSTVO

o

HROZBY V PRIESTOROCH FIRMY

FYZICKA
BEZPECNOST

N wa

Socialne inZinierstvo: Hrozby v online priestore

Socidlne inZinierstvo sa vyuZiva pn utokoch, v online priestore, ¢i uzZ je to
phishing, podvodné webstranky, alebo aj telefonaty, na ktoré vas toto
skolenie pripravi.

Socialne inZinierstvo: Hrozby v priestoroch firmy

5 Utokmi, ktoré vwuZivajud metody socidlneho inZinierstva, sa moZeme
stretnut’ aj v redlnom svete. Naudite sa, ako méZe Utocnik prekonat vasu
fyzickld bezpecnost.

Fyzicka bezpecnost

Skolenie pripravi zamestnancov na fyzické hrozby, s ktorymi sa mé#u stretnat
priamo na pracovisku a aj pri prac mimo neho. Naudia sa branit’
a predchadzat hrozbam.

VIAC INFO > >

VIAC INFO ==

VIAC INFO > >
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Séf vam napisal tento email:

Jozef Vargovic
To: Jonas

Platba faktir ASAP!

EXTERNAL

Jonas, piSem zo sukromneho mailu, o chvilu mam stretnutie s klienti. Potrebujem do hodiny
zaplatit faktlry ale nechajte si to pre seba, financné uz vie ale netreba to rozsirovat. Poslite mi
asap svoje €Cislo na whatsap dorieSim tam

Jozef Vargovic

Kliknite na spravu, ktort by ste nadriadenému odpisali:

Odoslat



Vyberte odpoved a stlacte -



Vyberte odpoved' a stlacte -



>

"

Jonas, ubranili ste sa dobre.

- Tato interakcia s nadriadenym bola podozriva a neStandardna. ISlo o utocnika.

- Spravne ste od utocnika poZadovali overenie totoznosti. Zahnali ste ho do kuta,
pretoZe (tocnik nema ako dokazat, Ze je naozaj vas 3éf.

- Nepodliehajte Casovému natlaku a vyhrazaniu. VZdy overujte informacie a riadte sa
Standardnymi postupmi vasej firmy.




www.akohackovat.cn/phishing

Vyberte si a preneste do e-mailu tri prilohy Utocnik Martin
{s) §kud|iv{(m koédom: To: zakiipena databiza obeti

ITASAP!! Blizi sa posledny termin!

Dobry den,

mate poslednu 3ancu ziskat pristup k vasmu
beZznému uctu. Menia sa pravidla pouZivania
online bankingu. Zadajte udaje, odmena vas
neminie.

B =

<[>

wwww. fatrabank sk/login

Spravne!

Sibory XLS, laicky zname ako tabulky alebo proste excel, mGZu obsahovat Skodlivy kod.
Obete viak excelu zvyCajne ddverujd a smelo ich otvaraju. XLs je dobra volba.

UZ mate 3 spravne. Vyskusajte dalSie prilohy alebo ST T80 A1)
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NAHLASIT PHISHING

IT Support UNIVIZ

To: Martin

Mimoriadna aktualizacia systému

EXTERNAL l

Dobry defi,

v uplynulych dnoch bola identifikovana vyznamna zranitelnost, ktora moze ohrozit systémy

nasej spoloCnosti.

Vzhladom na zvysenie vyskytu atokov na tieto zranitelnosti okamzite nainstalujte aktualizacie
vramci nasho |T Support Update Centra (aktualizacia prebehne automaticky po zadani
prihlasovacich udajov).

Dakujeme
IT Support

@° XL = |

PONECHAT EMAIL
Zavolat

odosielatelovi

B



Volate na infolinku spolocnosti, ktoru ste nasli na stranke benefity.sk




Jonas, dokoncili ste phishing Skolenie
s 14 spravnymi odpovedami z kvizovej hry.

Dosiahli ste 93 % uspesnost. Na absolvovanie Skolenia potrebujete 80 %.
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ESET Skolenie na mieru
do vasej e-learningovej platformy (LMS)

CUSTOM

Tl e T f;k .................................................................... — 1
A = N —©

N —
Zadate vase Nas bezpecnostny Specialista tvorby Dodané Skolenie
poziadavky na obsah konzultant vypracuje pripravi interaktivne pridate do vasho
a vzhlad Skolenia navrh Skolenie LMS

____________________

= =

Trvanie: Dodanie: Pristup: Pocet Skoleni: Obsahuje: Na vyZiadanie:
volitelné SCORM volitelné volitelné zaverecny test certifikat
o absolvovani

o e o e e e s e O

®
@ eT Digital Security
Progress. Protected.
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LEKTORSKE SKOLENIE

s 0
.................................. q(ip:j/ m\

Zadate vase Nas bezpecnostny Konzultant vykona
pozZiadavky na obsah konzultant vypracuje Skolenie prezencne
a formu Skolenia Skolenie alebo online

P — =
Iaa] =
Trvanie: Dodanie: Pristup: Pocet Skoleni: Na vyziadanie: Na vyZziadanie:
volitelné prezencne volitelné volitelné zaverecny test certifikat
alebo online o absolvovani

Ay e e o e s e ot e et e e 48
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