KYBERNETICKA OCHRAN

PRIEMYSELNYCH TECHNOLOGI!
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Priemyselné
technologie (OT)

* Vyroba

e Rozvodné siete

* Doprava
e Skladovanie a logistika
e Zdravotnictvo

* Inteligentné mesta a

budovy
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Industroyer — Ukrajina:

Malvér zamerany na
priemyselné riadiace
systémy v elektrickych
rozvodniach.

Kybernetické utoky na priemyselné odvetvie

CyberAv3ngers -
Vodaren Aliquippa:

Conti — irsko Health
Service Executive:
Ransomvér sposobujuci Cieleny utok na
narusenie zdravotnej priemyselny riadiaci
starostlivosti. systém.

A
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LockerGoga - Norsk Hydro:
Ransomvérovy utok
sposobujuci vyrazné
narusenie prevadzky.

2016

2017

Triton - Saudskoarabsky
petrochemicky zavod: Malvér
zamerany na bezpecnostné systémy
s cielom spdsobit rozsiahle fyzické
Skodly.

2020

DarkSide - Colonial

Pipeline: Ransomvér

veduci k preruseniu
dodavok paliva

2022

SolarWinds - Utoky na
dodavatel'ské retazce:
Cielené utoky na
zranitelnosti v OT
prostrediach v rdmci
dodavatelskych retazcov.
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Volt Typhoon - Kriticka
infrastruktara USA:
Cinska §tatna skupina
opakovane vyuZzivajuca
zero-day zranitelnosti v
ramci OT prostredi.



Referencna architektuira IT/OT prostredia

Internet a Cloud Podnikové IT
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Priemyselné prostredie

IT servery

_ IT prostredie chranené Standardnymi produktami ESET

B |7 technoldgie v OT prostredi

_ OT technoldgie s proprietdrnym operaénym systémom
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Zivotny cyklus priemyselného softvéru
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Zivotny cyklus ochrany koncovych zariadeni ESET

Vsetky

produkty

PIna Limitovana Ukoncenie

podpora podpora podpory

IT prostredie

OT prostredie

Jedna verzia
Stabilna kaZdy druhy rok
verzia
produktu

Long-Life Ukoncenie
podpora podpory

DIhodobd podpora

Jedna verzia pre
operacny systém

Legacy Ukoncenie
podpora podpory




Referencna architektuira IT/OT prostredia

Internet a Cloud Podnikové IT
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(zrkadlend komunikdcia)

ESET sietova sonda pre pokrocilu analyzu datového toku

Security
Operation Center

SIEM

¢S
7S Threat
TS
] ©
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Intelligence

————————— Kolektor

OpenObserve pre analyzu
sietovych logov

(zrkadlend komunikdcia)

IT, OT, loT IT, OT, loT
zariadenia zariadenia

Zrkadlenad

IPFIX prenos ddat < komunikdcia ¢

Switch

IT, OT, loT
zariadenia

Sonda: Nasadend v klucovych sietovych bodoch na

zabezpecenie analyzy prevadzky.

Prenos dat a telemetria: Sonda odosiela data pomocou
Standardného NetFlow (IP, port, protokol) cez UDP IPFIX do
kolektora. RozSirend telemetria pridava vystupy (domény,

protokoly, adresy URL) do standardného NetFlow.

Kolektor: Agreguje data, aplikuje pravidla detekcie (pomocou

ESET Threat Intelligence) a oznacuje Skodliva prevadzku.

Export udajov: Kolektor odosiela optimalizované udaje

IPFIX/JSON s detekénymi hlavickami do SIEMu.

OpenObserve: Umoziiuje hibkovd kontrolu logov sietovej

prevadzky.
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Viacurovnova kyberneticka ochrana
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Prevadzkové a riadiace systémy
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3 party
Solutions
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Components

loT Devices &
Sensors
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loT & LoRa
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Procesné technoldgie

® On-prem
® Cloud

Uroven 4
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Long Life
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Legacy OS
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Regulations

Emergency
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Attack
Simulations
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Additional
Services



Dakujem za pozornost
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