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ESET LiveSense®
Na nasledujúcom obrázku sú zobrazené niektoré z kľúčových 
technológií spoločnosti ESET. Je uvedené, kedy a kde približne 
môžu detekovať a/alebo blokovať hrozbu počas jej životného 
cyklu v systéme.
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Ransomware Remediation
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(2) Bezpečnostné opatrenia zahŕňajú oblasti aspoň pre

b) správu zraniteľností,

c) správu aktív a riadenie kybernetických hrozieb a rizík 

kybernetickej a informačnej bezpečnosti,

d) riadenie udalostí a kybernetických bezpečnostných incidentov,

h) kryptografické opatrenia a zásady používania kryptografie, 

i) bezpečnosť a spôsobilosti ľudských zdrojov,

j) správa identít a prístupov,

k) bezpečnosť pri prevádzke informačných systémov a sietí, 

l) ochranu proti škodlivému kódu a nežiaducemu obsahu,

m) systémovú, sieťovú a komunikačnú bezpečnosť,

n) monitorovanie, zaznamenávanie a hlásenie udalostí,

Bezpečnostné opatrenia § 20 ZoKB

Školenia kybernetickej bezpečnosti

ESET konzultačné služby
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Proaktívna ochrana pred doposiaľ neznámymi 
a zero-day hrozbami 
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Ochrana údajov pre firmy všetkých veľkostí



Zabezpečenie na úrovni pred spustením 

systému

Šifrovanie celého disku

Možnosť správy cez ESET PROTECT

Vzdialené nastavenie politiky hesiel

Možnosť vzdialene blokovať a vymazávať 

heslá alebo rušiť ich platnosť 

v spravovaných koncových zariadeniach

Správa všetkých produktov 

z jednej konzoly

Ochrana identity a údajov

Ochrana naprieč platformami

Nasadenie jedným kliknutím

Overené riešenie

Hlavné funkcie



Správa zraniteľností

• Čo je zranitelnosť? 

( Slabé miesto informačného aktíva)

• Opatrenia:

• aktívne sledovanie zraniteľností

• cyklické vyhodnocovanie

• automatické aktualizácie
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Aktívne vyhodnocovanie a oprava zraniteľností vo všetkých 
koncových zariadeniach

centrálna správa nasadzovania záplat z konzoly ESET PROTECT Cloud

automatizované kontroly na základe prispôsobiteľných pravidiel

filtrovanie, zoskupovanie a triedenie zraniteľností podľa ich závažnosti

možnosť automatických alebo manuálnych opráv

prispôsobiteľné politiky záplat









agent endpoint V&PM

predpoklady

konzola
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Kompletná ochrana poštových serverov
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Ochrana aplikácií Microsoft 365 
a Google Workspace
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• Antispam

• Anti-malware

• Anti-phishing 

• Anti-spoofing

• Homoglyph Detection

• Advanced Threat Defense

• Dashboard & Notifications

• Multitenancy with access 
management

• Quarantine manager & Email 
Clawback

• Policies and automation

• Deployment in just 5 minutes

• Protected applications

Key features

Exchange Online, SharePoint Online, Teams, OneDrive, Gmail, Google Drive



Riadenie prístupov

• Čo je to prístup?

• Opatrenia:
• Jednoznačná identifikácia 

• Autorizácia len na nevyhnutné 
prostriedky IS

• 2FA

• .....
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Dvojfaktorová autentifikácia, ktorá sa ľahko 
implementuje a používa



externým prístupom k sieti zvonku

zvyšujúcim sa počtom služieb

zlým zaobchádzaním s heslami 

prácou na diaľku

Pomáha riešiť riziká spojené s :

61 % únikov údajov zahŕňalo prihlasovacie údaje





Prihlásenie do fyzického lokálneho počítača/virtuálneho 

počítača/na vzdialenú plochu

Prihlásenie do siete VPN

Webmail, CRM a služby dostupné cez prehliadač 

Prihlásenie do úložiska tretej strany (Dropbox,…)

SAML2 podpora

SDK/API

Príklady použitia



Riadenie udalostí a kyber incidentov

• Čo a ako riadiť?

• Incidenty

• BCM

• ……

• Opatrenia:

• XDR platforma

• zber a korelácia dát

• multiplatformovosť

• framework (MITRE ATT&CK ….)
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XDR Vám umožňuje odpovedať na tieto otázky

Ako sa to začalo?

Čo sa deje?

Kde sa to začalo?

Čo to obsahuje?
Kedy sa to začalo?

Asi ide o kybernetický útok.

Nie sme si istí.
Nie sme si istí.
Nie sme si istí.
Nie sme si istí.
Nie sme si istí.Ako tomu vieme predísť?

XDR?



Dobre prispôsobiteľné riešenie na detekciu 
a následnú reakciu na útoky na koncové zariadenia



Poskytuje vynikajúci prehľad o hrozbách a systéme, umožňuje im 
vykonávať rýchlu a hĺbkovú analýzu príčin vzniku a okamžite reagovať 
na incidenty.

Toto riešenie zabezpečuje:

✓ Detekciu pokročilých pretrvávajúcich hrozieb

✓ Zastavenie bezsúborových útokov

✓ Blokovanie zero-day hrozieb

✓ Ochranu pred ransomvérom

✓ Zachytenie porušovania firemných pravidiel



Prehľad o stave koncových zariadení

Aktívne 
súčasti

Bezsúborové
útoky

Hlavná
príčina

Laterálny 
pohyb

Použité 
techniky

Dotknuté
dáta

Blokovanie 
spustenia

Izolácia počítača Ukončenie 
procesu

Vyliečenie
súboru

Pokročilá možnosť reakcie na vzniknuté hrozby



Bežná viditeľnosť AV ochrany:

neistota

minimálna viditeľnosť

Threat Detected/Blocked

PowerShell Launched
  

?



ROOT
CAUSE

ACTIVE
COMPONENTS

S ESET Inspect 
riešením:

Outlook opens email

MS Excel Attachment

Threat Detected/Blocked

Rundll32 executes DLL

PowerShell Launched
  

DLL Executed in MemoryFILELESS
ATTACKS

zvýšená viditeľnosť

dodatočná kontrola







Monitorovanie, zaznamenávanie a hlásenie udalostí

Kde vie ESET pomôcť?

• MDR (služby manažovanej bezpečnosti)

Čo obsahuje:

• nepretržité monitorovanie, triedenie a reakcie na hrozby

• reakcia na aktívne prebiehajúce kampane útočníkov

• knižnica príznakov podozrivého správania

• optimalizácia príznakov podozrivého správania a výnimiek

• expertíza dodávateľa

• ...
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INFORMÁCIE 
O HROZBÁCH

Reputačný systém ESET LiveGrid
Analýzy hrozieb pomocou strojového učenia
Monitorovanie útočníka

SIEM | SOAR

Neustále zlepšovanie 
a automatizácia

Monitorovanie 
a vyhľadávanie 
hrozieb, 24/7 SOC

Rýchla reakcia

Priebežné optimalizovanie príznakov 
podozrivého správania a výnimiek 

Nepretržité monitorovanie, vyhľadávanie 
hrozieb a vytváranie incidentov s využitím AI 

a SIEM pod vedením expertov bezpečnostného 
centra služby ESET MDR

Upozornenie zákazníkov na incidenty 
prostredníctvom oznámení

Promptná reakcia na incidenty a minimalizácia 
rizík pomocou technológie SOAR

Prehľad aktuálneho stavu incidentov 
na riadiacom paneli ESET MDR

Zákazník

Týždenný 
a mesačný 
report

Ako funguje ESET MDR





Špecifikácie ESET MDR služieb

MDR MDR Ultimate

24/7 monitorovanie, vyhľadávanie, triedenie a reakcia na hrozby pod vedením odborníkov 

Tím Global Threat Intelligence 

Optimalizácia vzorov správania a vylúčenia

Knižnica vzorcov správania

Prispôsobené reporty Štandard Pokročilé

Prispôsobené vyhľadávanie hrozieb 

Viditeľnosť vektorov útoku 

Pomoc pri riešení digitálnych forenzných incidentov (DFIR) 

Dedikovaný expert na incidenty

Odborná pomoc pri upozorneniach MDR s väčším kontextom 



Without MDR or SOC team

Internal SOC team

ESET MDR

278 dní

16 hodín

20 minút

V čom je MDR výnimočné

960 minút

400 320 minút

20 000x
rýchlejšie ako bez 

MDR alebo 
interného tímu SOC

48x
rýchlejšie ako

interný tím SOC

Až 3x
rýchlejšie ako iné 

služby MDR



ESET MDR v číslach

250+ zákazníkov

Monitorujeme viac ako 20 000+ staníc

Počet riešených True Positive Incidentov: 200+
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Ďakujem za pozornosť
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