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Novy regulacny ramec kybernetickej bezpecnosti

Akt o kybernetickej 7]

DORA nariadenie (EU) | zakon &.19512019Z. 2.0 | PR P T
bezpecnosti (CSA) 2022/2554 ITVS kybernetickej bezpeénosti
Nariadenie (EU) 2019/881 — udinné 17.1.2025 -

- novela uc¢inna od 1.1.2025

- A , Vyhlaska UPVSRplI &.
Akt o kybernetickej Delegované a 179/2020 Z. z., ktorou sa
odolnosti vykonavacie nariadenia ustanovuje sposob
Nariadenie (EU) 2024/2847 EK k DORA kategorizacie a obsah
— ucinné 11.12.2027 | bezpecnostnych opatreni
ITVS

e

NIS2 Smernica (EU) - —
2022/2555 FVyhlasky NBU

- u€inna 17.10.2025

Nova vyhlaska o bezpecnostnych
Vykonavacie nariadenie opatreniach a vyhlaska o

Komisie (EU) 2024/2690 nahlasovani - v priprave
pre digitalny sektor -
- ucinné 17.10.2025
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Stav transpozicie NIS2 v élenskych Statoch EU (stav k 6.3.2025)

. Transposed . Draft Law

Belgicko
Chorvatsko
Grécko
Litva
LotySsko
Madarsko
Rumunsko
Slovensko
Taliansko

(c) European Cyber Security Organization, ecs-org.eu, April 2, 2025
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Zakladna zmena koncepcie NIS2

Predmetom regulacie nie je kyberneticka bezpecnost vo vztahu k
zakladnym sluzbam ale kyberneticka bezpecnost’ a odolnost’
klicovych subjektov a celych sektorov vocCi aktualnym
Kybernetickym hrozbam.
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KlI'icové zmeny

Rozsirenie p6sobnosti zakona na nové subjekty

Identifikacia regulovaného subjektu na zaklade jeho zaradenia do sektora
Aplikacia bezpe€nostnych opatreni na zaklade rizikovej analyzy

Uprava bezpeénosti dodavatelského retazca

Uprava hlasenia incidentov

Koordinované zverejnovanie zranitelnosti

Audit a samohodnotenie

Certifikacia bezpecnosti IKT produktov a sluzieb
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RozSirenie posobnosti zakona a identifikacia subjektov (PZS)

Prevadzkovatelom zakladnej sluzby (PZS) je (bez ohladu na sektor):

« ustredny organ statnej spravy a iny statny organ s celostatnou pésobnostou,

 kriticky subjekt,

* statny organ vykonavajuci posobnost’ v najmenej dvoch okresoch a vyssi uzemny
celok, ak by narusenie ich Cinnosti mohlo mat vyznamny vplyv na verejny poriadok,
bezpecnost alebo verejné zdravie,

* mesto, ak by narusenie vykonu jeho p6sobnosti mohlo mat vyznamny vplyv na verejny
poriadok, bezpecCnost alebo verejné zdravie,

« spravca ITVS po predchadzajucej konzultacii s prisluSnym ustrednym organom,

« osoba, ktora poskytuje sluzbu registracie nazvu domeény bez ohladu na splnenie
podmienok velkosti pre stredny podnik alebo

« tretia strana, ktora ma vyznamny vplyv pri zabezpecovani kybernetickej bezpecnosti,
ma uzatvorenu zmluvu s prevadzkovatelom zakladnej sluzby, ktory prevadzkuje kriticku

zakladnu sluzbu NARODNY
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PZS su d’alej subjekty zaradené do sektorov
podfla prilohy 1 a 2:

ak su minimalne strednym podnikom (min. 50 zamestnancov
alebo obrat / suvaha 10mil. Eur a viac)

bez ohl'adu na velkost’:

je podnikom poskytujucim verejnu EK siet alebo verejnu EK
sluzbu,

je poskytovatelom ddveryhodnej sluzby,

je spravcom TLD,

poskytuje sluzbu DNS,

je v Slovenskej republike jedinym poskytovatefom sluzby,
ktora je klu€ovou sluzbou,

poskytuje sluzbu, ktorej narusenie by mohlo mat’ vyznamny
vplyv na verejny poriadok, bezpecnost alebo verejné
zdravie,

poskytuje sluzbu alebo ma také postavenie, Ze naruSenie
poskytovania sluzby alebo zasah do postavenia by mohli
vyvolat vyznamné systémové riziko pre cely sektor
vykonavanej €innosti, najma ak by takéto riziko mohlo mat
cezhranicny vplyy,

je vzhladom na svoj osobitny vyznam na vnutrostatnej alebo
regionalnej urovni kriticka pre konkrétny sektor, alebo

je subjektom hospodarskej mobilizacie, ktorému bolo
ulozené opatrenie podla osobitného predpisu,

SEKTORY S VYSOKOU
UROVNOU KRITICKOSTI

(priloha 1)

Energetika (vykurovanie,
chladenie, vodik)

Doprava
Financie

Zdravotnictvo

Voda a atmosféra (odpadova
voda)

Digitalna infrastruktura
Riadenie sluzieb IKT
Verejna sprava

Vesmir

RozSirenie posobnosti zakona a identifikacia subjektov (PZS)

INE KRITICKE SEKTORY
(priloha 2)

Postové a kuriérske sluzby

Odpadové hospodarstvo
Vyroba a distribtcia chemickych latok

Vyroba a distribucia spracovanie
potravin

Vyroba (zdrav. pomacky, elektro,
vypoctova technika, optika, stroje a
zariadenia, motorové vozidla, iné dopr.
prostriedky)

Poskytovatelia digitalnych sluzieb

Vyskum

NARODNY
BEZPECNOSTNY
‘URAD



RozSirenie posobnosti zakona a identifikacia subjektov (PKZS)

Kritickou zakladnou sluzbou je:

» vykon pdsobnosti ustredného organu statnej spravy alebo iného statneho organu s celostatnou
poésobnostou,

« c¢innost’ v sektore podla prilohy €. 1, okrem sektoru verejna sprava, ak ju vykonava osoba, ktora
presahuje podmienky velkosti pre stredny podnik (min. 250 zamestnancov alebo obrat 50 mil. EUR /
suvaha 43mil. EUR a viac),

« kvalifikovana déveryhodna sluzba,

« sprava TLD,

 sluzba DNS,

» poskytovanie verejnej EK siete alebo verejnej EK sluzby osobou, ktora dosahuje najmenej
podmienky velkosti pre stredny podnik,

» vykonavanie ¢innosti alebo existencia postavenia podla § 17 ods. 1 pism. c) piateho azZ deviateho bodu,
» poskytovanie zakladnej sluzby kritickym subjektom,

» informacna Cinnost’ a elektronickeé sluzby, vykonavané s pouzitim ITVS uréenych uradom.
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Zakladné lehoty pre prevadzkovatela zakladnej sluzby

Podanie navrhu na zapis do registra PZS 60 dni od zaCiatku vykonavania
cinnosti (Priloha 1 a 2 zakona)

Uginnost zakona voéi novo zapisanému PZS — def uvedeny v
oznameni o zapise, najskoér 30 den odo dna zapisu

Povinnost zaviest
bezpefnostné opatrenia — 12
mesiacov odo dna zapisu

Zapis do Povinnost’ vykonat' prvy audit/
registra samohodnotenie — 24 mesiacov
PZS odo diia zapisu
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Aplikacia bezpecnostnych opatreni

« Nova struktura vSeobecnych bezpecnostnych opatreni (§20 ods. 1 a 2)
* Rozsah a sp0sob implementacie bezpecCnostnych opatreni na zaklade rizikovej analyzy

* Povinnost zaviest bezpecCnostné opatrenia do 12 mesiacov odo dna zapisu do registra
PZS

« Aplikovatelné bezpecnostné opatrenia (podla §20 zakona):
« Povinné ciele opatreni a minimalne poziadavky - §20 ods. 1 a4

. V3eobecné - vyhlaska NBU, ktorou sa ustanovuje sa ustanovuje obsah
bezpecCnostnych opatreni ... — v priprave

. Sektorové — vyhlaska iného Ustredného organu v spolupraci NBU — zatial nevydané

« Sektorové — na zaklade osobitnych pravnych predpisov:
« ITVS - zak €. 95/2019 Z.z. a prislusné vyhlasky
* Finanény sektor - DORA a prislusné RTS(es)
 Digitalne sektory — VVykonavacie nariadenie EK €. 2024/2690
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Uprava bezpeénosti dodavatel'ského retazca

Tretia strana - dodavatel na vykon Cinnosti, ktoré priamo suvisia s prevadzkou sieti a informacnych
systémov pre PZS.

* PZS je povinny uzatvorit’ s tretou stranou zmluvu o zabezpeceni plnenia bezpecnostnych opatreni a
notifikaCnych povinnosti

» Tretia strana je povinna zaviest a vykonavat bezpecnostné opatrenia podla zmluvy a zakona
» Tretia strana je povinna podrobit’ sa kontrole plnenia poziadaviek zmluvy a zakona zo strany PZS

« Tretia strana, ktora nema sidlo alebo miesto podnikania na uzemi EU je povinna ustanovit zastupcu na
uzemi EU (v krajine kde vykonava svoju ¢innost)

Tretia strana, ktora ma vyznamny vplyv pri zabezpeCovani kybernetickej bezpecnosti, ma uzatvorenu
zmluvu s PZS, ktory prevadzkuje kriticku zakladnu sluzbu ma postavenie PZS

« PKZS je povinny uradu hlasit uzatvorenie zmluvy s takouto tretou stranou a aj jej ukoncenie

» tretia strana sa zapisuje do registra PZS

- tretia strana povinna plnit bezpe&nostné opatrenia podla zakona a podlieha dohradu zo strany NBU
» tretej strane je mozné ulozit povinnost’ rieSit’ KB incident alebo vykonat reaktivnhe opatrenie v Case

krizy
NARODNY
BEZPECNOSTNY
‘ URAD



Uprava hlasenia kybernetickych bezpeénostnych (KB) incidentov

PZS je povinny: ’
« hlasit’ zavazny KB incident NBU prostrednictvom jednotného informacného systému
kyberneticke] bezpecCnosti

Zistenie KB

Vcasné

Oznamenie o Zaverecna
KB incidente R sprava

24 h. 72h.

varovanie

incidentu

* hlasit’ d’alSie délezité udalosti:
* vyznamnu kyberneticku hrozbu, o ktorej sa dozvie,

« udalost odvratenu v poslednej chvili, ktora mohla spdsobit zavazny kyberneticky
bezpecnostny incident,

- zranitelnost, ktora moze byt zneuzita na spésobenie zavazného KB incidentu a PZS ju
nevie efektivne odstranit’ alebo minimalizovat' riziko jej zneuzZitia

Ostatné udalosti méze PZS hlasit’ dobrovolne. Rovnako tak aj akakol'vek ina osoba.
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Zranitelnosti a ich koordinované zverejriovanie

Aktivne vyhladavanie zranitelnosti

« opravnenie narodnej jednotky CSIRT vykonavat automatizovanu detekciu zranitefnosti v
ramci kybernetického priestoru SR

« aj sektorové jednotky CSIRT v ramci svojej konstituencie
« pomoc PZS pri ich mitigacii

Koordinované zverejnovanie zranitel'nosti
* mediacia a koordinacia pri zisteni zranitelnosti, jej analyze a zverejnovani

* UCelom je ochrana vyskumnika/ nahlasovatela a PZS resp. vyrobcu alebo poskytovatela
IKT produktu alebo sluzby

« cielom je analyza zranitelnosti, jej katalogizacia (CVE) a koordinované zverejnenie s
minimalizaciou negativnych dopadov na zucCastnené strany
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Audit a samohodnotenie

Povinnost’ vykonat’ audit:

« PZS prvy audit do 2 rokov od zapisania do registra PZS a nasledne v periodicite podla
vyhlasky

« Audit vykonava certifikovany auditor kybernetickej bezpecnosti podla prislusnej schemy

« PZS, ktory neposkytuje kriticku sluzbu, méze audit vykonat' aj tzv. samohodnotenim.

« Samohodnotenie vykonava manazér kybernetickej bezpecnosti

« PZS, ktory si zvolil vykonanie audit samohodnotenim musi vykonat prvy audit
prostrednictvom certifikovaného auditora do 5 rokov a nasledne v periodicite podla
vyhlasky

« Podrobnosti o audite upravuje vyhlaska
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Nové vyhlasky NBU - indikativny obsah

Vyhlaska o bezpecnostnych
opatreniach

« Zakladna Struktura:
* obsah a rozsah bezpec€nostnych opatreni

» obsah a Struktura bezpecnostne;
dokumentacie

» podrobnosti k riadeniu rizik

* Priloha obsahuje zoznam az 152
bezpeclnostnych opatreni a uvedenim
aplikovatelnosti na IT a OT systémy a na PZS
alebo PKZS

Vyhlaska o nahlasovani

 Podrobnejsie kriteria na urcenie
zavazného KB incidentu

e Vztah k nahlasovaniu incidentov
podla osobitnych predpisov

« Nahlasovanie inych udalosti (§24
ods. 5 ZoKB)

* Podrobnosti o obsahu a spb6sobe
hlasenia
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Jaroslav Durovka, CISM

Riaditel Narodného centra kybernetickej
bezpecnosti
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Dodatocné informacie



1. klucovou sluzbou sluzba pre zachovanie dolezitych spolocenskych oblasti alebo hospodarskych cinnosti, pri ktorej dopad
kybernetického bezpecnostného incidentu v informacnom systéme alebo v sieti, na ktorych fungovani je zavislé poskytovanie
sluzby, mozZe sposobit

a. ohrozenie dostupnosti, pravosti, integrity alebo dévernosti uchovavanych, prenasanych alebo spractvanych Gdajov alebo
sUvisiacich sluZieb poskytovanych alebo pristupnych prostrednictvom tychto sieti a informacnych systémov, ktoré postihuje
viac ako 25 000 osob,

b. obmedzenie alebo narusenie kritického subjektu, jeho zakladnej sluzby alebo kritickej infrastruktiry,

c. hospodarsku stratu vyssiu ako 0,1 % hrubého domaceho produktu podla Udajov z bezprostredne predchadzajiceho
rozpoctového roka, alebo

d. hospodarsku stratu alebo hmotnu Skodu najmenej jednému uZivatelovi viac ako 250 000 eur,

2. vyznamnym vplyvom na verejny poriadok, bezpecnost alebo verejné zdravie vplyv, pri ktorom dopad kybernetického
bezpecnostného incidentu v informacnom systéme alebo v sieti, na ktorych fungovani je zavislé poskytovanie sluzby, moze
sposobit narusenie verejného poriadku, bezpecnosti, ohrozenie verejného zdravia, mimoriadnu udalost alebo tiesen, ktora moze

a. vyZzadovat vykonanie zachrannych prac alebo vykon ¢innosti a opatreni sivisiacich s poskytovanim pomoci v tiesni,
b. sposobit viac ako 100 zranenych os6b vyzadujlcich lekarske oSetrenie alebo Umrtie aspon jednej osoby,

3. vyznamnym systémovym rizikom riziko narusenia systému, ktoré moZe mat zavazné negativne dosledky alebo zasadnym
sposobom staZuje udrzanie kybernetickej bezpecnosti, a tym ohrozuje Zivot alebo zdravie 0s6b, hospodarske fungovanie statu,
verejny poriadok, bezpecnost alebo majetok osdb, alebo ohrozuje bezpecnostné zaujmy Slovenskej republiky,

4. osobou, ktora je vzhladom na svoj osobitny vyznam na vnutrostatnej alebo regionalnej Urovni kriticka osoba, ktorej narusenie z

dovodu kybernetického bezpecnostného incidentu méze vyzadovat vykonanie zachrannych prac alebo vykon Cinnosti a opatreni,
2 e . . ’, . . . NARODNY
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