
UPS WE DID AGAIN... ALEBO ČO 
NEROBIŤ V KOMUNIKÁCII POČAS 
BEZPEČNOSTNÉHO INCIDENTU?
Daniel Chromek, CISO



:~$ whoami && cat agenda.txt

• 15+ rokov v 
bezpečnosti

• @ESET od 2009
• ESET HQ CISO
• Zodpovedný za risk 

management, 
riadenie bezpečnosti 
a compliance (ISO 
27001, ZoKB)

• Bol raz jeden 
incident

• Dlhé cesty a dlhé 
komunikačné rúrky

• Tikajúce hodinky
• Oslík zo Shreka
• Možné riešenia



Kde bolo, tam bolo…

Bol raz jeden incident... 



Hriech najväčší: nekomunikovanie
...alebo incident riešime, akurát sme vám to zabudli povedať

Equifax: 
• Zistenie incidentu: 29. júl 2017
• Komunikácia na board: 31. júl 2017
• Komunikácia na dotknuté osoby: 8. septembra 

2017

Equifax offered no further comment beyond the 
materials they had published on an informational 
website.

Sources:
https://www.bbc.co.uk/news/technology-41347467
https://www.bizjournals.com/orlando/news/2017/09/10/equifax-gets-blasted-for-cybersecurity-hack-on.html 

https://www.bbc.co.uk/news/technology-41347467
https://www.bizjournals.com/orlando/news/2017/09/10/equifax-gets-blasted-for-cybersecurity-hack-on.html


Hriech najväčší: nekomunikovanie
...alebo incident riešime, akurát sme vám to zabudli povedať
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Výsledok: Podať nesprávne informácie zlým spôsobom neskoro



Dlhá je cesta od riešiteľa k command centru

Možné problémy:
1. (nevie) Špecialista si rieši svoje
2. (nechce) Špecialista sa bojí povedať
Riešenia:
• Procesy, jasná triáž – notifikačná matica
• Vzdelávanie, tréning, drill
• Dohľad nad IT incidentami
• Empatia



Tikajúce hodiny

Problém: povinnosti s jasným deadline na 
notifikáciu - NIS2, GDPR, zákazníci
SOC: Meráme? Meráme! MTTR, MTTM 

Riešenie: tikajúce hodiny v IR toole



Stratení v komunikačných potrubiach
...alebo dáme vedieť PR a oni už komunikáciu vyriešia

Problém: Nevyriešia
Komunikácia na iných kanáloch? Partneri? 
Zamestnanci? Manažment?

Riešenie:
• Single source of truth
• Jasná autorizačná matica
• Jasná komunikačná matica – 

Kto? Komu? (do)Kedy?
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Už tam budeme? Už tam budeme? Už tam budeme?

Možný problém: Update, update, update

Riešenie: 
• Single source of truth – Ako? Kedy?
• Status page
• Pravidelné statusy + mimoriadne aktualizácie
• Notifikácie



Riešenia

1. Dokumentácia – jasná triage a notifikačná 
autorizačná a komunikačná matica

2. Dokumentácia – single source of truth, 
komunikačná matica

3. Podpora nástrojov – tikajúceho hodiny, vizibilita
4. Tréning, drilovanie 
5. Empatia



Ďakujem za pozornosť
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