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- Aktualne dostupné rozhrania AP!
"~ Rozhrania API vydavame agilne podla naSich planov vyvoja. V sii¢asnosti sa k dispozicii nasledujice typy:
<2>
ESET PROTECT ESET Inspe;t,, =

Kontrola a sprava koncovych zariadeni Komponent platformy umoziujtci XDR

v Ziskanie zoznamov zariadeni na zaklade kritérif v Detekcie so Sirokym rozsahom hodnot

v Ziskanie zoznamov koncovych zariadenf a skupin v Reakcia ako zablokovanie/odblokovanie/
> : z 5 ukoncenie/opatovné pripojenie

v Ziskanie zoznamov udalosti a detekcii P PTPP)

G > . : : L v Ziskanie zoznamu/vytvorenie/(prava (atd.) pravidiel
v Reakcia: izolovanie zariadenia, spustenie lokalnej reakcio nafedentyvihladavania hrozieb
kontroly, vypnutie, reStartovanie yeny

Lo )Ty T T S — W
v Rozhrania API pre politiky, inStalatory a Glohy S ARG

Progress. Protected.




Vyhody

v Jednoduché zaucenie: Na to, aby ste sa naucili v NiZzSie riziko ludskej chyby: Automatizujte tlohy
pracovat s rozhraniami APl spolo¢nosti ESET, vam sUvisiace so zabezpecenim a znizte tak riziko ludskej
staci par minat. Navyse, ked' uz viete pracovat chyby.

s jednym rozhranim, oviadate viastne vsetky. v Automatizacia reakcii: Automatizujte Glohy

v Integracia: Vyuzite moznost integracie s existujlcimi zabezpecenia napriec viacerymi rieSeniami
systémami a aplikaciami, ako st napriklad systémy a platformami.
podpory, nastroje na spravu protokolov a riesenia

v VytaZzte maximum z platformy ESET PROTECT:

SIEM a SOAR. . . o .
S ESET Connect naplno vyuzijete silu ocenovanej
v Zlepsena efektivita: Optimalizujte postupy technolégie, ktora prameni z viac ako 30-ro¢nych
digitalneho zabezpecenia a zvyste efektivitu sklsenosti v oblasti inovacii v desiatke vyskumnych
bezpecnostnych operacii. a vyvojovych centier po celom svete.
Funkcie ESET C t
ZVYSENA BEZPECNOST MONITOROVANIE A PROTOKOLOVANIE API
ESET Connect poskytuje autentifikacnu vrstvu, aby ESET Connect umoznuje monitorovanie vsetkych rozhrani API

k backendovému API mohli pristupovat iba overeni pouzivatelia, azaznamenava poziadavky a ¢asy odozvy. Poskytuje jednotné
ktori st opravneni pouzivat funkcie, idaje a operacie rozhrania. ~ zapisovanie do protokolov pre vietky rozhrania API, takze

v naliehavych pripadoch je mozné pristupit ku komplexnému
ZJEDNODUSENE VYUZIVANIE SLUZIEB hladaniu a odstrafiovaniu problému.
ESET Connect umoZziuje kombinovat volania API na vyziadanie

PODPORA PRE SWAGGER

konkrétnych sluzieb, ¢im sa zniZuje objem prevadzky

a zefektiviuju sa procesy API s cielom zlepsit pouZivatelsku Zavedenie nového rozhrania API od spolocnosti ESET zvladnete
skisenost. velmi rychlo, kedZe kazdé API, ktoré vydame, je spravidla
zdokumentované prostrednictvom nastroja Swagger.

PODPORA VSETKYCH PLATFORIEM
S PRENOSOVYM PROTOKOLOM HTTP

Pomocou HTTPS ako mechanizmu prenosu poziadaviek
a odpovedi mozete integrovat rozhrania API do Zelanej
aplikacie bez ohladu na pouzita platformu alebo jazyk.
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HTTP RESPONSE

TECHNICKA SPECIFIKACIA



