
TECHNICKÁ ŠPECIFIKÁCIA

Jednoduchá integrácia 
všetkých rozhraní API 
spoločnosti ESET do vášho 
prostredia
ESET Connect je brána API pre požiadavky digitálnej bezpečnosti. Ide o výkonný nástroj 
pre správcov sietí a inžinierov bezpečnostných operácií (SECOPS), ktorý umožňuje vyššiu 
automatizáciu, lepší prehľad, integráciu s existujúcimi nástrojmi, prispôsobenie 
a centralizovanú správu úloh kybernetickej bezpečnosti.

Pre profesionálov v oblasti IT ponúka ESET Connect ako integračný midlvér širokú škálu 
možností využitia. Rozhrania API spoločnosti ESET pre ktorúkoľvek súčasť alebo 
funkciu platformy ESET PROTECT vychádzajú z rovnakej logiky fungovania. 
Používateľovi sa tak otvárajú dvere k najrôznejším možnostiam bez 
potreby zdĺhavého učenia.

Aktuálne dostupné rozhrania API
Rozhrania API vydávame agilne podľa našich plánov vývoja. V súčasnosti sú k dispozícii nasledujúce typy:

ESET PROTECT

Kontrola a správa koncových zariadení

	✓ Získanie zoznamov zariadení na základe kritérií

	✓ Získanie zoznamov koncových zariadení a skupín

	✓ Získanie zoznamov udalostí a detekcií

	✓ Reakcia: izolovanie zariadenia, spustenie lokálnej 
kontroly, vypnutie, reštartovanie

	✓ Rozhrania API pre politiky, inštalátory a úlohy

ESET Inspect

Komponent platformy umožňujúci XDR

	✓ Detekcie so širokým rozsahom hodnôt

	✓ Reakcia ako zablokovanie/odblokovanie/ 
ukončenie/opätovné pripojenie

	✓ Získanie zoznamu/vytvorenie/úprava (atď.) pravidiel 
reakcie na incidenty a vyhľadávania hrozieb

	✓ Operácie s vylúčeniami
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Funkcie ESET Connect

	✓ Jednoduché zaučenie: Na to, aby ste sa naučili 
pracovať s rozhraniami API spoločnosti ESET, vám 
stačí pár minút. Navyše, keď už viete pracovať 
s jedným rozhraním, ovládate vlastne všetky.

	✓ Integrácia: Využite možnosť integrácie s existujúcimi 
systémami a aplikáciami, ako sú napríklad systémy 
podpory, nástroje na správu protokolov a riešenia 
SIEM a SOAR.

	✓ Zlepšená efektivita: Optimalizujte postupy 
digitálneho zabezpečenia a zvýšte efektivitu 
bezpečnostných operácií.

	✓ Nižšie riziko ľudskej chyby: Automatizujte úlohy 
súvisiace so zabezpečením a znížte tak riziko ľudskej 
chyby.

	✓ Automatizácia reakcií: Automatizujte úlohy 
zabezpečenia naprieč viacerými riešeniami 
a platformami.

	✓ Vyťažte maximum z platformy ESET PROTECT: 
S ESET Connect naplno využijete silu oceňovanej 
technológie, ktorá pramení z viac ako 30‑ročných 
skúseností v oblasti inovácií v desiatke výskumných 
a vývojových centier po celom svete.

ZVÝŠENÁ BEZPEČNOSŤ

ESET Connect poskytuje autentifikačnú vrstvu, aby 
k backendovému API mohli pristupovať iba overení používatelia, 
ktorí sú oprávnení používať funkcie, údaje a operácie rozhrania. 

ZJEDNODUŠENÉ VYUŽÍVANIE SLUŽIEB

ESET Connect umožňuje kombinovať volania API na vyžiadanie 
konkrétnych služieb, čím sa znižuje objem prevádzky 
a zefektívňujú sa procesy API s cieľom zlepšiť používateľskú 
skúsenosť.

PODPORA VŠETKÝCH PLATFORIEM 
S PRENOSOVÝM PROTOKOLOM HTTP

Pomocou HTTPS ako mechanizmu prenosu požiadaviek 
a odpovedí môžete integrovať rozhrania API do želanej 
aplikácie bez ohľadu na použitú platformu alebo jazyk.

MONITOROVANIE A PROTOKOLOVANIE API

ESET Connect umožňuje monitorovanie všetkých rozhraní API 
a zaznamenáva požiadavky a časy odozvy. Poskytuje jednotné 
zapisovanie do protokolov pre všetky rozhrania API, takže 
v naliehavých prípadoch je možné pristúpiť ku komplexnému 
hľadaniu a odstraňovaniu problému.

PODPORA PRE SWAGGER

Zavedenie nového rozhrania API od spoločnosti ESET zvládnete 
veľmi rýchlo, keďže každé API, ktoré vydáme, je spravidla 
zdokumentované prostredníctvom nástroja Swagger.


