THREAT
INTELLIGENCE

Jedinecné informacné kanaly a reporty o APT
od najlepSich odbornikov v odvetvi

Progress. Protected.



Preco pridat informacie

o kybernetickych hrozbach
od spolocnosti ESET

do svojho portfolia
zabezpecenia?

Pochopenim stcasného prostredia
hrozieb a taktik, ktoré kyberneticki
zlocinci pouzivaju, ziskaju organizacie
kl'GCovu vyhodu v podobe znalosti.
Takéto poznatky im umoznia efektivne
posilnit svoje interné obranné
mechanizmy. Vysokokvalitné tdaje

0 hrozbach su zakladom kazdej
spolahlivej stratégie informacii

o kybernetickych hrozbach (CTI).

Spolo¢nost ESET je uz viac ako 35 rokov
sukromnou spolo¢nostou, ktora nema
dlihy a neustale rastie. Nas uspech

sa zaklada na pristupe zameranom

na prevenciu a je pohanany umelou
inteligenciou s vyuzitim ludskych
odbornych znalosti. Jadrom nasich
operacii si jedinecné znalosti
globalneho timu ESET Threat
Intelligence podporené rozsiahlou
sietou vyskumu a vyvoja pod
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vedenim uznavanych odbornikov.
Venujeme ¢as realnemu pochopeniu
kybernetickych hrozieb, o nam
umoznuje Gcinne sa proti nim branit.

Bez ohladu na to, ako pokrocilé su
vase sucasné riesenia CTI, integraciou
produktov ESET do vasho portfélia
zabezpecenia nadobudnete
jedine¢na hodnotu. Nase komplexné
informacné kanaly o hrozbach

a podrobné reporty o APT vam zaistia
naskok pred vznikajucimi hrozbami

a rozsiria vase sucasné ochranné
mechanizmy o uzitocné poznatky

a Spickovy vyskum.



Vyuzite jedinecnu
telemetriu
spolocnosti ESET

Globalne pdsobenie spolo¢nosti ESET budované po desatrocia nam zaistuje
bohatu a r6znorodu kniznicu informacii o hrozbach z miliénov uzlov.

Na rozdiel od mnohych konkurentov je nasa telemetria obzvlast silna

v regionoch, ktoré su z geopolitického hladiska vo svete kybernetickej
obrany povazované za ,zaujimavejsie“. Toto jedinecné pokrytie sa

priamo premieta do Spickovych informacii o hrozbach. Vyuzitim

telemetrie spolo¢nosti ESET ziskate pristup ku kvalitnym

a praktickym poznatkom, ktoré rozsiria vase schopnosti

detekcie a reakcie na hrozby.
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jedlnecne a podrobne
informacie prinasajuce
praktické poznatky

Ziskavanie informacii o hrozbach nie je len o zhromazdovani indikatorov a ich

Struktdrovani -

ESET ide ovela dalej. Pri spractivani a dopinani nasich informacii

vyuzivame pokrocilé technolégie a Spickové odborné znalosti, aby sme vasej firme
prinasali skuto¢na hodnotu.

1.

Komplexna telemetria: Vyuzivame rozsiahlu
Skalu telemetrickych Gdajov generovanych nasou
viacvrstvovou bezpecnostnou technolégiou ESET
LiveSense, ktora je sticastou platformy ESET
PROTECT. Zaistujeme tak rozsiahly a hibkovy zber
dat z réznych zdrojov.

. R6zne metdédy zhromazdovania: Okrem

technologie LiveSense vyuzivame réznorodé
metédy zberu a monitorovania dat vratane
zariadeni zamerne nasadenych na zlakanie
malvéru (tzv. honeypots), senzorov, informacif
dostupnych z otvorenych zdrojov (OSINT),
prehladavania webu (Standardného webu aj deep
webu) a sledovania hrozieb. Vysledkom je znacny
objem vysokokvalitnych Gdajov.

Honeypots,
OSINT,
iné zdroje

ODBORNE ZNALOSTI

A PREHLAD

D

Zhromazduje
a analyzuje data

(es[:3) THREAT INTELLIGENCE ——

DoplAa informacie i an
— - . — raktické informaci
o unikatny vyskum a prakticke informacie

3. Pokrocilé spraciivanie: Po zhromazdeni sa

vSetky data spracdvajd prostrednictvom nasich
robustnych backendovych systémov, ktoré
vyuzivaja umeld inteligenciu na automatickd
klasifikaciu a analyzu informacii. Zdéraznené su
tak len tie najrelevantnejsie a najpraktickejsie
informacie.

. Odborna analyza: Okrem automatizovaného

spractvania zohrava klG¢ovu Glohu aj nas
kvalifikovany tim analytikov a vyskumnikov
zameranych na informacie o hrozbach. Ti neustale
skimajd a analyzuju roznych Gtocnikov, ich
motivaciu, taktiky, techniky a postupy (TTP)

a pouzivané nastroje. LLudsky element prehlbuje

a spresnuje ziskavané informacie o hrozbach

a presahuje moznosti samotného strojového
ucenia a automatizacie.

Jedinecné
informacné kanaly
areporty
o hrozbach

SLEDOVANIE HROZIEB
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Vytvara prepracované
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£ SOAR

Generuje réznorodé
telemetrické daje
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7 HTIP

Posilfiuje proaktivnu ochranu zakaznikov
spolocnosti ESET pred zero-day hrozbami

<

ESET LiveSense®



Riadiaci C&C server

Nové C&C servery

DAC28369F5A44 (¥
3 6B2556F9B4F87 3 Botnet
5E78D5C233EDB °%

Konfiguracia

URL adresy Domény/IP adresy

Nova vzorka Detekény systém l— Nova vzorka

Vzorky, ktoré ziskavame prostrednictvom telemetrie, podrobujeme hibkovej analyze aktivity a struktdry.
Tento proces prinasa dalsie uzitocné indikatory, ktoré obohacuji nase informacie o hrozbach. Dékladnym
skamanim kazdej vzorky ziskavame cenné poznatky, ktoré zvysuju celkovi kvalitu a efektivitu nasich
informacii a poskytuju vam komplexnejsi prehlad o prostredi hrozieb.
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Spi¢kové zabezpecenie
vd'aka podrobnym
reportom o APT

Nase strucné a praktické reporty o APT zlepSuju stav zabezpecenia vasej organizacie
a poskytuju vam podrobny prehlad o kampaniach a distribucii malvéru, ako aj

0 zapojenych utocnikoch. Ziskajte pristup k naSmu serveru MISP a nastroju Al Advisor
a rezervujte si stretnutie nazivo so Spickovymi expertmi spolo¢nosti ESET na analyzu
hrozieb, vdaka ktorym ziskate komplexné a praktické informacie.

NAS NAJLEPSI VYSKUM MATE
NA DOSAH RUKY

Nas vyskumny tim je v oblasti digitalnej bezpecénosti
dobre znamy, a to vdaka ocenovanému blogu
WelLiveSecurity. Ndjdete tu rozsiahle vyskumy

¢i sihrnné poznatky o aktivite APT skupin, ako aj
dalSie podrobné informacie. Zakaznici spolo¢nosti
ESET navyse ziskavaja exkluzivnu predbezni ukazku
vsetkého nového obsahu na WelLiveSecurity.

DOKLADNE SPRACOVANY OBSAH
A PRAKTICKE VYUZITIE

Reporty obsahuji mnoZstvo informacii a pomahajd
lepSie pochopit, ¢o sa v oblasti hrozieb deje a z akych
pricin. Organizacie sa tak dokazu vopred pripravit
na to, ¢o by sa mohlo stat. V neposlednom rade nasi

odbornici zaistuju, aby bol obsah lahko zrozumitelny.
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NEODKLADAJTE KLUCOVE
ROZHODNUTIA

Spominané informacie pomahaju organizaciam
prijimat zasadné rozhodnutia a poskytujd im
strategickd vyhodu v boji proti digitalnej kriminalite.
Vdaka nim mozno lah3ie pochopit, ¢o sa deje

na ,odvratenej" strane internetu. Prinasaju dolezity
kontext, aby mohla vasa organizacia rychlo
podniknat pripravné kroky na internej Grovni.

PRISTUP K ANALYTIKOVI
SPOLOCNOSTI ESET

Kazdy zakaznik, ktory si objedna balik PREMIUM
reporty o APT, bude moct vyuzivat aj sluzby
analytika spolocnosti ESET, a to az Styri hodiny
mesacne. Zakaznik tak ma prileZitost podrobnejsie
prediskutovat potrebné témy s odbornikom a ziskat
pomoc pririeSeni komplexnych problémov.

ESET Al
ADVISOR

ESET Al Advisor vyuziva pokrocili umelt
inteligenciu a odborné znalosti v oblasti APT
na poskytovanie informacii a bezpecnostnych
opatreni proti kybernetickym atokom

na poziadanie. Je dostupny ako chatbot, ktory
rieSi bezpecnostné otazky, ponuka suhrnné
reporty o aktivite APT, kompiluje indikatory loC
a taktiky, techniky a postupy (TTP) atocnikov

a generuje pravidla YARA na rychle pochopenie
hrozieb a ich prevenciu.


https://www.welivesecurity.com/

Reporty sumarizujlce aktivitu vietkych
v Dvojtyzdenny sthrn aktivity pokrytych skupin APT, ako je uvedené
vyssie (dva reporty mesacéne)

Prispdsobena alebo pravidelna
" Reporty o analyze hrozieb technicka analyza prevladajtcich
S hrozieb (~30 ro¢ne)

Mesacna kompilacia informacii

Mesacny prehlad 50 struénym prehladom hrozieb

Index a stru¢ny prehlad reportov

Mesacny sdhrn a udalosti za dany mesiac

Exkluzivny pristup k reportom
o hrozbach a vybranym &lankom
na WelLiveSecurity

Skorsi pristup k portalu
WeliveSecurity

Uplny pristup ku kanalu STIX/
TAXII, ktory obsahuje indikatory loC
z reportov

Kanal o indikatoroch loC
skupin APT

PIny pristup k serveru ESET MISP, ktory
Pristup k serveru MISP obsahuje vietky informacie dostupné
v reportoch

Pristup k nastroju ESET Al Advisor,
ESET Al Advisor ktory poskytuje prehlad a zhrnutie
dostupnych reportov o APT

Pristup k analytikom prostrednictvom
roznych platforiem, ako je MS Teams

Pristup k analytikom a e-mail, obmedzeny na 3tyri hodiny
mesacne (nekumulativny, vratane ¢asu
na pripravu)

Spoznajte silu
ESET Threat Intelligence

Naplanujte si s nami demo este dnes a zistite, akud jedine¢nu
hodnotu médZze ESET Threat Intelligence priniest vasej organizacii.
Nasi spokojni zakaznici so 100 % mierou obnovenia si ddkazom
Gc¢innosti nasich rieSeni. Ukazeme vam, ako mézZeme posilnit vasu
kybernetick( bezpecnost.

ESte nie ste pripraveny na demo hovor?

Zacnite vytvorenim nahladového G¢tu na portali
ESET Threat Intelligence a preskimajte kanaly aj reporty o APT.


https://preview-eti.eset.com

Rozsirte si prehlad o hrozbach vdaka jedinecnej telemetrii spolocnosti ESET. Nase
dékladne spracované datové kanaly su dostupné vo formatoch JSON a STIX 2.1a je
mozné ich bezproblémovo integrovat do platformy na sledovanie hrozieb (TIP),
ako aj nastrojov SIEM alebo SOAR. Na rozdiel od mnohych dodavatelov v oblasti
informacii o hrozbach dbame na to, aby boli nase kanaly dékladne filtrované
avyhodnocované s cielom zaistit ich relevantnost. Vdaka tomu mézu

existujuce bezpecnostné systémy automaticky prijimat potrebné opatrenia

a analytici ziskaju komplexny prehlad o globalnych hrozbach.

vyskytom falosnych poplachov

Podrobné a dokladne prepracované udaje bohaté na metadata s nizkym

Kompaktné a deduplikované data s vysokou arovnou relevancie

a priradenym skére déveryhodnosti

Vysledok pokrocilého filtrovania s poznatkami vyskumnikov spolocnosti ESET
Veduca pozicia na trhu, najma pre data o botnetoch

Nenarocna udrzba vdaka dékladne spracovanému obsahu

Informacné kanaly aktualizované v realnom case obsahujdce iba nové

a rozsSirené indikatory narusenia bezpecnosti (loC)

INFORMACNY KANAL
O SKODLIVYCH DATACH

Tento kanal poskytuje cenné informacie

o novoobjavenych vzorkach malvéru, ich
vlastnostiach a indikatoroch IoC v realnom case.
Vyuzitim tychto Gdajov mozete proaktivne blokovat
Skodlivé stbory skor, ako vam spdsobia problémy.
Kanal obsahuje podrobnosti, ako st hashe stborov,
casové znamky a typy zistenych hrozieb.

INFORMACNY KANAL O RANSOMVERI

Bojujte proti ransomvéru vdaka aktualnym tdajom

o naj¢astejsich vzorkach. Nas kanal poskytuje prehlad
o aktivnych rodinach ransomvéru, ¢o ich umoznuje
proaktivne blokovat. Bud'te o krok vpred pred
hrozbami a chrante svoju organizaciu pred anikmi
Udajov a nakladnymi naruSeniami zabezpecenia.
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INFORMACNY KANAL O BOTNETOCH

Vyuzite poznatky z nasej vlastnej siete na sledovanie
botnetov v ramci informacného kanala o botnetoch.
Tento kanal sa sklada z troch typov Ciastkovych
informacnych kanalov, ktoré prinasaju informacie

o samotnych botnetoch, riadiacich C&C serveroch
aich cieloch. Poskytuje zakladné udaje vratane
podrobnosti o detekcii, hashov stiborov, casovych
znamok poslednej komunikacie, stiahnutych saborov,
IP adries, protokolov a cielenych informacii.

INDIKATORY I0C SKUPIN APT

Vyuzite cenné informacie z nasho vlastného kanala

0 APT, ktory poskytuje prehlad o pokrocilych
pretrvavajucich hrozbach na zaklade vyskumu
spolocnosti ESET. Tento kanal je exportovany
zinterného servera MISP spolocnosti ESET a obsahuje
Udaje, ktoré st podrobnejsie popisané v reportoch

0 APT. Informacny kanal o APT je stcastou
ponukanych reportov o APT, ale je mozné si ho
zakupit aj samostatne.




INFORMACNY KANAL O DOMENACH

Blokujte domény, ktoré sa povazuju za skodlivé,
vratane nazvu domény, IP adresy a dalSich slvisiacich
Gdajov. Informacny kanal hodnoti domény na zaklade
Grovne ich zavaznosti, €0 vam umozfuje primerane
nastavit reakciu - mozete napriklad blokovat len
domény s vysokou Groviiou zavaznosti.

INFORMACNY KANAL O URL

Vyuzite dokladne zostaveny kanal o URL, ktory sa
zameriava na konkrétne adresy. Poskytuje podrobné
informacie tykajlce sa kazdej URL a zahfna Gdaje

o hostitelskych doménach. Kanal je zostaveny

tak, aby zobrazoval len vysledky s vysokou mierou
doveryhodnosti, pricom zrozumitelnou formou
informuje o tom, preco bola URL adresa oznacena.

INFORMACNY KANAL O IP ADRESACH

Ziskavajte praktické data z tohto kanala, ktory
poskytuje informacie o Skodlivych IP adresach.
Struktdra Gdajov je velmi podobna struktdre pouzitej
pre informacné kanaly zamerané na domény a URL
adresy. PouZivanim tohto kanala mozete identifikovat
najrozsirenejsie Skodlivé IP adresy, proaktivne
blokovat IP adresy s vysokou Uroviiou zavaznosti,
detegovat menej zavazné IP adresy a podrobnejsie ich
skdmat na zaklade dalsich Gdajov s cielom vyhodnotit
potencialne Skody.

INFORMACNY KANAL O HROZBACH PRE
SYSTEM ANDROID

Tento kanal poskytuje aktualne informacie

0 najcastejsich hrozbach pre Android a ich
indikatoroch loC, ¢o ich umoznuje proaktivne
blokovat. Cerpa informacie z telemetrie ESET

a aktualizuje sa takmer v redlnom ¢ase s dennou
deduplikaciou.

INFORMACNY KANAL
O INFOSTEALEROCH ZAMERANYCH
NA SYSTEM ANDROID

Tento vyhradeny kanal poskytuje podrobnosti

o aktualnych a rozsirenych vzorkach infostealerov
zameranych na systém Android spolu so stvisiacimi
Gdajmi. Vyuzitim tychto informacii ziskate prehlad

o rodinach infostealerov, ktoré st aktivne v redlnom
svete. A €o je eSte dolezitejSie, mdZete ich proaktivne
blokovat skor, ako spdsobia akikolvek Skodu.

INFORMACNY KANAL O PODVODNYCH
URL ADRESACH

Predchadzajte podvodom vdaka aktualnym ddajom
o faloSnych URL adresach. Nas kanal pokryva
obchody s elektronikou, investi¢né podvody, podvody

sUvisiace so zoznamovanim a kryptomenami. Je
vytvoreny zo vietkych zdrojov spolocnosti ESET
0 URL adresach v takmer realnom ¢ase, pricom
deduplikacia prebieha kazdych 24 hodin.

INFORMACNY KANAL
O KRYPTOMENOVYCH PODVODOCH

Bud'te o krok vpred pred kryptomenovymi podvodmi
vdaka aktualnym informaciam o faloSnych doménach,
URL adresach a stvisiacich tdajoch. Nas kanal,

ktory Cerpainformacie z rozsiahlej telemetrie ESET,
poskytuje v€asné a cielené informacie na proaktivne
blokovanie hrozieb a ochranu vasich aktiv.

INFORMACNY KANAL O SKODLIVYCH
E-MAILOVYCH PRILOHACH

E-mail je hlavnym cielom Gtokov. Nas kanal, ktory
Cerpa informacie z rozsiahlej telemetrie ESET

o kontrole e-mailov, poskytuje Gdaje o Skodlivych
e-mailovych prilohach v redlnom ¢ase. Predchadzajte
hrozbam vdaka aktualnym a praktickym informaciam
a chrante svoju organizaciu.

INFORMACNY KANAL
O PHISHINGOVYCH URL ADRESACH

Zostante v bezpecivdaka aktualnym tdajom

0 najcastejsich phishingovych URL adresach. Nas
kanal, ktory Cerpa informacie z databazy ESET

o phishingovych URL adresach, sa aktualizuje
takmer v redlnom ¢ase s dennou deduplikaciou.
Predchadzajte naruseniam zabezpecenia
identifikaciou a blokovanim podvodnych stranok skér,
ako spdsobia Skodu.

INFORMACNY KANAL O SMISHINGU

Chrante sa vdaka aktualnym Gdajom o smishingovych
doménach, URL adresach a stvisiacich dajoch. Nas
kanal, ktory ¢erpa informacie z rozsiahlej telemetrie
ESET, sa aktualizuje takmer v realnom ¢ase s dennou
deduplikaciou.

INFORMACNY KANAL
O PODVODNYCH SMS

Chrante sa pred podvodnymi SMS spravami vdaka
nasmu kanalu zahfAajudcemu Skodlivé domény a URL
adresy s aktualnymi informaciami. Tento kanal,
aktualizovany takmer v realnom ¢ase z rozsiahlej
telemetrie spolo¢nosti ESET a denne deduplikovany,
vam pomaha identifikovat a blokovat sofistikované
hrozby.
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O spolocnosti ESET

Minimalizacia rizik vdaka preventivnemu pristupu

Bud'te o krok vpred pred znamymi aj novymi kybernetickymi hrozbami vdaka
nasmu pristupu, ktory je zalozeny na umelej inteligencii a zamerany na prevenciu.
Kombinovanim sily umelej inteligencie a odbornych znalosti nasich pracovnikov
dokazeme poskytovat jednoduchu a efektivnu ochranu.

Spoznajte najlepSiu ochranu vo svojej triede vdaka nasim Nase vysoko prispdsobitelné rieSenia zahfnaju podporu
internym globalnym informaciam o kybernetickych v lokalnom jazyku, majd minimalny vplyv na vykon
hrozbach, ktoré zbierame a skimame uz viac ako 30 rokov zariadenia, identifikuju a zneSkodnia zname aj nové

a ktoré su zakladom nasej rozsiahlej siete vyskumu hrozby este v zarodku, podporuju plynuly chod prevadzky
a vyvoja pod vedenim uznavanych odbornikov. a znizuju naklady na implementaciu a spravu.

ESET PROTECT, nasa cloudova platforma kybernetickej ESET chrani vasu firmu, aby ste mohli naplno vyuzivat
bezpecnosti s podporou XDR, kombinuje inovativne potencial technologii.

schopnosti prevencie, detekcie a proaktivneho
vyhladavania hrozieb so Sirokou $kalou bezpecnostnych
sluzieb vratane riadenej detekcie a reakcie (MDR).

ESET V CISLACH
|
Tmid.+ 400-tis.+ 200 12
chranenych firemnych krajin a teritorii globalnych
pouzivatelov zakaznikov centier
internetu vyskumu a vyvoja
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zariadeni chranenych schranok chranenych zariadeni chranenych v oblasti poskytovania
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V nezavislych testoch AV-Comparatives Spoloc¢nost ESET neustale dosahuje ESET je podla spolocnosti KuppingerCole
dosahuje ESET stabilne najlepsie najvyssie hodnotenia od pouzivatelov celkovym a trhovym lidrom v hodnoteni
vysledky a najlepsiu mieru detekcie na globalnej platforme G2 a jej rieSenia MDR Leadership Compass 2023.
bez falosnych poplachov alebo len ocenuju zakaznici po celom svete.

s minimalnym po¢tom nespravne
detegovanych poloziek.



