Cybersecurity

Progress. Protected.

Prijimajte isté a rychle
rozhodnutia vdaka
vyhladavaniu indikatorov
loC a analyze vzoriek

Problém

Bezpecnostné timy sa pravidelne stretavaju s

aindikatormi, ale rozhodnlt sa, ¢o s nimi dalej, nie je vzdy jednoduché.

Nastroje mozu ponukat protichodné verdikty

kontext potrebny na vysvetlenie dévodu oznacenia urcitych vzoriek.
Analytici potrebuju jasnejsie a spolahlivejSie dokazy na zniZenie
miery neistoty bez toho, aby odhalili citlivé vzorky alebo sa

5 minuat

podozrivymi sibormi

alebo im méze chybat

spoliehali na drahé stikromné sluzby. Timy SOC musia zaroven

efektivne triedit velké mnoZstvo stborov a do hibky
analyzovat najdolezitejsie vzorky bez zbytocného

mnozstva upozorneni a dodatocnej zataze
na infrastruktdru.

Riesenie

overenie na zaklade
najnovsich dat ESET

20 kanalov

jedinecné loC z 20
Specializovanych
informacnych kanalov

900+ internych expertov

data zalozené na poznatkoch analytikov hrozieb,
vyskumnikov malvéru a odbornikov na Al

ESET THREAT INTELLIGENCE INVESTIGATION LAB

Sluzba ESET Threat Intelligence Investigation Lab pomaha analytikom vyhodnocovat podozrivé sibory a indikatory s istotou.
Ziskajte spolahlivy druhy nazor podlozZeny telemetriou spolo¢nosti ESET, informaciami o reputacii a desatroc¢iami skisenosti

s analyzou hrozieb bez toho, aby doslo k odhaleniu citlivych dat z vySetrovania. Pomocou vyhladavania indikatorov loC ziskate
rychle odpovede s minimom informacného Sumu. Ak potrebujete podrobnejsie dokazy o aktivite a lepsi kontext, mbdzete vyuzit

komplexnu funkciu odosielania vzoriek.

AKO TO FUNGUJE?

Investigation Lab: dospejte k rozhodnutiu rychlejsie

Sluzba Investigation Lab je prostrednictvom rozhrani APl integrovana do bezpecnostnych nastrojov, ktoré uz vas tim pouziva.
Ziskajte dodatocny kontext k upozorneniam, rozhodnite o dalsom kroku a odoslite vzorku do sandboxu, ak je potrebna

podrobnejsia analyza aktivity.
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Vas ekosystém
zabezpecenia
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APl alebo manualna
poziadavka

HLAVNE VYHODY
Regionalny prehlad

Globalna telemetria spolo¢nosti ESET
poskytuje jedinecny prehlad o regidénoch,
ktoré su casto zmiefované len okrajovo,
a ponuka déveryhodné odpovede, ktoré
v zdrojoch zameranych predovsetkym
na USA nemusia byt dostupné.
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Investigation Lab
Ziskajte rychlu odpoved

V pripade potreby odoslite
vzorku na hibkovi analyzu
aktivity v sandboxe

Rychlejsie vySetrovanie

Desatrocia budovana infrastruktira
spolocnosti ESET, ktora spaja globalnu
telemetriu, spractvanie dat pohanané
umelou inteligenciou a komplexny
analyticky proces, urychluje vySetrovanie
a pomaha rychlejsie dospiet k praktickym
odpovediam.
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Konajte s istotou

Dodatocny kontext
Zablokovanie
Izolacia
VySetrovanie
Uzavretie

Dohlad odbornikov

Zatial ¢o umela inteligencia urychluje
analyzu, odbornici spolo¢nosti ESET
priebeZne vyhodnocuju a overuju zistenia,
aby boli potvrdené indikatory presné,
relevantné a pripravené na pouzitie.



Co zahfna ESET Threat Intelligence
Investigation Lab

Investigation Lab Advanced

Investigation Lab

Timy, ktoré potrebuja spolahlivy kontext . ...

Ciel'ova skupina k indikatorom IoC a prilezitostnu

a pokrocilymi poziadavkami na analyzu

PIny pristup k API

Vyhladavanie indikatorov loC
(botnety, C&C servery, domény,
IP adresy, URL adresy)

Pokrocilé vyhladavanie v databaze
spolocnosti ESET

Odosielanie vzoriek
Hibkova analyza aktivity
Prisp6sobenie sandboxu

Priorita spracovania v sandboxe

Ochrana vzoriek

hibkovi analyzu stborov

Ano

1000 za den; 5 000 za tyZzden

50 za den; 250 za tyzden
Ano

Nie

Standardna

Standardna - vzorka je odstranena;
vysledok analyzy a hash zostavaji
zachované

Ano

10 000 za den; 50 000 za tyzden

Vysoka

Vysoka — vzorka, vysledok analyzy
a hash st odstranené

www.eset.sk



