
Problém
Analytici sa topia v záplave upozornení z generických zdrojov, 
ktoré vytvárajú viac šumu než prehľadnosti. Bez presných 
informácií zostávajú bezpečnostné tímy SOC uviaznuté 
v reaktívnom režime. Potrebujete informácie, ktoré 
eliminujú šum a odhalia skutočné, vznikajúce 
hrozby.
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INFORMAČNÉ KANÁLY SLUŽBY ESET THREAT INTELLIGENCE
Informačné kanály služby ESET Threat Intelligence sú navrhnuté tak, aby vášmu tímu poskytli prehľad – nielen viac údajov. Vďaka 
globálnej telemetrii a odbornej analýze prinášajú aktuálne a mimoriadne dôveryhodné informácie, ktoré vám pomôžu skrátiť čas 
zotrvania hrozby v systéme, posilniť detekciu a predvídať cielené útoky.

JEDNODUCHÁ INTEGRÁCIA S EXISTUJÚCIMI NÁSTROJMI
Doplňte svoje nástroje TIP, SIEM alebo SOAR o telemetriu spoločnosti ESET pomocou štandardizovaných formátov, ako sú JSON 
a STIX/TAXII. Súčasťou je úplný prístup k rozhraniu API a dokumentácia, aby váš tím mohol čo najrýchlejšie spoznať pridanú hodnotu.

DOSTUPNÉ DÁTOVÉ INFORMAČNÉ KANÁLY

	○ Škodlivé súbory
	○ Informačný kanál o botnetoch
	○ Informačný kanál o APT
	○ Informačný kanál o infostealeroch 

zameraných na systém Android
	○ Informačný kanál o hrozbách pre 

systém Android
	○ Škodlivé e‑mailové prílohy
	○ Informačný kanál o ransomvéri

	○ Informačný kanál o doménach
	○ Informačný kanál o URL
	○ Informačný kanál o IP adresách
	○ Informačný kanál 

o kryptomenových podvodoch
	○ Informačný kanál o phishingových 

URL adresách
	○ Informačný kanál o podvodných 

URL adresách

	○ Informačný kanál o smishingu
	○ Informačný kanál o podvodných SMS
	○ Informačný kanál o kyberzločine
	○ Potenciálne nechcené aplikácie: 

súbory aplikácií s dvojakým použitím
	○ Potenciálne nechcené aplikácie: 

advérové súbory

AKO TO FUNGUJE?

Získajte lepší prehľad vďaka 
presným informáciám

HLAVNÉ VÝHODY
Zlepšite svoje zabezpečenie pomocou 
dôveryhodných indikátorov IoC

ESET poskytuje prísne kontrolované 
indikátory narušenia bezpečnosti, ktoré 
eliminujú šum a zlepšujú detekciu naprieč 
všetkými bezpečnostnými nástrojmi.

Reagujte rýchlejšie vďaka praktickým 
informáciám

Cielené informačné kanály poskytujú 
vášmu tímu SOC len relevantné 
a hodnotné informácie, čím sa 
zefektívňuje triedenie incidentov 
a zrýchľuje vyšetrovanie.

Získajte prehľad o veciach, ktoré iným 
unikajú

Globálna telemetria spoločnosti ESET 
spolu s regionálnou expertízou odhaľujú 
hrozby a infraštruktúru, ktoré iní 
dodávatelia prehliadajú, a pomáhajú vám 
predvídať vznikajúce riziká.
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