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Predvidajte hrozby
na zaklade informacii

Problém

70+ ~330
Organizacie Casto zapasia s tym, ako si udrzat prehlad
o sofistikovanych a cielenych kybernetickych Gtokoch, . .
najmé v dnesnom geopoliticky turbulentnom svete. Pokrocilé odbornych reportov Sl cdbel il
pretrvavajlice hrozby (APT) si skryté, dobre financované a ¢asto 7a rok informacii o APT

prispdsobené konkrétnym regiénom. Bez kontextualnych zamesiac
informacii nemajd timy SOC dostatocné kapacity na odhalovanie,
prevenciu a Gplné pochopenie takychto hrozieb. Organizacie tak

dlhodobo zostavaju vystavené riziku kompromitacie. Globalne sledovanie aktivit

200+ UTOCNIKOV

v .
Riesenie
REPORTY O APT ZO SLUZBY ESET THREAT INTELLIGENCE

Reporty spolo¢nosti ESET o pokrocilych pretrvavajlcich hrozbach (APT) poskytnd vasmu timu podrobné kontextualne informacie
o operaciach ttocnikov a kyberzlo¢ineckych skupin napojenych na staty. Reporty okrem indikatorov odhaluju aj taktiky,
techniky a postupy (TTP), infrastruktiru a to, kto za Gtokmi pravdepodobne stoji. Vdaka tomu viete lepsie prioritizovat ochranné
opatrenia, véas odhalit skryté kampane a znizit riziko v pripade kritickych aktiv. Tieto vyhody vychadzaju z globalnej telemetrie
spolocnosti ESET, hibkového reverzného inZinierstva a regionalnej expertizy.

€O JE ZAHRNUTE

Podrobné reporty vo formate PDF
Indikatory loC, pravidla YARA, mapovanie MITRE ATT&CK®
Konzultacie s analytikmi

HLAVNE VYHODY

Strategicky prehlad Prevadzkova pripravenost Exkluzivne poznatky

Pochopte motivaciu, ciele a vyvoj skupin VyuZite praktické informéacie o hrozbach Ziskajte pristup k neverejnym

APT, ktoré si relevantné pre vasu na posilnenie preventivnej ochrany informaciam z vyskumu a telemetrie

organizaciu. a pripravu konkrétnych postupov reakcie  spolocnosti ESET s rozsiahlym pokrytim
naincidenty. hrozieb z Ciny, Severnej Korey, Ruska

alranu.



Co je sticastou reportov o APT
70 sluzby ESET Threat Intelligence

KATEGORIA

Reporty o APT

Reporty o APT —
Advanced

Reporty o APT —
Ultimate

Dvojtyzdenny sihrn aktivity:
Nedavna aktivita vsetkych zahrnutych skupin APT

Reporty o analyze hrozieb:

Prispdsobena alebo pravidelna technicka analyza prevladajdcich
hrozieb

(~30 rocne)

Mesacny prehlad:
Kompilacia informacii so stru¢nym prehladom hrozieb

Mesacny sthrn:
Index a stru¢ny prehlad reportov a udalosti za dany mesiac

Exkluzivny pristup k reportom o hrozbach a vybranym ¢lankom
na WelLiveSecurity

Kanal o indikatoroch loC skupin APT:
Uplny pristup ku kanalu STIX/TAXII, ktory obsahuje indikatory loC
z reportov

Pristup k serveru MISP:
Obsahuje vsetky informacie dostupné v reportoch

Pristup k nastroju ESET Al Advisor:
Poskytuje prehlad a zhrnutie dostupnych reportov o APT

Pristup k analytikom prostrednictvom réznych platforiem, ako je
MS Teams a e-mail (Styri hodiny mesacne)

v

KONTAKTUJTE NAS

ESET <Krajina>

Spolocnost, Pole s adresou
Pole s kontaktnymi adajmi #1
Pole s kontaktnymi Gdajmi #2

www.eset.com



