
Problém
Organizácie často zápasia s tým, ako si udržať prehľad 
o sofistikovaných a cielených kybernetických útokoch, 
najmä v dnešnom geopoliticky turbulentnom svete. Pokročilé 
pretrvávajúce hrozby (APT) sú skryté, dobre financované a často 
prispôsobené konkrétnym regiónom. Bez kontextuálnych 
informácií nemajú tímy SOC dostatočné kapacity na odhaľovanie, 
prevenciu a úplné pochopenie takýchto hrozieb. Organizácie tak 
dlhodobo zostávajú vystavené riziku kompromitácie.

~33070+

odborných reportov 
za rok

Globálne sledovanie aktivít

200+ ÚTOČNÍKOV

stránok odborných 
informácií o APT 

za mesiac

Riešenie
REPORTY O APT ZO SLUŽBY ESET THREAT INTELLIGENCE
Reporty spoločnosti ESET o pokročilých pretrvávajúcich hrozbách (APT) poskytnú vášmu tímu podrobné kontextuálne informácie 
o operáciách útočníkov a kyberzločineckých skupín napojených na štáty.  Reporty okrem indikátorov odhaľujú aj taktiky, 
techniky a postupy (TTP), infraštruktúru a to, kto za útokmi pravdepodobne stojí. Vďaka tomu viete lepšie prioritizovať ochranné 
opatrenia, včas odhaliť skryté kampane a znížiť riziko v prípade kritických aktív. Tieto výhody vychádzajú z globálnej telemetrie 
spoločnosti ESET, hĺbkového reverzného inžinierstva a regionálnej expertízy.

ČO JE ZAHRNUTÉ
	○ Podrobné reporty vo formáte PDF
	○ Indikátory IoC, pravidlá YARA, mapovanie MITRE ATT&CK®
	○ Konzultácie s analytikmi

Predvídajte hrozby 
na základe informácií

HLAVNÉ VÝHODY

Strategický prehľad

Pochopte motiváciu, ciele a vývoj skupín 
APT, ktoré sú relevantné pre vašu 
organizáciu.

Prevádzková pripravenosť

Využite praktické informácie o hrozbách 
na posilnenie preventívnej ochrany 
a prípravu konkrétnych postupov reakcie 
na incidenty.

Exkluzívne poznatky

Získajte prístup k neverejným 
informáciám z výskumu a telemetrie 
spoločnosti ESET s rozsiahlym pokrytím 
hrozieb z Číny, Severnej Kórey, Ruska 
a Iránu.



KONTAKTUJTE NÁS
ESET <Krajina> 

Spoločnosť, Pole s adresou 
Pole s kontaktnými údajmi #1 
Pole s kontaktnými údajmi #2

www.eset.com

Čo je súčasťou reportov o APT 
zo služby ESET Threat Intelligence

KATEGÓRIA Reporty o APT 
Reporty o APT – 

Advanced
Reporty o APT – 

Ultimate

Dvojtýždenný súhrn aktivity: 
Nedávna aktivita všetkých zahrnutých skupín APT ✓ ✓ ✓

Reporty o analýze hrozieb: 
Prispôsobená alebo pravidelná technická analýza prevládajúcich 
hrozieb 
(~30 ročne)

✓ ✓ ✓

Mesačný prehľad: 
Kompilácia informácií so stručným prehľadom hrozieb ✓ ✓ ✓
Mesačný súhrn: 
Index a stručný prehľad reportov a udalostí za daný mesiac ✓ ✓ ✓
Exkluzívny prístup k reportom o hrozbách a vybraným článkom 
na WeLiveSecurity ✓ ✓ ✓
Kanál o indikátoroch IoC skupín APT: 
Úplný prístup ku kanálu STIX/TAXII, ktorý obsahuje indikátory IoC 
z reportov

✓ ✓ ✓

Prístup k serveru MISP:
Obsahuje všetky informácie dostupné v reportoch x ✓ ✓
Prístup k nástroju ESET AI Advisor: 
Poskytuje prehľad a zhrnutie dostupných reportov o APT x ✓ ✓
Prístup k analytikom prostredníctvom rôznych platforiem, ako je 
MS Teams a e‑mail (štyri hodiny mesačne) x x ✓


