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CLOUD
OFFICE
SECURITY

Pokrocila ochrana cloudovej e-mailovej
sluzby, nastrojov na spolupracu a uloziska
s proaktivnym zabezpecenim pred
hrozbami

Progress. Protected.



Coje
ESET Cloud
Office Security?

ESET Cloud Office Security poskytuje pokrocilt ochranu
a Spickové zabezpecenie pred zero-day hrozbami
pre aplikacie sluzby Microsoft 365 a Google Workspace.

ESET Cloud Office Security je naSe riesenie integrovanej ochrany cloudovych
e-mailovych sluzieb (ICES) alebo ochrany cloudovych e-mailovych sluzieb cez API
(CAPES). Kombinaciou filtrovania spamu, antimalvérovej kontroly, anti-phishingu

a pokrocilej ochrany pred hrozbami s cloudovym sandboxingom pomaha chranit vasu
firemnd komunikaciu, spolupracu a cloudové Glozisko. Nasa pouzivatelsky privetiva
cloudova konzola vam poskytuje prehlad o zachytenych polozkach a okamzite vas
upozorni, ked dojde k detekcii.

Toto rieSenie sa dodava ako sluzba so Specializovanou webovou
konzolou na spravu, ktora je pristupna odkialkolvek.
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Preco vylepsit
zabezpecenie nastrojov
na spolupracu?

S narastom cloudovych e-mailovych sluzieb a Gtokov Ucinnost v Cislach™:
na firemné e-maily je posilnenie obrany kltcové.
Zvyste svoju odolnost voci kybernetickym hrozbam
implementaciou bezpecnostného rieSenia, ktoré
posilni vase nastroje na spolupracu. ESET Cloud
Office Security poskytuje dodatocnu vrstvu pokrocilej
ochrany, ktora dopina integrované bezpecnostné
funkcie od spolocnosti Microsoft alebo Google.
Pomaha chranit vasu firmu pred infekciami,
minimalizuje akékolvek prerusenia prace v dosledku
nevyziadanych sprav a poméaha predchadzat cielenym
Gtokom aj doposial neznamym druhom hrozieb, *tdaje za rok 2024
najma ransomvéru.

v 920 000 odhalenych e-mailovych hrozieb

v 813 000 zablokovanych phishingovych e-mailov

v 75 820 000 zachytenych nevyziadanych e-mailov

v 110 000 hrozieb detegovanych z inych ako
e-mailovych zdrojov z aplikacii OneDrive,
SharePoint, Teams a Disk Google

o Zaistuje bezpec¢nu firemnid komunikaciu a spolupracu.
o Minimalizuje neziaduce Ucinky nevyziadanych sprav na kazdodennu produktivitu.

o Zabranuje prijimaniu externych e-mailov pouzitych ako prostriedok cielenych Gtokov.

Ako to funguje?
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Priklady pouzitia

Vlastnik firmy chce zaviest konkrétne opatrenia
na minimalizaciu rizik kybernetickej bezpecnosti
a zachovanie plynulého chodu firemnej prevadzky.

RIESENIE

v Spravca firmy moéze skontrolovat mnozstvo
spamu, malvéru alebo phishingovych sprav
zachytenych rieSenim ESET Cloud Office
Security a identifikovat pouzivatelov, ktori st
najcastejsim cielom Skodlivych e-mailov.

v Spravca moze sledovat, v ktorych ¢asoch firma
dostava vacsinu spamu.

v Na zaklade tychto Gdajov a poznatkov méze
spravca pripravit pre veducich pracovnikov
report s délezitymi informaciami.

Ransomvér zvycajne prenikne k ni¢ netusiacim
pouzivatelom prostrednictvom e-mailu.

RIESENIE

v ESET Cloud Office Security automaticky odosiela
podozrivé e-mailové prilohy do sluzby ESET
LiveGuard Advanced.

v ESET LiveGuard Advanced analyzuje vzorku
v izolovanom prostredi cloudového sandboxu
a potom (zvycajne do piatich mindt) odosle
vysledok spat do produktu ESET Cloud Office
Security.

Interni zamestnanci a ludia mimo firmy casto
pouzivaju firemné cloudové ulozisko na vzajomnu
vymenu velkych stuborov.

RIESENIE

v Citlivé firemné Gdaje v Glozisku OneDrive
alebo na Disku Google musia byt zabezpecené
dodatocnou vrstvou ochrany.

v Spravca moze aktivovat cloudové bezpeénostné
rieSenie tretej strany, ako napr. ESET Cloud
Office Security, na ochranu aplikacii sluzby
Microsoft 365 alebo Google Workspace.

v Vykonné antimalvérové jadro skontroluje
vSetky nové a zmenené subory a zabrani Sireniu
malvéru cez Ulozisko OneDrive alebo Disk
Google zdielané na viacerych zariadeniach.

Potreby konkrétnej skupiny zamestnancov musia
byt v rovnovahe s potrebou chranit firmu.

RIESENIE

v Spravca moze nakonfigurovat rozne nastavenia
ochrany pre kazdu jednotku alebo aj
pre kazdého pouzivatela.

v ESET Cloud Office Security zachyti prilohy
so Skodlivym obsahom a automaticky s nimi
vykona potrebnu akciu.

v Ak chce maly tim vo firme dostavat e-maily,
ktoré su dblezité pre jeho pracu
(napr. marketingové bulletiny), spravca moze
nastavit politiku a vypnut antispam pre tlto
skupinu.

v Skodliva priloha nesp6sobi skody v zariadeni
pouzivatela ani vo firemnej sieti.
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v Firma je aj nadalej chranena pred malvérom
a vacsina zamestnancov nedostava ziadny spam.



Chrante e-maily a subory
zdiel'aneée alebo ulozeneé
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EXCHANGE SHAREPOINT TEAMS ONEDRIVE GMAIL DISK GOOGLE
ONLINE ONLINE
ANTISPAM POKROCILA OCHRANA AUTOMATICKA OCHRANA

Tento zakladny komponent

s vylepSenym ocefovanym
jadrom a vykonom filtruje
vsetok spam, takze e-mailové
schranky pouzivatelov nebudu
obsahovat Ziadne nevyziadané
alebo nezelané spravy.

ANTI-PHISHING

Brani pouZivatelom v pristupe
na webové stranky, ktoré

su zname ako phishingové
lokality. ESET Cloud Office
Security takéto odkazy (URL)
vyhladava v tele a predmete
prichadzajlcej e-mailovej
spravy. Odkazy porovnava

s databazou znamych
phishingovych odkazov, ktora
sa neustale aktualizuje.

ANTIMALVER

Kontroluje vietky prichadzajlce
e-maily a prilohy, ako aj

vsetky nové a zmenené

subory. E-mailové schranky
pouZzivatelov tak nebudu
obsahovat Ziadny malvér

a zabrani sa tym jeho Sireniu
cez cloudové dlozisko zdielané
na viacerych zariadeniach.

ANTISPOOFING

Antispoofing zalozeny

na robustnom mechanizme
pravidiel chrani vasu firmu
odhalovanim a blokovanim
podvodnych e-mailov,
ktoré sfalSovanim identity
odosielatela napodobnuju
legitimne zdroje. Pomocou
nasej pokrocilej technolégie
overovania e-mailov si
zaistite bezpecnul e-mailov(
komunikaciu a predidete
phishingovym Gtokom.

PRED HROZBAMI

Cloudova technolégia, ktora
vyuziva pokrocilt kontrolu,
Spickové strojové ucenie,
cloudovy sandboxing a hibkovu
analyzu aktivity s cielom
predchadzat cielenym Gtokom
anovym alebo neznamym
hrozbam, najma ransomvéru.
ESET LiveGuard Advanced
poskytuje proaktivnu prevenciu
zero-day Gtokov s moznostami
autonémnej napravy.

NATIVNA ;
MULTITENANTNOST
A PODPORA MSP

RieSenie ESET Cloud Office
Security bolo od zakladu
navrhnuté tak, aby podporovalo
multitenantnd spravu

desiatok tisic pouZivatelov.
Vdaka tomu je ECOS

vhodnym nastrojom nielen

pre malé a stredné podniky,

ale aj pre poskytovatelov
spravovanych sluzieb (MSP).

SPRAVCA KARANTENY

Spravca moze kontrolovat
objekty v tejto Casti
UloZiska a rozhodndt o ich
vymazani alebo uvolneni
z karantény. Tato funkcia
umoznuje jednoduchd spravu
e-mailov a suborov, ktoré
nasa technolégia ulozila
do karantény. Okrem toho
si spravca moze polozky

z karantény stiahnut

a preskumat ich lokalne
pomocou inych nastrojov.

Ak je tato moznost zapnuta,
spravca ma istotu, ze novi
pouzivatelia v ramci sluzby
Microsoft 365 a najomnici

v sluzbe Google Workspace
budl automaticky chraneni bez
toho, aby ich musel po jednom
pridavat do konzoly.

OZNAMENIA

Ked ESET Cloud Office Security
zachyti novu podozriva
aktivitu, méze spravcom alebo
pouZivatelom okamzite odoslat
e-mail s oznamenim o hrozbe.

DETEKCIA HOMOGLYFOV

Kontroluje e-maily

na pritomnost znakov

z inych abecied, napr. cyriliky
a gréctiny, ktoré vyzeraju
rovnako ako znaky latinky, ale
su odlisné, na zaklade ¢oho je
pozmenena aj povodna URL
adresa. Vasa firma je tak lepSie
chranena pred Gtocnikmi,
ktori sa snaZia napodobnovat
legitimne e-mailové adresy,

a zvysi sa celkova bezpecnost
vasej e-mailovej komunikacie.

PRESUN PODOZRIVYCH
DORUCENYCH E-MAILOV

Vyuzite moznost rychlo

a jednoducho presavat
potencialne skodlivé e-maily

do karantény, ¢im svoju firmu
ochranite pred hrozbami
prenasanymi cez e-mail

a minimalizujete vypadky

v prevadzke. Na uvolnenie
vybranych e-mailov z karantény
vam staci jediné kliknutie.
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Funkcie
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MULTITENANTNE RIESENIE

PRISPOSOBITELNE REPORTY

LOKALIZACIA DO 21JAZYKOV

K DISPOZICII TMAVY REZIM

PRISPOSOBITELNE RIADIACE PANELY



VYSKUSAJTE S
RIESENIE PRED
ZAKUPENIM

Vyskusajte nasu dodatocna vrstvu
pokrocilej ochrany pre aplikacie sluzby
Microsoft 365 a Google Workspace a zistite,
aké rychle a lahké je jej nasadenie. Ocenite
jej spolahlivost, praktickost a jednoduchu

spravu. Kontaktujte nasich odbornikov
a poziadajte ich o bezplatné skisobné
predplatné az pre 25 koncovych zariadeni.



O spolocnosti ESET

Minimalizacia rizik vd'aka preventivnemu pristupu

Bud'te o krok vpred pred znamymi aj novymi kybernetickymi hrozbami vdaka
nasmu pristupu, ktory je zaloZeny na umelej inteligencii a zamerany na prevenciu.
Kombinovanim sily umelgj inteligencie a odbornych znalosti nasich pracovnikov
dokazeme poskytovat jednoduchu a efektivnu ochranu.

Spoznajte najlepSiu ochranu vo svojej triede vdaka nasim
internym globalnym informaciam o kybernetickych
hrozbach, ktoré zbierame a skiimame uz viac ako 30 rokov
a ktoré su zakladom nasej rozsiahlej siete vyskumu

a vyvoja pod vedenim uznavanych odbornikov.

ESET PROTECT, nasa cloudova platforma kybernetickej
bezpecnosti s podporou XDR, kombinuje inovativne

Nase vysoko prisposobitelné rieSenia zahffajl podporu

v lokalnom jazyku, majd minimalny vplyv na vykon
zariadenia, identifikuju a zneSkodnia zname aj nové
hrozby este v zarodku, podporuju plynuly chod prevadzky
a znizuju naklady na implementaciu a spravu.

ESET chrani vasu firmu, aby ste mohli naplno vyuZivat
potencial technolégii.

schopnosti prevencie, detekcie a proaktivneho
vyhladavania hrozieb so Sirokou $kalou bezpecnostnych
sluzieb vratane riadenej detekcie a reakcie (MDR).
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Drive your Ambition

Viac nez 9 000 koncovych
zariadeni chranenych
spolo¢nostou ESET
od roku 2017

Viac nez 4 000 e-mailovych
schranok chranenych
spolo¢nostou ESET
od roku 2016

ESET V CISLACH

500-tisic+ 176 1

globalnych
centier
vyskumu a vyvoja

a teritorii

NIEKTORI Z NASICH

ZAKAZNIKOV

Canon

Canon Marketing Japan Group

Bezpecnostny partner
v oblasti poskytovania
internetovych sluzieb
2 milibnom zakaznikov
od roku 2008

Viac nez 32 000 koncovych
zariadeni chranenych
spolo¢nostou ESET
od roku 2016

APPROVED

Business Security

DEC 2024

V nezavislych testoch AV-Comparatives
dosahuje ESET stabilne najlepsie
vysledky a najlepsiu mieru detekcie
bez falo3nych poplachov alebo len
s minimalnym poctom nespravne
detegovanych poloZziek.

UZNANIE

C

Leader

2025

ANALYZE
THE
FUTURE

IDC

i

Spolo¢nost ESET neustale dosahuje
najvyssie hodnotenia od pouzivatelov
na globalnej platforme G2 a jej rieSenia
ocefuju zakaznici po celom svete.

Spolo¢nost ESET bola vyhlasena za lidra
v oblasti ochrany koncovych zariadeni
pre stredné firmy v sprave o hodnoteni

dodavatelov IDC MarketScape:
Worldwide Modern Endpoint
Security for Midsize Businesses 2024
Vendor Assessment.



