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Co je dvojfaktorova
autentifikacia?

Dvojfaktorova autentifikacia na overenie identity pouzivatela
vyzaduje dve nezavislé mnoziny informacii. Je ovela tcinnejsia
nez tradicné overenie pomocou statického hesla alebo PIN kodu.
Doplnenim bezného overovania o dynamicky druhy faktor sa
ucinne znizuje riziko anikov tdajov spésobenych slabymi alebo
prezradenymi heslami.

RieSenie ESET Secure Authentication poskytuje firmam vsetkych velkosti [ahky spdsob
implementacie dvojfaktorovej autentifikacie naprie€ bezne pouzivanymi systémami,

ako su siete VPN, sluzby Remote Desktop Protokol, Outlook Web Access, prihlasovanie
do operacného systému a dalSie.
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Predchadzajte unikom
udajov a chrante svoje
firemneé aktiva

Dvojfaktorova autentifikacia dokaze zmiernit rizika vyplyvajuce z Gtoku nazyvaného ,credential
stuffing”, pri ktorom utocnici zneuzivaji kompromitované informacie o zamestnancoch. Toto
riziko je spdsobené pouzivatelmi, ktori:

o Pouzivaju rovnaké heslo vo viacerych aplikaciach a lokalitach
o Zdielaju svoje hesla s ostatnymi
o Priaktualizacii hesiel menia len drobnosti

SLABA KULTURA
ZAOBCHADZANIA
S HESLAMI

Data patria medzi najddlezitejSie
aktiva vasej spoloc¢nosti.
Zamestnanci ich vsak mézu
ohrozit mnohymi spdsobmi.
Jednym z najvacsich rizik je slaba
kultara zaobchadzania s heslami.
Nielenze zamestnanci pouzivaju
rovnaké heslo na viacerych
webovych strankach a vo
viacerych aplikaciach, ale niekedy
aj volne zdielaju svoje hesla

s priatelmi, rodinou a kolegami.
A akoby uZ toto nebol dost

velky problém, zavedenie zasad
pre hesla firmami ma zvycajne

za nasledok, ze zamestnanci
pouzivaju variacie svojho
predoslého hesla alebo si zapisuju
hesla na lepiace papieriky.

Dvojfaktorova autentifikacia
chrani firmu pred slabou kultdrou
zaobchadzania s heslami

tym, Zze okrem Standardného
hesla implementuje aj dalsi

krok overenia, napriklad
vygenerovanim Udaju v telefone
zamestnanca.

Uplathovanie tohto riesenia
zabranuje Gto¢nikom ziskat
pristup do vasich systémov
jednoducho iba uhadnutim
slabého hesla alebo zneuzitim
kompromitovanych prihlasovacich
Gdajov.

UNIKY UDAJOV

V stcasnom prostredi
kybernetickej bezpecnosti
kazdym diom narasta pocet
Unikov tdajov. Jednym

z najbeznejsich spdsobov, akymi
hackeri mézu ziskat pristup

k datam vasej spoloc¢nosti, su
slabé alebo odcudzené hesla
zozbierané prostrednictvom
automatickych botov, phishingu
Ci cielenych Gtokov. Okrem
ochrany normalnych prihlaseni
pouzivatelov do kritickych sluzieb
mozu firmy implementovat
dvojfaktorovu autentifikaciu pre
vSetky elevacie opravneni, aby
sa tak zabranilo neopravnenému
spravcovskému pristupu.

Pridanim takéhoto rieSenia

firmy znacne stazia hackerom
moznost ziskat pristup

k systémom a narusit ich.
Hlavnymi odvetviami, ktorych

sa tykaju uniky dat, st tradicne
sféry s cennymi Gdajmi. Prikladmi
su sektor financii, maloobchodu,
zdravotnej starostlivosti Ci verejny
sektor. Neznamena to vsak, ze
ostatné odvetvia su v bezpedi.
Ide skdr o to, ze hakeri zvycajne
chcd, aby saim vynalozené Usilie
vyplatilo.

SULAD S NARIADENIAMI

Pokial'ide o sulad s pravidlami,
najskor zistit, ¢i ho potrebuje
zabezpecit alebo nie. Potom
musia skontrolovat poziadavky,
ktorych implementaciu pravidla
odporucaju a vyzadujd. Pokial ide
o dvojfaktorovu autentifikaciu,
jej implementaciu uz vyzadujd
mnohé normy, ako su PCI-DSS

a GLBA, a vacsina noriem vratane
GDPR a HIPAA vo vieobecnosti
zdbraznuje potrebu silngjsieho
overovania.

Dvojfaktorova autentifikacia uz

s kreditnymi kartami alebo

v oblasti finan¢nych transakcii, nie
je iba dobrovolnym rieSenim, ale
skdr povinnym. VSetky spolocnosti
by mali preskiimat, ktoré zakony
a nariadenia sa na ne vztahujq,

a zabezpecit, aby dodrziavali
stanovené poziadavky.

®
@ er Digital Security
Progress. Protected.



Nechajte sa overit jednym
tuknutim bez nutnosti zadavat
jednorazoveé heslo.




V com je ESET iny

OVEROVANIE CEZ PUSH NOTIFIKACIE

Umoznuje overenie jedinym tuknutim bez
potreby zadavat jednorazové heslo. Funguje
na smartfénoch so systémom iOS aj Android.

ZABEZPECENIE CLOUDOVYCH APLIKACI

Vdaka dvojfaktorovej autentifikacii posilnite pristup
k sluzbam, ako st Google Apps, Dropbox a mnohé
dalSie. ESET podporuje integraciu prostrednictvom
overovacieho protokolu SAML-2, ktory pouZzivaju
najvacsi poskytovatelia identit.

NASTAVENIE DO 10 MINUT

Tvrdo sme pracovali, aby ste vy nemuseli. Nasim
zamerom bolo vytvorit rie3enie, ktoré by si mohla
nainstalovat a nastavit mala firma bez pomoci

IT personalu. Nezalezi na tom, ¢i ma vas podnik
len desiatky alebo tisice pouzivatelov, nastavenie
rieSenia ESET Secure Authentication zaberie len
minimalny cas, kedZe je mozné zriadit viacero
pouzivatelskych pristupov stucasne.

VIACERO SPOSOBOV OVERENIA

Zamestnancom nie je potrebné poskytnut

Ziadne Specialne tokeny ani zariadenia. ESET

Secure Authentication bez problémov funguje

na smartfénoch, zaistuje vyssiu bezpecnost vdaka
vlastnému PIN koédu a je mozné ho integrovat

s biometrickymi Gdajmi zariadeni (Touch ID, Face
ID, Android Fingerprint) pre zvysenu ochranu a lepsi
pouzivatelsky zazitok. Podporuje aj hardvérové
tokeny Ci bezpecnostné kltce FIDO.

ZIADNY SPECIALIZOVANY HARDVER

ESET Secure Authentication ma minimalne
poziadavky na zdroje - pri pouzivani cloudovej
verzie nebudete potrebovat Ziadny vyhradeny
server. RieSenie zaroven ponuka aj alternativu
v podobe lokalneho nasadenia.

BEZPROBLEMOVA INTEGRACIA

RieSenie ponuka dva rezimy integracie — integraciu
so sluzbou Active Directory pre organizacie
pouzivajuce doménu Windows alebo samostatny
rezim, ktory je vhodny pre firmy bez nej. Nastavenie
a konfiguracia st v oboch pripadoch rychle

a jednoduché, pricom je mozné celé prostredie
bezproblémovo spravovat prostrednictvom
cloudovej konzoly.

MULTITENANTNOST

Cloudova verzia ESET Secure Authentication bola
navrhnuta s moznostou

multitenantnej spravy pre poskytovatelov
spravovanych sluzieb (MSP), ktori tak mdzu riadit
viacero spolocnosti alebo lokalit. RieSenie ponuka
flexibilitu v definovani Specifickych nastaveni pre
jednotlivé skupiny pouzivatelov.

PODPOROVANE PROSTREDIA VDI
A SLUZBY VPN

Podporované st VMware Horizon View, Citrix
XenApp, Barracuda, Cisco ASA, Citrix Access
Gateway, Citrix NetScaler, Check Point Software,
Cyberoam, F5 FirePass, Fortinet, FortiGate, Juniper,
Palo Alto a SonicWall. Mozna je aj podpora vilastnej
integracie s lubovolnou sluzbou VPN zalozenou

na protokole RADIUS.

SDK A APl AKO SUCAST PRODUKTU

Organizacie, ktoré chct z produktu vytazit este
viac, mozu vyuzit SDK a rozhranie API. Aj bez
pluginu si tak zakaznici moZzu rozsirit dvojfaktorovd
autentifikaciu na aplikacie ¢i platformy, ktoré
pouzivaja.
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Priklady pouzitia

Ochrana
viacerych lokalit

PROBLEM

MSP organizacia potrebuje spravovat niekolko
pobociek alebo spolo¢nosti s roznymi
bezpecnostnymi politikami a nastaveniami.

RIESENIE

v Vytvorte kazdud spolo¢nost ako lokalitu na portali
ESET PROTECT Hub a priradte jej urcity
podiel licencie ESET Secure Authentication.
Po opatovnom prihlaseni do konzoly sa zobrazi
polozka menu Spolocnosti.

v Multitenantnost v ramci cloudovej verzie, ktora
nevyzaduje ziadny lokalny hardvér, umoznuje
vyuzit dvojfaktorovd autentifikaciu pre rézne
spolocnosti alebo pobocky z jednej instancie.

Posilnenie
ochrany hesiel

PROBLEM

Pouzivatelia maju tendenciu pouzivat rovnaké hesla
vo viacerych aplikaciach a webovych sluzbach, ¢im
moZzu firmu vystavit bezpe€nostnym rizikam.

RIESENIE

v Obmedzte pristup k podnikovym prostriedkom
pomocou dvojfaktorovej autentifikacie.

v Obavy a rizika suvisiace so zdielanymi alebo
odcudzenymi heslami pomdZe zmiernit
dvojfaktorova autentifikacia, pri ktorej sa
okrem bezného pristupového hesla vyzaduje aj
dalsi krok overenia, napriklad schvalenie push
notifikacie.
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Predchadzanie
Unikom udajov

Firmy kazdy den informuja v spravach svojich
zakaznikov, ze doslo k naruSeniu ochrany tdajov.

RIESENIE

v Chrante citlivé pripojenia, napriklad k vzdialenej
pracovnej ploche, pridanim dvojfaktorovej
autentifikacie.

v Pridajte dvojfaktorovu autentifikaciu pre vSetky
pouzivané siete VPN.

v Pozadujte dvojfaktorovu autentifikaciu pri
prihlaseni do zariadeni s citlivymi adajmi.

Proces overenia
hrihlasenia
Douzivatela

PROBLEM

Firmy pouzivaju zdielané pocitace v zdielanych
pracovnych priestoroch a vyzadujl overenie vsetkych
pouzivatelov, ktori sa prihlasuju pocas pracovného
dna.

RIESENIE

v Implementujte dvojfaktorovu autentifikaciu pre
desktopové prihlasenia na vsetkych zariadeniach
v zdielanych pracovnych priestoroch.




Technické informacie a
chranene platformy

FUNKCIA PODROBNOSTI

MULTITENANTNOST

Dostupné iba pre MSP v cloudove verzil Viacero lokalit/spolo¢nosti V4
OCHRANA LOKALNEHO PRIHLASENIA Prihlasenie do Windows v
_ _ Server RADIUS na ochranu VPN v
OCHRANA VZDIALENEHO PRIHLASENIA
Remote Desktop v
Microsoft Exchange Server v
Microsoft SharePoint Server v
OCHRANA WEBOVYCH APLIKACII Remote Desktop Web Access v
Microsoft Dynamics CRM v
Remote Web Access v
ACTIVE DIRECTORY FEDERATION v
SERVICES PROTECTION (AD FS)
KONEKTOR POSKYTOVATELA v
IDENTITY (SAML)
PROXY 4
API 4
Globalny whitelisting IP adries v
WHITELISTING IP ADRIES
Whitelisting IP adries podla sluzieb v
OTP zaslané cez SMS v
OTP vygenerované mobilnou aplikaciou %4
ZRIADENIE Push autentifikacia 4
Hardvérovy token v
FIDO v
Problém v
Prihlasenie do Web Console v
UPOZORNENIA Pouzivatel uzamknuty 4
PouZivatel odomknuty 4
Licencie 4
OBMEDZOVANIE Casové obmedzovanie 4
Report v
PROTOKOLY A REPORTY O AUDITOCH Filter 4
Export 74
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Toto Je ESET

Proaktivna ochrana. Minimalizujte rizika vd'aka prevencii.

Bud'te o krok vpred pred znamymi aj novymi kybernetickymi hrozbami vdaka
nasmu pristupu, ktory je zalozeny na umelej inteligencii a zamerany na prevenciu.
Kombinovanim sily umelgj inteligencie a odbornych znalosti nasich pracovnikov
dokazeme poskytovat jednoduchu a efektivnu ochranu.

Spoznajte najlepSiu ochranu vo svojej triede vdaka nasim
internym globalnym informaciam o kybernetickych
hrozbach, ktoré zbierame a skiimame uz viac ako 30 rokov
a ktoré st zakladom nasej rozsiahlej siete vyskumu

a vyvoja pod vedenim uznavanych odbornikov.

ESET PROTECT, nasa cloudova platforma kybernetickej
bezpecnosti s podporou XDR, kombinuje schopnosti
prevencie, detekcie a proaktivneho vyhladavania hrozieb
novej generacie so Sirokou Skalou bezpecnostnych sluzieb
vratane riadenej detekcie a reakcie (MDR).

Tmid.+

ESET V CiSLACH

400-tis.+

Nase vysoko prisposobitelné rieSenia zahffajli podporu

v lokalnom jazyku, majd minimalny vplyv na vykon
zariadenia, identifikujd a zneSkodnia zname aj nové
hrozby eSte v zarodku, podporuju plynuly chod prevadzky
a znizujua naklady na implementaciu a spravu.

ESET chrani vasu firmu, aby ste mohli naplno vyuZivat
potencial technolégii.
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globalnych centier
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Drive your Ambition

Viac nez 4 000 e-mailovych
schranok chranenych
spolo¢nostou ESET
od roku 2016

Viac nez 9 000 koncovych
zariadeni chranenych
spolo¢nostou ESET
od roku 2017

ZAKAZNIKOV

Canon Marketing Japan Group

Viac nez 32 000 koncovych

UZNANIE

Canon

Bezpecnostny partner v oblasti
poskytovania internetovych
sluzieb 2 miliGnom zakaznikov
od roku 2008

zariadeni chranenych
spolo¢nostou ESET
od roku 2016

Leader sKUppINgercoie
APPROVED 2024

Business Security

DEC 2023

V nezavislych testoch AV-Comparatives
dosahuje ESET stabilne najlepsie
vysledky a najlep3iu mieru detekcie
bez falosnych poplachov alebo len
s minimalnym poc¢tom nespravne
detegovanych poloziek.

Spolo¢nost ESET neustale dosahuje
najvyssie hodnotenia od pouZivatelov
na globalnej platforme G2 a jej rieSenia
ocenuju zakaznici po celom svete.

ESET je podla spolocnosti KuppingerCole
celkovym a trhovym lidrom v hodnoteni
MDR Leadership Compass 2023.



