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Co je produkt na ochranu
mobilnych zariadeni?

Produkt na ochranu mobilnych
zariadeni mozno rozdelit

do dvoch samostatnych kategori:
zabezpecenie a sprava.

Sirokéa Skala bezpecnostnych funkcii Ochrana mobilnych zariadeni

zahfna ochranu pred malvérom zvyCajne pokryva zariadenia s dvoma
a phishingom, obmedzenie pristupu najrozsirenejsimi mobilnymi

k nezabezpecenym pripojeniam operacnymi systémami — Android

a mnohé dalSie funkcie. a Apple. KedZe tieto operacné systémy

sa vzajomne liSia, aj moznosti ich

Sprava umoznuje vymazavanie zabezpecenia moZzu byt rozdielne.

zariadeni na dialku, obmedzenie
inStalovania aplikacii,
predkonfigurovanie zariadeni

pre pouzivatelov a dalSie moznosti
savisiace so spravou IT.
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Riesenia ESET
pre mobilné zariadenia

v ESET Endpoint Security for Android

v ESET MDM for iOS & iPadOS

Podporované moznosti MDM
registracie

v Apple Business Manager (ABM) v VMware Workspace ONE

v Microsoft Intune v Microsoft Entra ID
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S konzolou ESET PROTECT ziskate Uplny prehlad o sieti od mobilnych telefénov az po pracovné stanice a server:




V com je ESET iny

EFEKTIVNOST NAKLADOV

Specializované riesenia na pInd spravu mobilnych
zariadeni nie sU potrebné. Vdaka konzole ESET
PROTECT mate z jediného miesta pod dohladom
vSetky smartfony aj dalSie koncové zariadenia.

VIACVRSTVOVA OCHRANA

Kombinaciou viacvrstvovej technologie,
strojového ucenia a odbornych znalosti poskytuje
ESET svojim zakaznikom najvyssiu Uroven
ochrany. Technolégie ESET sa neustale vyvijajq,
aby sme dosiahli vyvazeny pomer vykonu,
detekcie a tzv. falosnych poplachov.

ESET CLOUDOVY SYSTEM OCHRANY
PRED MALVEROM

Ked'sa objavi zero-day hrozba, napriklad
ransomvér, sibor sa odosle do nasho cloudového
systému ochrany pred malvérom ESET LiveGrid®,
kde sa hrozba aktivuje a monitoruje sa jej
spravanie. Vysledky z tohto systému sa poskytnu
vSetkym mobilnym koncovym zariadeniam

bez potreby akejkolvek aktualizacie.

OVERENE A DOVERYHODNE

Spolo¢nost ESET pdsobi v oblasti bezpecnosti
uz viac ako 30 rokov a svoje technolégie
neustale vyvija, aby zostala vzdy o krok vpred
pred najnovsimi hrozbami. Prave preto jej
ddveruje viac ako 110 milibnov pouzivatelov
na celom svete.

BEZKONKURENCNY VYKON

Firmy sa ¢asto obavaju toho, ze rieSenia

na ochranu mobilnych zariadeni budi mat
negativny vplyv na vykon. Produkty ESET takyto
problém nespdsobuju. RieSenie na ochranu
mobilnych zariadeni ESET Endpoint Security 2.11
(Android) napriklad ziskalo v juli 2021 v teste
,Najlepsi antivirus pre Android pre firemnych
pouzivatelov” organizacie AV-TEST takmer
dokonalé skore vo vsetkych troch kategoriach.

CELOSVETOVA POSOBNOST

ESET ma 22 pobociek po celom svete, 13 centier
vyskumu a vyvoja a posobi vo viac ako

200 krajinach a dzemiach. Vdaka tomu mézu
zakaznici ziskat celosvetovy prehlad o vietkych
najnovsich trendoch a hrozbach.
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Technickeé informacie

Android/
1OS

V pripade straty alebo kradeze
zariadenia ho jednoducho
vzdialene uzamknite, vymazte
zneho data alebo na nom
aktivujte sirénu. NavySe mozete
odosielat vlastné spravy priamo
na zariadenie alebo nastavit
informacie, ktoré sa maju zobrazit
na zamknutej obrazovke, o
mdze pomaoct prinavratit stratené
zariadenie jeho majitelovi.

KONTROLA APLIKACI

Ponuka spravcom moznost
monitorovat nainstalované
aplikacie, blokovat pristup

k zvolenym aplikaciam,
povoleniam alebo kategériam
a vyzvat pouzivatelov

k odinstalovaniu konkrétnych
aplikacii.

BEZPECNOST ZARIADENIA

Bezpecnost zariadenia zvycajne
nie je spravne implementovana,
ak je ponechana iba

na zodpovednost pouzivatela.
RieSenia ESET preto umoznuja
spravcom definovat poziadavky
na zlozitost hesla, nastavit
casovace uzamknutia obrazovky,
vyzyvat pouZivatelov, aby
zasifrovali svoje zariadenia,
blokovat kamery a dalSie
moznosti.

ZJEDNOTENA RIADIACA
KONZOLA

Spravujte vietky svoje koncové
body, zariadenia a servery z ESET
PROTECT, nasej jednotnej konzoly
na spravu zabezpecenia, ktora
poskytuje Uplny prehlad o vasej
sieti.

Iba pre
Android

VIACVRSTVOVA
OCHRANA

Jedna vrstva ochrany proti
neustale sa vyvijajucim hrozbam
nestaci. Vsetky produkty

pre koncové zariadenia maju
schopnost detegovat malvér
pred spustenim, pocas neho

aj po hom, pricom su neustale
optimalizované pre mobilné
zariadenia.

STROJOVE UCENIE

ESET uz od roku 1997 pouziva
strojové ucenie v kombinacii

so vSetkymi ostatnymi vrstvami
ochrany. Strojové ucenie sa
konkrétne pouziva vo forme
konsolidovaného vystupu

a neurénovych sieti.

ANTI-PHISHING

Chrani pouzivatelov

pred faloSnymi webovymi
strankami, ktoré sa pokusajd
ziskat hesla, bankové Gidaje a iné
citlivé informacie.

AUDIT APLIKACIT

Sleduje aplikacie a ich pristup
k osobnym/firemnym Gdajom
rozdelenym podla kategorii

a umoznuje spravcom
monitorovat pristup aplikacii
a mat nad nim kontrolu.

WEBOVA KONTROLA

Kontrolujte alebo obmedzujte
webové stranky, ku ktorym
maju pouzivatelia spravovanych
zariadeni pristup, aby sa vyhli
nevhodnému a Skodlivému
obsahu alebo obsahu, ktory
ovplyviuje ich produktivitu.
Pouzite predvolené Sablony
reportov alebo si vytvorte
prispdsobené reporty.

*Dostupnost funkcii uvadzanych vyssie zavisi od obmedzeni v systémoch Android/iOS a verzie operaéného

systému v mobilnom zariadeni.

Iba pre
[ON

BEZPECNOSTI SIETE
Z JEDNEHO MIESTA

Specializované riesenia nebudete
potrebovat — vdaka konzole ESET
PROTECT mate z jediného miesta
pod dohladom vsetky firemné
zariadenia so systémom iOS.

VZDIALENE
KONFIGUROVANIE
NASTAVENIi UCTU
Nastavenia Gctu, ako su
informacie o Wi-Fi, VPN

a Exchange, mozno konfigurovat
na dialku.

KOMPATIBILITA S ABM

APPLE BUSINESS MANAGER
(ABM) je vykonna metdda
registracie firemnych zariadeni
so systémom iOS. Vdaka
kompatibilite s ABM mdzete
zariadenia registrovat do ochrany
mobilnych zariadeni automaticky,
bez cakania na priamy kontakt
so zariadenim a s minimalnou
interakciou zo strany pouzivatela.
Nastavenia zariadeni si tak
mdZete Gplne prispdsobit, ¢im
uSetrite €as aj peniaze.
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Priklady pouzitia

Ransomveér

PROBLEM

Ransomvér nie je hrozbou len pre stolové pocitace
a servery, ale aj pre mobilné zariadenia. Spoloc¢nosti
chct zabezpecit ochranu vietkych svojich dat pred
zaSifrovanim a naslednym vymahanim vykupného.

RIESENIE

v Nainstalujte ESET Endpoint Security for Android
na vSetky mobilné zariadenia so systémom
Android, aby boli chranené pred akymkolvek
typom malvéru.

Strata dat

PROBLEM

Organizacie nemaju obavy iba v suvislosti so stratou
¢i odcudzenim zariadeni, ale aj v savislosti

s kradezou Udajov pri ukonceni pracovného
pomeru.

RIESENIE

v Uplatnite bezpecnostné politiky vyzadujlce, aby
boli mobilné zariadenia zasifrovane.

v Na znizenie bezpecnostnych rizik mozete
na zariadeniach Android zamedzit inStalaciu
aplikacii z neznamych zdrojov.

v Implementujte bezpecnostné politiky
vyzadujlce, aby boli na vietkych zariadeniach
nastavené pristupové alebo PIN kody.

Sulad zariadenia

vV pripade potreby zariadenia uzamknite alebo
vymazte na dialku.

s bezpecnostnymi politikami

PROBLEM

R&zne organizacie maju rézne politiky stvisiace s pouzivanim mobilnych zariadeni
a spravcovia chcl zabezpedit, aby vietky zariadenia a vietci pouzivatelia dodrziavali dané zasady.

RIESENIE

v Stanovte obmedzenia urcujlce, ktoré aplikacie mozno inStalovat na zariadeniach.

v Obmedzte pristup k nezabezpecenym sietam Wi-Fi.

v Uistite sa, ze bezpecnostné funkcie telefonov st zapnuté a implementované.
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Toto je ESET

Proaktivna ochrana. Minimalizujte rizika vd'aka prevencii.

Budte o krok vpred pred znamymi aj novymi kybernetickymi hrozbami vdaka
nasmu pristupu, ktory je zalozeny na umelej inteligencii a zamerany na prevenciu.
Kombinovanim sily umelgj inteligencie a odbornych znalosti nasich pracovnikov
dokazeme poskytovat jednoduchu a efektivnu ochranu.

zariadenia, identifikuji a zneSkodnia zname aj nové hrozby

este v zarodku, podporujd plynuly chod prevadzky a znizuju
naklady na implementaciu a spravu.

ESET PROTECT, nasa cloudova platforma kybernetickej
bezpecnosti s podporou XDR, kombinuje next-gen
schopnosti prevencie, detekcie a proaktivneho
vyhladavania hrozieb so Sirokou Skalou bezpecnostnych
sluZieb vratane riadenej detekcie a reakcie (MDR).

Nase vysoko prispdsobitelné rieSenia zahfhaju podporu
v lokalnom jazyku, maju minimalny vplyv na vykon

ESET chrani vasu firmu, aby ste mohli naplno vyuzivat
potencial technologil.

ESET V CiSLACH
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chranenych firemnych krajin globalnych centier
pouzivatelov zakaznikov a teritorii vyskumu a vyvoja
internetu
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Drive your Ambition

Viac nez 32 000 koncovych
zariadeni chranenych
spolo¢nostou ESET
od roku 2016

Bezpecnostny partner v oblasti
poskytovania internetovych
sluzieb 2 miliGnom zakaznikov
od roku 2008

Viac nez 4 000 e-mailovych
schranok chranenych
spolo¢nostou ESET
od roku 2016

Viac nez 9 000 koncovych
zariadeni chranenych
spolo¢nostou ESET
od roku 2017
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V nezavislych testoch AV-Comparatives
dosahuje ESET stabilne najlepsie vysledky
a najlepsiu mieru detekcie bez falosnych
poplachov alebo len s minimalnym poc¢tom
nespravne detegovanych poloziek.

Spoloc¢nost ESET neustale dosahuje
najvyssie hodnotenia od pouzivatelov
na globalnej platforme G2 a jej rieSenia

ocenuju zakaznici po celom svete.

ESET je podla spolocnosti
KuppingerCole celkovym a trhovym
lidrom v hodnoteni MDR Leadership

Compass 2023.



