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Chrante svojich pouzivatelov a ich e-maily,
ktoré su najcastejSie zneuzivanym vektorom Utoku.

Progress. Protected.



ESET Malil Security
Pokrocila ochrana pre
Microsoft Exchange Server

Bezpecnostné rieSenie ESET Mail Security je navrhnuté s cielom
zabranit ato¢nikom preniknut do firemnej siete zneuzitim
e-mailovej komunikacie. E-mail je jednym z najzranitelnejsich
vektorov, cez ktory prichadza az 90 % ransomvérovych atokov.
Toto rieSenie vas okrem hrozieb chrani aj pred spamom

a phishingom.

ESET Mail Security prinasa dodatocnu vrstvu ochrany
organizaciam, ktoré chcl zabranit tomu, aby

sa hrozby dostali az k zamestnancom.

RieSenie preto poskytuje viacvrstvové

zabezpecenie uz na arovni

samotného hostitelského
servera.




; +NAJDOLEZITE)SIM A NAJVYZNAMNE)SIM FAKTOROM JE OBROVSKY
TECHNICKY NASKOK PRED OSTATNYMI PRODUKTMI NA TRHU. ESET NAM
PRINASA SPOLAHLIVE ZABEZPECENIE. ZNAMENA TO, ZE MOZEM
KEDYKOLVEK PRACOVAT NA LUBOVOLNOM PROJEKTE S VEDOMIM, ZE NASE
POCITACE SU NA 100 % CHRANENE."

Fiona Garland, obchodna analyticka pre IT skupinu, Mercury Engineering (Irsko), 1300 zariadeni
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+CENTRALNE SPRAVOVANE ZABEZPECENIE VSETKYCH KONCOVYCH
ZARIADENI, SERVEROV A MOBILNYCH ZARIADENI BOLO PRE NAS
KLUEOVOU VYHODOU. ZA PLUSY SME VSAK POVAZOVALI A) MOZNOST
MONITOROVANIA, UCINNOST A NIZSIU CENU OPROTI INYM
BEZPECNOSTNYM PRODUKTOM."

IT spravca, Diamantis Masoutis S. A., Grécko; viac ako 6 000 zariadeni
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V com je ESET iny

UCINNA SPRAVA KARANTENY

Pouzivatefom umoZnuje spravovat spravy

v karanténe prostrednictvom e-mailovych
oznameni, zatial o spravcovia dostavaju pravidelné
sthrnné reporty. Ti mézu rychlo odstranit alebo
uvolnit prichadzajlce spravy priamo z centralnej
karantény. Integracia s konzolou ESET PROTECT
On-Prem centralizuje spravu e-mailovej
karantény, o spravcom umoznuje spravovat
e-maily v karanténe napriec viacerymi instanciami
z jedného miesta, ¢im sa zjednoduSuje sprava

a zvysuje celkova efektivita.

VIACVRSTVOVA OCHRANA

Prva vrstva pouziva nasu vlastnu antispamovu
technolégiu, ktora filtruje spamové spravy s takmer
100 % presnostou, ¢o preukazalo aj nezavislé
testovanie. Druhu vrstvu predstavuje kontrola
malvéru, ktord deteguje podozrivé prilohy. DalSiu
vrstvu mozno implementovat vo forme pokrocilej
ochrany pred hrozbami prostrednictvom rieSenia
ESET LiveGuard Advanced.

VLASTNA TECHNOLOGIA

RieSenie ESET Mail Security vyuziva interne
vyvinuté technolégie na ochranu proti spamu,
phishingu a zabezpecenie hostitelského servera,
pricom kombinuje umeld inteligenciu, velké
data a znalosti odbornikov do jednej ocefiovanej

platformy na zabezpecenie e-mailovej komunikacie.

PODPORA KLASTROV

ESET Mail Security for Microsoft Exchange
podporuje schopnost vytvarat klastre, ¢o
produktom umoznuje navzajom komunikovat

a vymienat si Gdaje o konfiguracii, upozornenia,
informacie z greylistingovej databazy a dalSie
Gdaje. RieSenie navyse podporuje klastre Windows
Failover a Network Load Balancing (NLB), vdaka
¢omu umoznuje ochranu na urovni velkych
firemnych sieti.
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RYCHLOST

Medzi najddlezitejSie vlastnosti e-mailového
produktu patria vykon a stabilita. Firmy potrebuju
mat istotu, Ze ich e-mail bude spracovany bez
zdrzani. ESET poskytuje nefalSovany 64-bitovy
produkt, ktory umoznuje klastrovanie v zaujme
toho, aby organizacie akejkolvek velkosti nemuseli
mat Ziadne obavy o rychlost.

ODBORNE ZNALOSTI PODPORENE
UMELOU INTELIGENCIOU

Neoddelitelnou stc¢astou nasej stratégie je
vyuzivanie umelej inteligencie na automatizaciu
rozhodnuti a vyhodnocovanie moznych hrozieb.
Jeho moznosti v3ak siahaju iba tak daleko ako
znalosti [udi, ktori za nim stoja. Prave odbornici
zohravaju pri poskytovani ¢o najpresnejsich
informacii o hrozbach zasadnu ulohu. Samotni
Gtocnici sa totiz velmi silnymi sipermi.

CELOSVETOVA POSOBNOST

ESET ma pobocky v 13 krajinach na celom svete,

11 centier vyskumu a vyvoja a posobi vo viac ako
178 krajinach a teritériach. Vdaka tomu ziskavame
Gdaje, ktoré umoznuju zastavit malvér skor, ako sa
rozsiri do celého sveta. Okrem toho sa na zaklade
najnovsich hrozieb ¢i moznych novych vektorov
infekcie mdzeme rozhodnt, ktorym novym
technol6giam budeme venovat vacsiu pozornost.



Priklady pouzitia

Plynuly chod firmy
vdaka redukcii spamu

PROBLEM

Keby sa mal kazdy zamestnanec prehrabavat e-mailmi
a zistovat, i su legitimne alebo nie, vyrazne ho to
zatazi a odrazi sa to na jeho pracovnej efektivite. Kazdy
spamovy e-mail mozno navyse preposlat IT oddeleniu
na potvrdenie jeho legitimnosti.

RIESENIE

v ESET Mail Security pomocou vlastnej technolégie
analyzuje e-mail s cielom urcit, ¢i je legitimny alebo
ide o spam.

Okamzité
zastavenie phishingu

PROBLEM

Pouzivatelia si neustale ter¢om phishingovych
kampani, ktoré mdzu zahfiat dalie Skodlivé
komponenty.

RIESENIE

v Systém vcasného varovania, ako je ESET
Threat Intelligence, upozorfiuje na phishingové
kampane.

v E-maily, ktoré boli vyhodnotené ako spam, sa
umiestnia do karantény a pouzivatel je o tom
informovany v dorucenej sprave.

vV ramci rieSenia ESET Mail Security mozno
implementovat pravidla, ktoré zabrania
prijimaniu e-mailov zo znamych skodlivych
krajin a domén.

v Okrem pouzivatela, ktory dostal dany e-mail, mézu
e-maily z karantény uvolnit alebo ich odstranit aj
spravcovia.

v ESET Mail Security vyuZziva prepracovany parser,
ktory prehladava telo a predmet spravy, aby
identifikoval Skodlivé odkazy.

Ransomvér

PROBLEM

Ransomvér zvycajne prenikne k ni¢ netusiacim
pouzivatelom prostrednictvom e-mailu.

RIESENIE

v ESET Mail Security vyhodnoti prilohu s ciefom urcit,
¢i je Skodliva, neznama alebo bezpecna.

v Kazdy e-mail, ktory obsahuje Skodlivé subory
alebo odkazy, je umiestneny do karantény,
¢im sa zabrani tomu, aby bol doruceny
pouzivatelom.

v ESET Mail Security zisti, ¢i spravca nastavil
konkrétne pravidla pre e-maily na zamedzenie
posielania urcitych typov alebo velkosti priloh
pouzivatelom.

v Ak ESET Mail Security nema istotu o potencialnej
hrozbe, mdZe prilohu preposlat na analyzu dalSiemu
rieSeniu, ktorym je ESET LiveGuard Advanced.

v ESET LiveGuard Advanced vzorku analyzuje
v cloudovom sandboxe a nasledne v priebehu par
minuat vysledok odosle naspat do programu ESET
Mail Security.

v Ak je subor vyhodnoteny ako Skodlivy, ESET Malil
Security automaticky znici e-mail s nebezpecnym
obsahom.
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Technické informacie
o rieseni ESET Mail Security

ANTISPAM

Vdaka naSmu vlastnému a ocenovanému jadru
je spam eliminovany skor, ako je vobec doruceny
do e-mailovych schranok pouzivatelov. Zahfna
overenie SPF a DKIM, ochranu proti spatnému
rozptylu a ochranu SMTP.

ANTIMALVER

Nasa druha vrstva ochrany zabudovana do rieSenia
ESET Mail Security zaistuje detekciu podozrivych
alebo Skodlivych priloh, aby ochranila zariadenia
pouzivatelov pred infikovanim.

ANTIPHISHINGOVA OCHRANA

Zabranuje pouzivatelom v pristupe na phishingové
webové stranky prostrednictvom filtrovania e-mailov
so Skodlivymi odkazmi. Dokaze identifikovat odkazy
s homoglyfmi zakédovanymi v Punycode, kde su
znaky zamerne nahradené vizualne podobnymi
pismenami z inych abecied s ciefom napodobnit
zname znacky. Takéto e-maily st nasledne oznacené
ako phishingové, aby sa zabezpecila ochrana
pouzivatelov.

KONTROLA E-MAILOVYCH SCHRANOK
MICROSOFT 365

Firmam s hybridnym prostredim Exchange
umoznuje kontrolovat vzdialené e-mailové schranky
a verejné prieCinky Microsoft 365 rovnako efektivne
ako pri tradic¢nej kontrole databaz e-mailovych
schranok. Zaroven podporuje kontrolu vzdialenych
e-mailovych schranok aj mimo hybridného
nasadenia, a to bez potreby pripojenia

k lokalnej sluzbe Active Directory.

PRAVIDLA

Komplexny systém pravidiel v ramci rieSenia ESET
umoznuje spravcom manualne definovat podmienky
filtrovania e-mailov a akcie, ktoré sa maju s nimi
vykonat.

WEBOVA KARANTENA

Pouzivatelia automaticky dostavaja e-maily

0 spame umiestnenom do karantény. Pouzivatelia
maju moznost prihlasit sa a spravovat svoj spam

v karanténe — nemusi to robit vylu¢ne spravca.

SPRAVA ZRANITELNOSTI A ZAPLAT

Rozsiruje moznosti spravy zranitelnosti a zaplat aj

na servery. Tato funkcionalita, ktord mozno plne
spravovat prostrednictvom platformy ESET PROTECT,
redukuje potencialne miesta Gtokov aktivnym
sledovanim zranitelnosti v operacnych systémoch

a beznych aplikaciach, ¢o umoznuje efektivne
nasadenie zaplat.




OCHRANA PRED SFALSOVANIM IDENTITY
ODOSIELATELA

Blokuje podvodné e-maily s falosSnymi Gdajmi
o odosielatelovi overovanim ich pravosti. Takéto
e-maily moze byt tazké odhalit, pretoze verne
napodobnuju legitimne zdroje. Ochranu

pred sfalSovanim identity odosielatela

je mozné zapnut a nakonfigurovat
prostrednictvom rozsirenych

nastaveni alebo

definovanim

vlastnych

pravidiel.
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O spolocnosti ESET

Proaktivna ochrana a minimalizacia rizik vdaka preventivhemu pristupu.

Bud'te o krok vpred pred znamymi aj novymi kybernetickymi hrozbami vdaka
nasmu pristupu, ktory je zalozeny na umelej inteligencii a zamerany na prevenciu.
Kombinovanim sily umelgj inteligencie a odbornych znalosti nasich pracovnikov
dokazeme poskytovat jednoduchu a efektivnu ochranu.

Spoznajte najlepSiu ochranu vo svojej triede vdaka nasim Nase vysoko prispdsobitelné rieSenia zahfnaju podporu
internym globalnym informaciam o kybernetickych v lokalnom jazyku, majd minimalny vplyv na vykon
hrozbach, ktoré zbierame a skimame uz viac ako 30 rokov zariadenia, identifikuju a zneSkodnia zname aj nové

a ktoré su zakladom nasej rozsiahlej siete vyskumu hrozby este v zarodku, podporuju plynuly chod prevadzky
a vyvoja pod vedenim uznavanych odbornikov. a znizuju naklady na implementaciu a spravu.

ESET PROTECT, nasa cloudova platforma kybernetickej ESET chrani vasu firmu, aby ste mohli naplno vyuzivat
bezpecnosti s podporou XDR, kombinuje inovativne potencial technologii.

schopnosti prevencie, detekcie a proaktivneho
vyhladavania hrozieb so Sirokou $kalou bezpecnostnych
sluzieb vratane riadenej detekcie a reakcie (MDR).

ESET V CISLACH
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zariadeni chranenych schranok chranenych zariadeni chranenych v oblasti poskytovania
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DEC 2024
V nezavislych testoch AV-Comparatives Spolocnost ESET neustale Spoloénost ESET ziskala oznacenie
dosahuje ESET stabilne najlepSie dosahuje najvyssie hodnotenia Lider v sprave IDC MarketScape:
vysledky a najlepsiu mieru detekcie od pouzivatelov na globalnej Worldwide Modern Endpoint
bez falosnych poplachov alebo len platforme G2 a jej rieSenia ocenuju Security for Midsize Businesses 2024
s minimalnym poctom nespravne zakaznici po celom svete. Vendor Assessment.

detegovanych poloZiek.



