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Co je pokrocila ochrana
pred hrozbami?

Proaktivna technolégia, ktora vyuziva pokrocilt adaptivnu konzolu,
$pickovi umeld inteligenciu, cloudovy sandboxing a hibkovu analyzu
aktivity s cielom predchadzat cielenym Gtokom a doposial' neznamym
druhom hrozieb, najma ransomvéru. ESET poskytuje pokrocila cloudovu
prevenciu hrozieb s moZnostami autonémnej napravy a vyhladavania
hrozieb na baze cloudu. Podrobny prehlad o globalnom prostredi
malvéru zaistuje rezidentnu ochranu pred neustale sa vyvijajacimi
kybernetickymi hrozbami.

ESET LiveGuard Advanced poskytuje dalSiu vrstvu zabezpecenia pre produkty ESET Mail Security,
ESET Endpoint Security a ESET Cloud Office Security. Cloudova pokrocila technolégia tohto riesenia

pozostava z viacerych typov senzorov, ktoré vykonavaju statick analyzu koédu, hibkovi kontrolu
vzorky s vyuzitim strojového ucenia, sledovanie vlastnej pamate a detekciu na zaklade spravania.
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Preco vyuzivat proaktivnu
cloudovu ochranu pred

hrozbami?

RANSOMVER

Od objavenia hrozby Cryptolocker v roku 2013
predstavuje ransomvér neustale nebezpecenstvo
pre rdzne odvetvia na celom svete. Hoci ransomveér
existuje ovela dlhSie, nikdy nepatril medzi vyznamné
hrozby, ktorym by firmy venovali pozornost.

V stcasnosti v3ak aj jediny ransomvérovy Gtok
dokaze zasifrovat dolezité Ci kritické stbory firmy,
a tak Uplne znemoznit jej ¢innost. V niektorych
pripadoch firma po ransomvérovom Gtoku pride
nato, Ze jej existujlce zalohy nie st dostatocne
aktualne a rozhodne sa zaplatit vykupné.

Proaktivna cloudova detekcia hrozieb

s autonémnou napravou predstavuje dalsiu vrstvu
ochrany mimo firemnej siete, vdaka ktorej sa
ransomvér nikdy nespusti priamo v produkénom
prostredi firmy.

CIELENE UTOKY A UNIKY UDAJOV

Sucasny svet IT zabezpecenia sa neustale vyvija,
pribadaju nové spdsoby Gtokov a doposial nezname
hrozby. Ked ddjde k Utoku alebo Uniku udajov,
organizacie byvaju prekvapené, ze ich ochranné
mechanizmy boli kompromitované, pripadne

ani len netusia, ze k Gtoku vobec doslo. V reakcii
na jeho odhalenie sa snazia implementovat
opatrenia na zmiernenie rizik, aby sa v buducnosti
ni¢ podobné neopakovalo. To ich viak neochrani
pred dalSim Utokom, ktory pouzije Gplne novy
vektor infekcie.

Cloudovy sandbox je ovela efektivnejsi nez obycajné
sledovanie povahy moznej hrozby, kedZe sa navyse
pozoruje aj jej spravanie. Vdaka tomu sa da ovela
presnejsie urcit, Ciide o cieleny ttok, pokrocild
pretrvavajlcu hrozbu alebo nieco neskodné.

Staticku a dynamicku analyzu vykonava cely rad algoritmov strojového
ucenia, pricom sa vyuzivajd rozne techniky vratane hibkového ucenia.

Cloudovy sandbox mimo siete pouzivatela neanalyzuje len povahu

moznej hrozby, ale pozoruje aj jej spravanie.
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V com je ESET iny

AUTONOMNA NAPRAVA HROZIEB

ESET LiveGuard Advanced je cloudové riesenie

na ochranu pred hrozbami, ktoré vsetky odoslané
podozrivé vzorky spusta v bezpe¢nom testovacom
prostredi v ramci cloudu ESET (v sandboxe).
Vyhodnocuje ich spravanie, pricom vyuziva
informacné kanaly o aktualnych hrozbach, pocetné
interné nastroje spolo¢nosti ESET na staticku

a dynamicku analyzu, ako aj idaje o reputacii
suborov s cielom zachytit malvér ¢i zero-day
hrozby. Funguje okamzite a spravca ani pouzivatel
nemusia ni¢ nastavovat. Ak je vzorka na drovni
koncového zariadenia identifikovana ako neznama,
odosle sa na analyzu. Po dokonceni analyzy

a identifikacii hrozby sa tato automaticky odstrani,
¢im sa zabrani pripadnym naruseniam.

KOMPLEXNY PREHLAD

Konzola ESET PROTECT umoZiuje zobrazit vysledky
kazdej analyzovanej vzorky. Zakaznici s licenciou
urcenou pre viac ako 100 zariadeni navyse

dostanu kompletnu spravu o aktivite zaslanej
vzorky s podrobnymi informaciami o jej spravani
zaznamenanom pocas analyzy v sandboxe - vsetko
v prehladnom formate. Nejde len o jednoduchy
prehlad vzoriek, ktoré boli odoslané do rieSenia
ESET LiveGuard Advanced, ale vSetkych poloziek
odoslanych do cloudového systému ESET LiveGrid®
na ochranu pred malvérom.

VSADEPRITOMNA OCHRANA

Technolégie spolocnosti ESET podporujui pracovné
postupy vasej organizacie. ESET LiveGuard
Advanced dokaze analyzovat sibory bez ohladu
na to, kde sa pouzivatelia nachadzaja - hybridni
zamestnanci ¢i zamestnanci pracujdci na dialku sa
chraneni rovnako ako pracovnici nachadzajuci sa
na pdde firmy. Ak sa zisti pritomnost skodlivého
kodu, zabezpecena je okamzite cela firma.
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OCHRANA SUKROMIA

Spolo¢nost ESET berie ochranu osobnych Gdajov
a dodrziavanie prislusnych predpisov velmi vazne.
Prostrednictvom Specifickych nastaveni produktu
ESET mdZe pouzivatel nastavit, aby sa vzorky

po analyze okamzite odstranili.

BEZKONKURENCNA RYCHLOST

Z hladiska digitalnej bezpecnosti je velmi ddlezity
cas, preto ESET LiveGuard Advanced dokaze
zanalyzovat vacésinu vzoriek za menej ako pat
minut.

PROAKTIVNA OCHRANA

Podozrivé vzorky sa nebudd moct spustit, kym

ich ESET LiveGuard Advanced neanalyzuje.

To zabrani potencialnym hrozbam napachat

v systéme pouzivatela Skodu. Okrem toho,

po dokonceni analyzy a zisteni hrozby na jednom
koncovom zariadeni sa tato informacia v priebehu
niekolkych minat odosle do vSetkych koncovych
zariadeni vo firemnej sieti, Co zabezpeci okamzitu
ochranu kazdého pouzivatela, ktory by mohol byt
potencialne ohrozeny.

JEDNODUCHE MANUALNE ODOSIELANIE,
JASNE VYSLEDKY

Pouzivatel alebo spravca moze kedykolvek odoslat
vzorky na analyzu prostrednictvom konzoly ESET
PROTECT a ziskat komplexny vysledok. Spravcom
sa zobrazi odosielatel, odoslana vzorka a vysledok
analyzy.

VYLEPSENA E-MAILOVA OCHRANA

ESET LiveGuard Advanced funguje nad ramec
analyzy suborov — spolupracuje priamo

s produktom ESET Mail Security ¢i ESET Cloud
Office Security s cielom zabranit dorucovaniu
Skodlivych e-mailov do vasej organizacie. Z dévodu
zabezpecenia plynulého chodu firmy mozno

do rieSenia ESET LiveGuard Advanced odoslat

na kontrolu len externé e-maily.



Priklady pouzitia

Ransomveér

PROBLEM

Ransomvér zvycajne prenikne k ni¢netusiacim
pouzivatelom prostrednictvom e-mailu.
RIESENIE

v ESET Mail Security automaticky odosiela
podozrivé e-mailové prilohy do rieSenia ESET
LiveGuard Advanced.

v ESET LiveGuard Advanced vzorku analyzuje
a potom (zvycajne do 5 mindt) odosle vysledok
spdt do programu ESET Mail Security.

v ESET Mail Security zachyti prilohy so Skodlivym
obsahom a automaticky s nimi vykona potrebnu
akciu.

v Priloha so Skodlivym obsahom sa nikdy
nedostane k prijemcovi.

Nezname alebo
pochybné subory

PROBLEM

Niekedy dostani zamestnanci alebo IT oddelenie
subor, ktorého bezpecnost chcl ddkladne preverit.

RIESENIE

v Kazdy pouzivatel mdze odoslat vzorku
na analyzu priamo prostrednictvom
ktoréhokolvek produktu ESET.

v ESET LiveGuard Advanced zabezpeci rychlu
analyzu vzorky.

v Ak sa zisti, ze subor je Skodlivy, vsetky pocitace
v organizacii budud chranené.

v IT spravca ma dokonaly prehlad o tom, ktory
pouzivatel vzorku odoslal a ¢i bol subor
neskodny alebo, naopak, Skodlivy.

Dokladna ochrana
pre rozne funkcie
Vv spoloCnosti

PROBLEM

Kazda funkcia v spoloc¢nosti si vyzaduje inl

Uroven ochrany. Na vyvojarov ¢i zamestnancov

IT oddelenia sa musia vztahovat iné bezpecnostné
obmedzenia nez na vedulceho kancelarie alebo
generalneho riaditela.

RIESENIE

v Pre kazdy pocitac alebo server nakonfigurujte
jedinecnu politiku v ramci rieSenia ESET
LiveGuard Advanced.

v Automaticky uplatiujte rozlicné politiky
v zavislosti od réznych statickych skupin
pouzivatelov alebo skupin sluzby Active
Directory.

v Automaticky zmente nastavenia konfiguracie
jednoduchym presunutim pouzivatela do inej
skupiny.




Ako funguje nasa pokrocila analyza?
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ESET LiveGuard Advanced vyuziva Styri samostatné detekcné vrstvy na zaistenie
maximalnej Gcinnosti detekcie. Kazda vrstva uplatfuje iny pristup a prinasa
vlastny verdikt o vzorke. Konecné hodnotenie zahffa vysledky na zaklade
vsetkych informacii o vzorke.

1. VRSTVA 3. VRSTVA

Pokrocila extrakcia a kontrola Experimentalne detekcné jadro

Vzorky su podrobené statickej analyze a pokrocilej Vzorky sa vlozia do sustavy systémov, akychsi
extrakcii, aby sa mohli nasledne porovnat ,sandboxov na steroidoch”, ktoré su velmi podobné
s databazou hrozieb doplnenou aj o dosial skuto€nym zariadeniam pouzivatelov. Nasledne
nezverejnené detekcie. sa monitoruju, aby sa zachytil akykolvek naznak

nebezpecnej aktivity.
2.VRSTVA

Detekcia pokrocilého strojového ucenia 4. VRSTVA

o . . . . Hibkova analyza aktivit
Staticku a dynamickd analyzu vykonava cely rad Y Y

algoritmov strojového ucenia, pricom sa vyuzivaju Vetky vystupy zo sandboxu st podrobené hibkovej
rozne techniky vratane hibkového ucenia. analyze aktivity, pri ktorej sa identifikuju zname
Skodlivé vzorce a retazce akcii.

RIESENIE ZOHLADNI VSETKY VERDIKTY JEDNOTLIVYCH DETEKCNYCH
VRSTIEV A VYHODNOTI STAV KAZDEJ VZORKY. VYSLEDKY SA NAJPRV ODOSLU
DO BEZPECNOSTNEJ APLIKACIE ESET A FIREMNEJ INFRASTRUKTURY, PRICOM
ZMIERNOVANIE RIZIK ZAPOCNE AUTOMATICKY.

0

— BEZKONKURENCNA RYCHLOST —

Specializovana analyza v cloudovom sandboxe za menej ako 5 minat

ZRYCHLENIE DETEKCIE

@ cseriivecuardzapnuty 135 MIN. PRIEMERNE ZRYCHLENIE
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Toto je ESET

Proaktivna ochrana. Minimalizujte rizika vd'aka prevencii.

Bud'te o krok vpred pred znamymi aj novymi kybernetickymi hrozbami vdaka
nasmu pristupu, ktory je zalozeny na umelej inteligencii a zamerany na prevenciu.
Kombinovanim sily umelgj inteligencie a odbornych znalosti nasich pracovnikov
dokazeme poskytovat jednoduchu a efektivnu ochranu.

zariadenia, identifikuji a zneSkodnia zname aj nové hrozby

este v zarodku, podporujd plynuly chod prevadzky a znizuju
naklady na implementaciu a spravu.

ESET PROTECT, nasa cloudova platforma kybernetickej
bezpecnosti s podporou XDR, kombinuje next-gen
schopnosti prevencie, detekcie a proaktivneho
vyhladavania hrozieb so Sirokou Skalou bezpecnostnych
sluZieb vratane riadenej detekcie a reakcie (MDR).

Nase vysoko prispdsobitelné rieSenia zahfnaju podporu
v lokalnom jazyku, maju minimalny vplyv na vykon

ESET chrani vasu firmu, aby ste mohli naplno vyuzivat
potencial technolégil.

ESET V CiSLACH

Tmid.+ 400-tis+ 200 13

chranenych firemnych krajin globalnych centier
pouzivatelov zakaznikov a teritorii vyskumu a vyvoja
internetu
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Drive your Ambition

Viac nez 32 000 koncovych
zariadeni chranenych
spolo¢nostou ESET
od roku 2016

Bezpecnostny partner v oblasti
poskytovania internetovych
sluzieb 2 miliGnom zakaznikov
od roku 2008

Viac nez 4 000 e-mailovych
schranok chranenych
spolo¢nostou ESET
od roku 2016

Viac nez 9 000 koncovych
zariadeni chranenych
spolo¢nostou ESET
od roku 2017
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V nezavislych testoch AV-Comparatives
dosahuje ESET stabilne najlepsie vysledky
a najlepsiu mieru detekcie bez falosnych
poplachov alebo len s minimalnym poc¢tom
nespravne detegovanych poloziek.

Spolo¢nost ESET neustale dosahuje
najvyssie hodnotenia od pouzivatelov
na globalnej platforme G2 a jej rieSenia

ocenuju zakaznici po celom svete.

ESET je podla spolocnosti
KuppingerCole celkovym a trhovym
lidrom v hodnoteni MDR Leadership

Compass 2023.



