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Co je moderna
ochrana koncovych
zariadeni?

Moderna ochrana koncovych zariadeni predstavuje rieSenie nasadené

na koncovych zariadeniach. Zabranuje siborovym malvérovym Gtokom,
zistuje Skodliva aktivitu a poskytuje moznosti vySetrovania a napravy, ktoré su
nevyhnutné pre reakciu na dynamické bezpecnostné incidenty a vystrahy.

RieSenia na ochranu koncovych zariadeni od spolo¢nosti ESET vyuzivaju koncept viacerych vrstiev ochrany,
ktoré medzi sebou spolupracuji s cielom prinasat vyvazeny pomer vykonu, detekcie a tzv. falosnych poplachov.

Riesenia ESET na ochranu
koncovych zariadeni

v ESET Endpoint Security for Windows v ESET Endpoint Antivirus for macOS

v ESET Endpoint Security for macOS v ESET Endpoint Antivirus for Linux

v ESET Endpoint Antivirus for Windows

Vlastnosti a funkcie produktov sa mozu lisit v zavislosti od pouzitého opera¢ného systému a zaklpene;
Grovne predplatného.
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V com je ESET iny

VIACVRSTVOVA OCHRANA

Kombinaciou viacvrstvovej technoldgie, strojového
ucenia a odbornych znalosti poskytuje ESET svojim
zakaznikom najvyssSiu Groven ochrany. Nase
technolégie sa neustale vyvijajd a menia, aby sme
dosiahli vyvazeny pomer vykonu, detekcie a tzv.
faloSnych poplachov.

PODPORA ROZNYCH PLATFORIEM

Produkty ESET na ochranu koncovych zariadeni
podporuju vietky operacné systémy — Windows
(aj Windows s procesorom ARM), macOS, Linux
a Android. Tieto produkty mozno spravovat

z jedného miesta. Takisto je k dispozicii Gplna
integracia spravy mobilnych zariadeni pre iOS

a Android.
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BEZKONKURENCNY VYKON

Mnohé firmy sa ¢asto obavaju najma toho, ze
rieSenia na ochranu koncovych zariadeni budu
mat negativny vplyv na vykon systémov. Produkty
ESET pre koncové zariadenia st nadalej Spickou

v oblasti vykonu a vitazia v nezavislych testoch,
ktoré dokazuju, ze naSe produkty predstavuja len
minimalnu zataz na systém.

CELOSVETOVA POSOBNOST

ESET ma pobocky v 22 krajinach na celom svete,
centra vyskumu a vyvoja v 11 krajinach a pdsobi
vo viac ako 176 krajinach a teritériach. Vdaka
tomu ziskavame Gdaje, ktoré umoznuju zastavit
malveér skor, ako sa rozsiri do celého sveta. Okrem
toho mdZeme venovat vacsiu pozornost novym
technoldgiam na zaklade najnovsich hrozieb i
moznych novych vektorov infekcie.

p. .S é vmware

V3etky rieSenia ESET na ochranu koncovych zariadeni st spravované z jednotnej konzoly ESET PROTECT
s moznostou lokalneho aj cloudového nasadenia, ktora vam zaisti GpIny prehlad o sieti.

+NAJDOLEZITE)SIM A NAJVYZNAMNE)SIM FAKTOROM JE OBROVSKY
TECHNICKY NASKOK PRED OSTATNYMI PRODUKTMI NA TRHU. ESET
NAM PRINASA SPOLAHLIVE ZABEZPECENIE. ZNAMENA TO, ZE MOZEM
KEDYKOLVEK PRACOVAT NA LUBOVOLNOM PROJEKTE S VEDOMIM, ZE NASE
POCITACE SU NA 100 % CHRANENE."

Fiona Garland, obchodna analyticka pre IT skupinu,
Mercury Engineering (Irsko), 1300 zariadeni




Spi¢kové technolégie
od spolocnosti ESET

Koncepcia viacvrstvovej digitalnej ochrany vyuzivajicej umeld inteligenciu

Nasa vlastna technoldgia ESET LiveSense® pondka niekolko vrstiev ochrany. Dopifa ju
nasa cloudova technolégia na vyhladavanie hrozieb ESET LiveGrid®, ktora zhromazduje

a analyzuje obrovské mnozstvo podozrivych vzoriek. V kombinacii s umelou inteligenciou
a odbornymi znalostami nasich pracovnikov ponukaju bezpecnostné rieSenia ESET
ochranu pred neustale sa vyvijajacimi kybernetickymi hrozbami v realnom case.
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UMELA INTELIGENCIA (Al) ESET LIVEGRID® ODBORNE ZNALOSTI
Vyuziva kombinované moznosti Ked' sa objavi zero-day hrozba, Délezita nie je len samotna
neurénovych sieti a manualne napriklad ransomvér, stibor sa technolégia. Spolocnost ESET
vybranych algoritmov na spravne odosle do nasho cloudového investuje nemalé prostriedky
oznacovanie prichadzajdcich systému ochrany pred malvérom aj do zamestnancov s cielom
vzoriek ako neSkodnych, ESET LiveGrid®, kde sa hrozba dlhodobo u nas udrzat vzdelanych
potencialne neziaducich aktivuje a monitoruje sa jej a vyskolenych ludi. Najlepsi

alebo Skodlivych. Na zaistenie spravanie. Vysledky z tohto odbornici na IT bezpec¢nost sa

€o najlepSej miery detekcie systému sa v priebehu niekolkych delia o svoje vedomosti, vdaka

a €o najnizsieho poctu nespravne minUt poskytnu globalne vSetkym comu maju pouzivatelia neustale
detegovanych suborov je koncovym zariadeniam bez potreby  k dispozicii aktualne informacie
nase jadro strojového ucenia akejkolvek aktualizacie. o hrozbach v globalnom meradle.
ESET Augur vyladené tak,

aby spolupracovalo s dalsimi
ochrannymi technolégiami, ako su
detekcie na Urovni DNA, sandbox
a analyza pamate, a aby zo vzoriek
extrahovalo vzorce spravania.




PRED SPUSTENIM

Reputacia
a vyrovnavacia pamat

Ochrana pred POCAS SPUSTENIA

sietovymi ttokmi

Ransomware
Shield
Kontrola
UEFI

Ransomware PO SPUSTENI

Remediation
Pokrocilé strojové i
uéenie Ochrana systémom
ESET LiveGrid®
Kontrola skriptov
a AMSI
Ochrana pred tutokmi
hrubou silou Zabezpeceny
» prehliadac
Pokrodila kontrola
) pamate
Sprava
zariadeni Ochrana

Exploit pred botnetmi

. Blocker
Detekcie
na arovni DNA

Hibkova
kontrola spravania

Sandbox
v ramci produktu

Toto su niektoré z klGCovych technoldgii ESET LiveSense. Grafika priblizuje, kedy a na akej vrstve deteguj
a blokuju hrozby, pricom je neustale pokryty cely zivotny cyklus hrozieb v systéme.
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https://www.eset.com/int/about/technology/
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OCHRANA PRED UTOKMI HRUBOU SILOU

Bezpecnostna funkcia, ktora chrani zariadenia pred potencialnym uhadnutim
prihlasovacich udajov a vytvorenim podvodného vzdialeného pripojenia. Tito
funkciu jednoducho nakonfigurujete pomocou politiky priamo z konzoly.

V pripade, Ze je nieco chybne blokované, mozete vytvorit vylicenia.

ZABEZPECENY PREHLIADAC

RieSenie je navrhnuté tak, aby chranilo aktiva organizacie pomocou Specialnej
vrstvy ochrany prehliadaca, ktory je hlavhym nastrojom pouzivanym na pristup
k délezitym udajom vo firemnej sieti a v cloude. Zabezpeceny prehliadac
poskytuje pri pouzivani vylepsent ochranu pamate spolu s ochranou klavesnice
a umoznuje spravcom pridavat adresy URL, ktoré maju byt chranené.

OCHRANA PRED SIETOVYMI UTOKMI

Tato technolégia zlepSuje detekciu znamych zranitelnosti na Grovni siete.
Predstavuje dalSiu délezitl vrstvu ochrany pred Siriacim sa malvérom,
sietovymi Gtokmi a zneuzitim zranitelnosti, pre ktoré este nebola vydana alebo
nainstalovana bezpecnostna zaplata.

RANSOMWARE SHIELD

ESET Ransomware Shield je dodatocna bezpecnostna vrstva, ktora chrani
pouzivatelov pred ransomvérom. Tato technolégia monitoruje a vyhodnocuje
vsetky spastané aplikacie na zaklade ich spravania a reputacie. Jej cielom je
odhalit a zablokovat procesy, ktoré svojou aktivitou pripominajd ransomveér.

RANSOMWARE REMEDIATION

UmozZziuje vratenie siborov do pdvodného stavu prostrednictvom
automatizovanej obnovy zo zabezpecenych zaloh, ¢im sa minimalizuje vplyv
ransomvérovych Gtokov. Tato funkciu sme vyvinuli s cielom doplnit existujdci
Ransomware Shield o pokrocilé technoldgie detekcie a napravy daleko
presahujdce sluzbu tienovych kopii (VSS) od inych dodavatelov.

Poznamka: Tato funkcia je sticastou predplatného ESET PROTECT Advanced

a vyssich arovni.

OCHRANA PRED BOTNETMI

Ochrana pred botnetmi zachytava Skodlivi komunikaciu pouzivand botnetmi
a zaroven identifikuje prislusné skodlivé procesy. Kazda odhalena Skodliva
komunikacia je zablokovana a oznamena pouzivatelovi.

HIPS

Systém HIPS (Host-based Intrusion Prevention System) od spoloc¢nosti ESET
monitoruje ¢innost systému a pouziva vopred definovany sdbor pravidiel

na rozpoznanie podozrivého spravania systému. Technolégia Self-Defense
ako vstavana sucast systému HIPS zabrani zachytenému procesu vykonavat
Skodlivu aktivitu.



Priklady pouzitia

Ransomveér

PROBLEM

Niektoré spolo¢nosti chcl mat skuto¢nu istotu,
ze budu pred ransomvérovymi Utokmi dobre
chranené.

RIESENIE

v Ochrana pred sietovymi Gtokmi (IDS) dokaze
predchadzat Gtokom ransomvéru na vas systém
tym, Ze zastavi zneuzitie uz na drovni siete.

v Nasa viacvrstvova ochrana zahffa aj sandbox
v ramci produktu, ktory dokaze odhalit malvér
snaziaci sa maskovanim vyhnut detekcii.

Pokusy
o0 uhadnutie hesiel

PROBLEM

Protokoly RDP (Remote Desktop Protocol) a SMB (Server
Message Block) su atraktivnymi vektormi atokov, ktoré
umoznujd Gtocnikom ziskat upInd vzdialend kontrolu
nad systémom.

RIESENIE

v Ochrana pred utokmi hrubou silou poskytuje Gcinnu
obranu proti itokom na vzdialené pristupové body
chranené heslom.

v Vyuzivajte cloudovy antimalvérovy systém
spolocnosti ESET, ktory vas automaticky chrani
pred novymi hrozbami bez nutnosti ¢akat
na dalSiu aktualizaciu detekéného jadra.

v VSetky produkty ESET obsahuju funkciu
Ransomware Shield, ktora pouzivatelom zaistuje
ochranu pred nezelanym zasifrovanim siborov.

v Automaticky obnovte v3etky napadnuté subory
pomocou funkcie Ransomware Remediation
(sucast predplatného ESET PROTECT Advanced
a vyssich darovni).

BezsUborovy
malvér

PROBLEM

Bezsuborovy malvér predstavuje relativne nov(
hrozbu. KedZe existuje len v pamati, vyzaduje sa iny
pristup nez pri tradicnom suiborovom malvéri.

RIESENIE

v Jedinecna technoldgia pokrocilej kontroly
pamate od spolocnosti ESET chrani pred tymto
typom hrozby tak, Ze monitoruje spravanie
Skodlivych procesov a po odhaleni v pamati ich
kontroluje.

v Chrani zariadenia pred potencialnym uhadnutim
prihlasovacich udajov a vytvorenim podvodného
vzdialeného pripojenia.

v Tuato funkciu jednoducho nakonfigurujete pomocou
politiky priamo z konzoly. V pripade, Ze je nieco
chybne blokované, mdzete vytvorit vylicenia.

v Je vSestranna: pouzivatelia mozu upravovat
uZ existujuce pravidla alebo si vytvarat vlastné.

Odcudzené
prinlasovacie udaje

PROBLEM

Phishingové utoky a faloSné webové stranky, ktoré
napodobnujl skutoéné organizacie s ciefom ukradnuit
prihlasovacie a finan¢né Udaje, st na vzostupe.

RIESENIE

v RieSenia ESET pre koncové zariadenia su navrhnuté
tak, aby chranili aktiva organizacie pomocou jedinecnej
vrstvy ochrany prehliadaca, ktory je hlavnym
nastrojom pouzivanym na pristup k délezitym tdajom
vo firemnej sieti a v cloude.

v Zabezpeceny prehliadac chrani citlivé udaje
pri prehliadani internetu.

v Viacvrstvova technolégia, strojové ucenie
a znalosti odbornikov poskytuju nasim
zakaznikom najvyssiu Uroven ochrany.

v Spravcovia dof mdzu jedinym kliknutim pridat
vsetky bankové a platobné portdly a chranit pristup
na konkrétne webové stranky.
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O spolocnosti ESET

Proaktivna ochrana a minimalizacia rizik vdaka preventivhemu pristupu.

Bud'te o krok vpred pred znamymi aj novymi kybernetickymi hrozbami vdaka
nasmu pristupu, ktory je zalozeny na umelej inteligencii a zamerany na prevenciu.
Kombinovanim sily umelgj inteligencie a odbornych znalosti nasich pracovnikov
dokazeme poskytovat jednoduchu a efektivnu ochranu.

Spoznajte najlepSiu ochranu vo svojej triede vdaka nasim Nase vysoko prispdsobitelné rieSenia zahfnaju podporu
internym globalnym informaciam o kybernetickych v lokalnom jazyku, majd minimalny vplyv na vykon
hrozbach, ktoré zbierame a skimame uz viac ako 30 rokov zariadenia, identifikuju a zneSkodnia zname aj nové

a ktoré su zakladom nasej rozsiahlej siete vyskumu hrozby este v zarodku, podporuju plynuly chod prevadzky
a vyvoja pod vedenim uznavanych odbornikov. a znizuju naklady na implementaciu a spravu.

ESET PROTECT, nasa cloudova platforma kybernetickej ESET chrani vasu firmu, aby ste mohli naplno vyuzivat
bezpecnosti s podporou XDR, kombinuje inovativne potencial technologii.

schopnosti prevencie, detekcie a proaktivneho
vyhladavania hrozieb so Sirokou $kalou bezpecnostnych
sluzieb vratane riadenej detekcie a reakcie (MDR).
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