®

CLer
ANTIMALWARE SDK

Chrante svoje firemné prostredie alebo
zvyste hodnotu rieseni, ktoré ako
organizacia vyvijate.




Coje
Anti-Malware SDK?

Anti-Malware Software Development Kit (SDK) predstavuje nastroj
pre vyvojarov, ktory organizaciam umoznuje jednoducho vylepsit
pouzivané Ci vyvijané rieSenia a aplikacie o dodatoc¢né vrstvy
ochrany. Organizacie tak mozu vyuzivat vyhody zabudovaného
bezpecnostného rieSenia na ochranu pred malvérom pre este vyssiu
uroven bezpecnosti.

ESET Anti-Malware SDK je k dispozicii pre platformu Windows aj Linux a poskytuje Spickovu
ochranu pre Sirokd Skalu aplikacii a implementacnych scenarov. Umoznuje vam flexibilne
chranit vase prostredie pred vietkymi druhmi malvéru vratane bezpeénostnych hrozieb
cielenych na systémy Windows, macOS a mobilné zariadenia, ako aj pred ransomvérom. K SDK
je dostupna aj podrobna dokumentacia a variabilné moznosti licencovania pre rozlicné pripady
pouzitia.
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Priklady pouzitia

NizSie uvadzame niektoré zo sposobov, ako mdzete ESET Anti-Malware SDK
vyuzit v prospech svojej firmy. Upozoriujeme, Ze ide iba o vybrané tipy, integracia
vsak nie je obmedzena len na tieto scenare.

IMPLEMENTACIA
V OFFLINE
PROSTREDIACH

Mnohi zakaznici od rieSenia
vyzadujq, aby fungovalo aj

v rezime offline. Efektivne
vyuzivanie antimalvérovej
ochrany ESET je zabezpecené
na viacerych drovniach a SDK
bolo optimalizované prave pre
bezproblémové zavedenie aj

do offline prostredi. Fungovanie
ESET Anti-Malware SDK nie je
zavislé od pripojenia na internet
a aktualizacie detekéného jadra
mozno dodavat alternativnymi
sp6sobmi, napriklad
prostrednictvom vlastného
aktualizacného mirror servera.

PRIDANA HODNOTA
PRE VAMI PONUKANE
RIESENIA A SLUZBY

Vyvijajte produkty zahfnajlice
prvotriednu ochranu. Vylepsite
vase rieSenia dodatocnou
antimalvérovou ochranou

od spoloc¢nosti ESET, aby

ste udrzali krok so svojimi
konkurentmi alebo pred

nimi dokonca ziskali naskok.

V zavislosti od toho, aké
rieSenie alebo sluzbu vasa
organizacia ponuka, simdzete
vybrat funkcionalitu ESET
Anti-Malware SDK, ktora bude
pre vas produkt idealna a vasim
zakaznikom prinesie najvyssiu
pridand hodnotu.

VYSSIA
BEZPECNOST
PRE VASE DATA

Zavedte vo svojej organizacii
ochranu pred malvérom, aby
boli vase interné firemné data
a dalsie klucové informacie
nepretrzite v bezpedi.
Moznosti uplatnenia st
prakticky nekonecné, no ako
priklad mozno spomenat
rieSenia na ukladanie dat,
cloudové aplikacie, intranet
vasej organizacie Ci serverovd
infrastruktdru.
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V com je ESET iny

DODATOCNE VRSTVY OCHRANY
PRED HROZBAMI

ESET Anti-Malware SDK sme vyvinuli na zakladoch
nasej overenej viacvrstvovej detekcie. V3etky
komponenty pracuju spolocne na vytvoreni
nepreniknutelnej ochrannej bariéry voci vsetkym
druhom hrozieb, €i uz st to phishingové stranky,
ransomveér, trojske kone alebo keyloggery. Vysoko
efektivne skenovacie jadro pokryva pocetné vektory
atokov, pocnuc skodlivym kédom pokusajacim sa
infiltrovat do systému az po malvér nachadzajuci sa
na disku, v hlavhom zavadzacom zazname (MBR)
alebo v pamati.

DETEKCIA NA UROVNI DNA

Detekcia na urovni DNA predstavuje jednu z vrstiev
ochrany, ktora identifikuje konkrétne zname vzorky
malvéru, nové varianty znamych rodin malvéru,

ale dokonca aj doposial neznamy malvér s génmi
naznacujuacimi Skodlivé spravanie.

SANDBOX V RAMCI PRODUKTU

Spustanie podozrivych Gdajov v izolovanom
priestore (tzv. sandboxe) v ramci produktu vyrazne
zlepSuje detekciu. Tato technolégia je efektivna

a zaroven nenarocna na vykon vdaka vyuzitiu
binarnych prekladov.

PODPORA PRE WINDOWS A) LINUX

ESET Anti-Malware SDK funguje na systéme
Windows aj Linux a zahffa nativne 64-bitové jadro.

DETEKCIA MALVERU CIELENEHO
NA MOBILY A MACOS

SDK pracuje na systéme Windows a Linux, aviak
skenovacie jadro dokaze blokovat aj malvér
zacieleny na mobilné zariadenia (so systémom
Android aiOS) a hrozby na systéme macOS, vdaka
¢omu poskytuje plnohodnotnd multiplatformovu
ochranu.

UPLNA KONTROLA

Vasa organizacia ma Uplnu kontrolu nad procesom
implementacie a funkciami, ktoré sa rozhodnete
pouzit. Nase rieSenie ponuka Sirok( skalu moznosti,
pricom k dispozicii mate rozsiahlu dokumentaciu,
ako aj inzinierov spoloc¢nosti ESET, ktori su
pripraveni vam v pripade potreby pomaoct.

KONTROLA SUBOROV A DAT

ESET Anti-Malware SDK analyzuje stovky réznych
formatov stuborov (spustitelné sibory, instalatory,
skripty, archivy, dokumenty a bajtkéd, ako aj bloky
dat), aby v nich dokazal spolahlivo detegovat
Skodlivé komponenty.

KONTROLA URL A IP ADRIES

ESET Anti-Malware SDK tiez poskytuje kontrolu
URL a IP adries s cielom odhalit a blokovat
phishingové stranky a adresy obsahujtce Skodlivy
obsah.
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Flexibilné moznosti
predplatného

MdZete si vybrat typ predplatného, ktory bude najlepSie zodpovedat tomu, ako
chce vasa organizacia pouzivat ESET Anti-Malware SDK. NaSe moznosti pokryvaju
Sirok( Skalu potrieb a daju sa jednoducho prispdsobit.

PEVNE STANOVENE OBDOBIE

na den/mesiac/rok/viac rokov

PODLA POCTU JEDNOTIEK

pocet koncovych zariadeni, serverov atd.

MODEL PREDPLATNEHO

s mesac¢nym alebo dokonca dennym G¢tovanim

ONLINE AKTIVACIA

pre online aplikacie/rieSenia

OFFLINE AKTIVACIA

pre prostredia bez priameho alebo pravidelného sietového
pripojenia, pripadne pre Uplne izolované zariadenia a siete

PODPORA PRI OBNOVENI/UPRAVACH

Predplatné je mozné obnovit a upravovat aj v priebehu jeho
vyuZivania

Kontaktujte nas

Ak sa o ESET Anti-Malware SDK chcete dozvediet viac,
obratte sa na vasho lokalneho zastupcu spolo¢nosti ESET.
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Toto Je ESET

Proaktivna ochrana a minimalizacia rizik vdaka preventivhemu pristupu

Bud'te o krok vpred pred znamymi aj novymi kybernetickymi hrozbami vdaka
nasmu pristupu, ktory je zalozeny na umelej inteligencii a zamerany na prevenciu.
Kombinovanim sily umelgj inteligencie a odbornych znalosti nasich pracovnikov
dokazeme poskytovat jednoduchu a efektivnu ochranu.

Spoznajte najlepSiu ochranu vo svojej triede vdaka nasim
internym globalnym informaciam o kybernetickych
hrozbach, ktoré zbierame a skimame uz viac ako 30 rokov
a ktoré st zakladom nasej rozsiahlej siete vyskumu

a vyvoja pod vedenim uznavanych odbornikov.

ESET PROTECT, nasa cloudova platforma kybernetickej
bezpecnosti s podporou XDR, kombinuje inovativne
schopnosti prevencie, detekcie a proaktivneho
vyhladavania hrozieb so Sirokou Skalou bezpecnostnych

sluzieb vratane riadenej detekcie a reakcie (MDR).

Nase vysoko prispdsobitelné rieSenia zahffajl podporu

v lokalnom jazyku, majd minimalny vplyv na vykon
zariadenia, identifikujd a zneSkodnia zname aj nové
hrozby eSte v zarodku, podporuju plynuly chod prevadzky
a znizuju naklady na implementaciu a spravu.

ESET chrani vasu firmu, aby ste mohli naplno vyuZivat
potencial technolégil.

ESET V CISLACH
Tmid.+ 400-tis.+ 200 12
chranenych firemnych krajin globalnych centier
pouzivatelov internetu zakaznikov a teritorii vyskumu a vyvoja

NIEKTORI Z NASICH

ZAKAZNIKOV

o

MITSUBISHI
MOTORS

Drive your Ambition

Allianz ()

Suisse

Viac nez 4 000 e-mailovych
schranok chranenych
spolo¢nostou ESET
od roku 2016

Viac nez 9 000 koncovych
zariadeni chranenych
spolo¢nostou ESET
od roku 2017

UZNANIE

Canon

Canon Marketing Japan Group

Bezpecnostny partner
v oblasti poskytovania
internetovych sluzieb
2 milibnom zakaznikov
od roku 2008

Viac nez 32 000 koncovych
zariadeni chranenych
spolo¢nostou ESET
od roku 2016

Leader sKuppingercoie
APPROVED 2024

Business Security
DEC 2023

V nezavislych testoch AV-Comparatives
dosahuje ESET stabilne najlepsie
vysledky a najlep3iu mieru detekcie
bez falosnych poplachov alebo len
s minimalnym poc¢tom nespravne
detegovanych poloziek.

Spolo¢nost ESET neustale dosahuje
najvyssie hodnotenia od pouZivatelov
na globalnej platforme G2 a jej rieSenia
ocenuju zakaznici po celom svete.

ESET je podla spolocnosti KuppingerCole
celkovym a trhovym lidrom v hodnoteni
MDR Leadership Compass 2023.
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