
Chráňte svoje firemné prostredie alebo 
zvýšte hodnotu riešení, ktoré ako 
organizácia vyvíjate.



Čo je  
Anti-Malware SDK?
Anti-Malware Software Development Kit (SDK) predstavuje nástroj 
pre vývojárov, ktorý organizáciám umožňuje jednoducho vylepšiť 
používané či vyvíjané riešenia a aplikácie o dodatočné vrstvy 
ochrany. Organizácie tak môžu využívať výhody zabudovaného 
bezpečnostného riešenia na ochranu pred malvérom pre ešte vyššiu 
úroveň bezpečnosti.

ESET Anti-Malware SDK je k dispozícii pre platformu Windows aj Linux a poskytuje špičkovú 
ochranu pre širokú škálu aplikácií a implementačných scenárov. Umožňuje vám flexibilne 
chrániť vaše prostredie pred všetkými druhmi malvéru vrátane bezpečnostných hrozieb 
cielených na systémy Windows, macOS a mobilné zariadenia, ako aj pred ransomvérom. K SDK 
je dostupná aj podrobná dokumentácia a variabilné možnosti licencovania pre rozličné prípady 
použitia.



Príklady použitia
Nižšie uvádzame niektoré zo spôsobov, ako môžete ESET Anti‑Malware SDK 
využiť v prospech svojej firmy. Upozorňujeme, že ide iba o vybrané tipy, integrácia 
však nie je obmedzená len na tieto scenáre.

IMPLEMENTÁCIA 
V OFFLINE 
PROSTREDIACH

Mnohí zákazníci od riešenia 
vyžadujú, aby fungovalo aj 
v režime offline. Efektívne 
využívanie antimalvérovej 
ochrany ESET je zabezpečené 
na viacerých úrovniach a SDK 
bolo optimalizované práve pre 
bezproblémové zavedenie aj 
do offline prostredí. Fungovanie 
ESET Anti‑Malware SDK nie je 
závislé od pripojenia na internet 
a aktualizácie detekčného jadra 
možno dodávať alternatívnymi 
spôsobmi, napríklad 
prostredníctvom vlastného 
aktualizačného mirror servera.

PRIDANÁ HODNOTA 
PRE VAMI PONÚKANÉ 
RIEŠENIA A SLUŽBY

Vyvíjajte produkty zahŕňajúce 
prvotriednu ochranu. Vylepšite 
vaše riešenia dodatočnou 
antimalvérovou ochranou 
od spoločnosti ESET, aby 
ste udržali krok so svojimi 
konkurentmi alebo pred 
nimi dokonca získali náskok. 
V závislosti od toho, aké 
riešenie alebo službu vaša 
organizácia ponúka, si môžete 
vybrať funkcionalitu ESET 
Anti‑Malware SDK, ktorá bude 
pre váš produkt ideálna a vašim 
zákazníkom prinesie najvyššiu 
pridanú hodnotu.

VYŠŠIA 
BEZPEČNOSŤ 
PRE VAŠE DÁTA

Zaveďte vo svojej organizácii 
ochranu pred malvérom, aby 
boli vaše interné firemné dáta 
a ďalšie kľúčové informácie 
nepretržite v bezpečí.

Možnosti uplatnenia sú 
prakticky nekonečné, no ako 
príklad možno spomenúť 
riešenia na ukladanie dát, 
cloudové aplikácie, intranet 
vašej organizácie či serverovú 
infraštruktúru.





V čom je ESET iný
DODATOČNÉ VRSTVY OCHRANY 
PRED HROZBAMI 

ESET Anti‑Malware SDK sme vyvinuli na základoch 
našej overenej viacvrstvovej detekcie. Všetky 
komponenty pracujú spoločne na vytvorení 
nepreniknuteľnej ochrannej bariéry voči všetkým 
druhom hrozieb, či už sú to phishingové stránky, 
ransomvér, trójske kone alebo keyloggery. Vysoko 
efektívne skenovacie jadro pokrýva početné vektory 
útokov, počnúc škodlivým kódom pokúšajúcim sa 
infiltrovať do systému až po malvér nachádzajúci sa 
na disku, v hlavnom zavádzacom zázname (MBR) 
alebo v pamäti.

DETEKCIA NA ÚROVNI DNA 

Detekcia na úrovni DNA predstavuje jednu z vrstiev 
ochrany, ktorá identifikuje konkrétne známe vzorky 
malvéru, nové varianty známych rodín malvéru, 
ale dokonca aj doposiaľ neznámy malvér s génmi 
naznačujúcimi škodlivé správanie.

SANDBOX V RÁMCI PRODUKTU

Spúšťanie podozrivých údajov v izolovanom 
priestore (tzv. sandboxe) v rámci produktu výrazne 
zlepšuje detekciu. Táto technológia je efektívna 
a zároveň nenáročná na výkon vďaka využitiu 
binárnych prekladov.

PODPORA PRE WINDOWS AJ LINUX

ESET Anti‑Malware SDK funguje na systéme 
Windows aj Linux a zahŕňa natívne 64‑bitové jadro.

DETEKCIA MALVÉRU CIELENÉHO 
NA MOBILY A MACOS

SDK pracuje na systéme Windows a Linux, avšak 
skenovacie jadro dokáže blokovať aj malvér 
zacielený na mobilné zariadenia (so systémom 
Android a iOS) a hrozby na systéme macOS, vďaka 
čomu poskytuje plnohodnotnú multiplatformovú 
ochranu. 

ÚPLNÁ KONTROLA 

Vaša organizácia má úplnú kontrolu nad procesom 
implementácie a funkciami, ktoré sa rozhodnete 
použiť. Naše riešenie ponúka širokú škálu možností, 
pričom k dispozícii máte rozsiahlu dokumentáciu, 
ako aj inžinierov spoločnosti ESET, ktorí sú 
pripravení vám v prípade potreby pomôcť.

KONTROLA SÚBOROV A DÁT

ESET Anti-Malware SDK analyzuje stovky rôznych 
formátov súborov (spustiteľné súbory, inštalátory, 
skripty, archívy, dokumenty a bajtkód, ako aj bloky 
dát), aby v nich dokázal spoľahlivo detegovať 
škodlivé komponenty.

KONTROLA URL A IP ADRIES

ESET Anti-Malware SDK tiež poskytuje kontrolu 
URL a IP adries s cieľom odhaliť a blokovať 
phishingové stránky a adresy obsahujúce škodlivý 
obsah.



Flexibilné možnosti 
predplatného

PEVNE STANOVENÉ OBDOBIE na deň/mesiac/rok/viac rokov

PODĽA POČTU JEDNOTIEK počet koncových zariadení, serverov atď.

MODEL PREDPLATNÉHO s mesačným alebo dokonca denným účtovaním

ONLINE AKTIVÁCIA pre online aplikácie/riešenia

OFFLINE AKTIVÁCIA
pre prostredia bez priameho alebo pravidelného sieťového 
pripojenia, prípadne pre úplne izolované zariadenia a siete

PODPORA PRI OBNOVENÍ/ÚPRAVÁCH
Predplatné je možné obnoviť a upravovať aj v priebehu jeho 
využívania

Môžete si vybrať typ predplatného, ktorý bude najlepšie zodpovedať tomu, ako 
chce vaša organizácia používať ESET Anti‑Malware SDK. Naše možnosti pokrývajú 
širokú škálu potrieb a dajú sa jednoducho prispôsobiť.

Kontaktujte nás
Ak sa o ESET Anti‑Malware SDK chcete dozvedieť viac, 

obráťte sa na vášho lokálneho zástupcu spoločnosti ESET.



Toto je ESET
Proaktívna ochrana a minimalizácia rizík vďaka preventívnemu prístupu

Buďte o krok vpred pred známymi aj novými kybernetickými hrozbami vďaka 
nášmu prístupu, ktorý je založený na umelej inteligencii a zameraný na prevenciu. 
Kombinovaním sily umelej inteligencie a odborných znalostí našich pracovníkov 
dokážeme poskytovať jednoduchú a efektívnu ochranu.

Spoznajte najlepšiu ochranu vo svojej triede vďaka našim 
interným globálnym informáciám o kybernetických 
hrozbách, ktoré zbierame a skúmame už viac ako 30 rokov 
a ktoré sú základom našej rozsiahlej siete výskumu 
a vývoja pod vedením uznávaných odborníkov.  

ESET PROTECT, naša cloudová platforma kybernetickej 
bezpečnosti s podporou XDR, kombinuje inovatívne 
schopnosti prevencie, detekcie a proaktívneho 
vyhľadávania hrozieb so širokou škálou bezpečnostných 

služieb vrátane riadenej detekcie a reakcie (MDR). 

Naše vysoko prispôsobiteľné riešenia zahŕňajú podporu 
v lokálnom jazyku, majú minimálny vplyv na výkon 
zariadenia, identifikujú a zneškodnia známe aj nové 
hrozby ešte v zárodku, podporujú plynulý chod prevádzky 
a znižujú náklady na implementáciu a správu. 

ESET chráni vašu firmu, aby ste mohli naplno využívať 
potenciál technológií.

ESET V ČÍSLACH

NIEKTORÍ Z NAŠICH 
ZÁKAZNÍKOV

UZNANIE

1 mld.+
chránených 

používateľov internetu

Viac než 9 000 koncových 
zariadení chránených 

spoločnosťou ESET 
od roku 2017

Spoločnosť ESET neustále dosahuje 
najvyššie hodnotenia od používateľov 

na globálnej platforme G2 a jej riešenia 
oceňujú zákazníci po celom svete.

ESET je podľa spoločnosti KuppingerCole 
celkovým a trhovým lídrom v hodnotení 

MDR Leadership Compass 2023.

Viac než 4 000 e‑mailových 
schránok chránených 

spoločnosťou ESET 
od roku 2016

Viac než 32 000 koncových 
zariadení chránených 

spoločnosťou ESET 
od roku 2016

Bezpečnostný partner 
v oblasti poskytovania 
internetových služieb 

2 miliónom zákazníkov 
od roku 2008

400‑tis.+
firemných 
zákazníkov

200
krajín 

a teritórií 

12
globálnych centier 
výskumu a vývoja

V nezávislých testoch AV‑Comparatives 
dosahuje ESET stabilne najlepšie 

výsledky a najlepšiu mieru detekcie 
bez falošných poplachov alebo len 
s minimálnym počtom nesprávne 

detegovaných položiek.



www.eset.sk


