® PREHLAD
T

VULNERABILITY &
PATCH MANAGEMENT

Aktivne sledovanie a oprava
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Co je nastroj ESET
Vulnerability and Patch
Management?

Nastroj ESET Vulnerability and Patch Management aktivne sleduje
zranitel'nosti v operacnych systémoch a beznych aplikaciach

a umoznuje automatizované opravy na vsetkych koncovych
zariadeniach spravovanych prostrednictvom nasej jednotnej
platformy.

Zautomatizujte kontroly softvéru na koncovych zariadeniach a aplikacii tretich stran

s vyhodou okamzitého prehladu o zranitelnostiach a ich nahlasovania do konzoly. Ak chcete
zabezpecit nepretrzit( ochranu svojej firmy, mdZete nakonfigurovat automatické nasadenie

bezpecnostnych zaplat, a to tak, ze si vyberiete stratégiu (vSetky zaplaty, len povolené alebo
vietky okrem vyltcenych) a nastavite konkrétne ¢asové intervaly, ked sa ma zaplata nasadit.

®
@ eT Digital Security
Progress. Protected.



VVcasné nasadenie zaplat
pre operacné systemy

a aplikacie

Oprava bezpecnostnych dier v operacnych
systémoch a aplikaciach je velmi ddlezita, ale
zaroven patri medzi ¢asovo najnarocnejsie tlohy

v oblasti IT. Nastroj ESET Vulnerability and Patch
Management poskytuje dalSiu Groven ochrany
organizaciam, ktoré potrebuju, aby boli ich aplikacie
aktualne, ale chybaja im potrebné IT zdroje. Zistuje
zranitelnosti a eliminuje alebo zmierfiuje ich
zneuzitie inStalaciou najnovsich zaplat pre aplikacie
a operacné systémy na vsetkych koncovych
zariadeniach.

Nastroj ESET Vulnerability and Patch Management
vyuziva pokrocilé techniky priorizacie a nastroje

na automatizaciu prace, ktoré najlepsie pokryju
potreby vasej infrastruktdry.

Je sticastou platformy ESET PROTECT, a preto
zaistuje nielen priebezné vyhodnocovanie
zranitelnosti s priorizaciou a napravou na zaklade
ich zavaznosti, ale poskytuje tiez ochranu

pred hrozbami, ktoré daleko presahuji ramec
zranitelnosti softvéru. Na firemnej Grovni vas chrani
pred vSetkymi typmi malvéru vratane ransomvéru
a poskytuje prevenciu zero-day hrozieb na vietkych
koncovych zariadeniach, serveroch a e-mailoch
prostrednictvom jednotného a univerzalneho
rieSenia na spravu.

Hlavneé funkcie

Vyhodnotenie
zranitelnosti

» Kontroluje tisice aplikacii, napriklad Adobe
Acrobat, Mozilla Firefox a Zoom Client,
a podporuje viacero verzii systému systémov
Windows, Linux a macOS

» Deteguje cez 35 000 beznych zranitelnosti a rizik
(CVE) a s novymi odhalenymi zranitelnostami
tento pocet neustale narasta

» Poskytuje automatizované kontroly podla
vlastného harmonogramu na zaklade
prispdsobitelnych pravidiel

» Uprednostnuje a filtruje zranitelnosti podla
ukazovatela vystavenia rizikam a zavaznosti

e Prinasa spravy o zranitelnostiach
najzranitelnejSieho softvéru a zariadeni

« Podporuje multitenantnost v komplexnych
sietovych prostrediach a umoZznuje prehlad
zranitelnosti v konkrétnych castiach organizacie

» Konzola ESET PROTECT zaistuje jednotny
prehlad s podporou viacerych jazykov a nizkymi
narokmi na vasu IT infrastruktdru

Sprava zaplat

» Spustite okamzité aktualizacie a nasadenie
zaplat prostrednictvom prisposobitelnych
moznosti alebo manualne

e Zjednoduste proces nasadzovania zaplat:
uprednostnite kritické aktiva a zvySné opravy
naplanujte na ¢as mimo Spicky, aby ste sa vyhli
preruseniam

» Registrujte a sledujte vynimky pre zaplaty
vybranych aplikacii

» Poskytuje aktualizovany inventar zaplat
s nazvom zaplaty, novou verziou aplikacie,
adajmi o CVE, Uroviou zavaznosti/ddlezitosti
zaplaty, ovplyvnenymi aplikaciami

e VSetky zaplaty su dostupné prostrednictvom
konzoly ESET PROTECT
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Ako to funguje?

Priebezné odhalovanie Automaticka identifikacia
zranitelnosti napravnych opatreni

Overenie a validacia s ciefom V pripade potreby automaticke

zabezpetit odstranenie nasadenie bezpecnostnych zaplat
vietkych zranitefnosti pocas vopred zadefinovaného

intervalu udrzby
Oprava zranitelnosti: zaplata,

Vyhodnotenie a urcenie priorit
odinstalovanie zranitelnej

zostavajlcich zranitelnosti, ktoré
aplikacie alebo izolacia zariadenia preskdma spravca

Q

- AUTOMATICKE KROKY

MANUALNE KROKY
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Priklady pouzitia

Hoci rastlci poCet zamestnancov pracujlcich z domu a Coraz castejSie vyuzivanie cloudovych sluzieb
signalizuje, Ze kybernetické hrozby sa rozsirili aj nad ramec zranitelnosti softvéru, véasné nasadenie

bezpecnostnych zaplat pre aplikacie a operacné systémy zostava aj nadalej klicové na predchadzanie
naruseniam bezpecnosti.

Kazdy spravca vam potvrdi, Zze oprava zranitelnosti je jednou z ¢asovo najnarocnejsich tloh v oblasti IT.
Ked sU IT zdroje pretazené, nasadzovanie zaplat sa odstva na druh( kolaj a zranitelnosti sa tak mézu
takmer nepozorovane vyvijat. Coraz zlozitejsia IT infrastruktira moze zapricinit aj horsiu koordinaciu
medzifunkénych timov, nedostatoc¢ny inventar a obmedzeny prehlad o hrozbach.

Ste pozadu Nedostatok
s nasadzovanim IT zdrojov
/ é_ p | at PROBLEM

Potrebujete, aby boli vase aplikacie aktualne, ale
PROBLEM chybaja vam potrebné IT zdroje.

Vvas ITvt|mJe pfreFazeny, a preto nestiha nasadzovat RIESENIE
bezpecnostné zaplaty.

Vyuzite vyhody plne automatizovaného
RIESENIE vyhodnocovania zranitelnosti a spravy zaplat, ako

. Lol . . . o j ru ESET:
Vyuzite pokrocilé techniky urcovania priorit 3 podporu ES

a automatizacie. v Zautomatizujte kontroly softvéru na koncovych
zariadeniach a aplikacii tretich stran s vyhodou
okamzitého prehladu o zranitelnostiach a ich
nahlasovania do konzoly .

v Nastavte optimalnu frekvenciu kontrol
a zosynchronizujte ich s nastaveniami
nasadzovania zaplat s cielom riesit relevantné
a zneuzitelné zranitelnosti bez pretazovania v Ak chcete zabezpedit nepretrzit( ochranu
svojich IT timov. svojej organizacie, mozete nakonfigurovat
automatické nasadenie bezpecnostnych zaplat,
a to tak, ze si vyberiete stratégiu (vSetky zaplaty,
len povolené alebo vsetky okrem vylicenych)
a nastavite konkrétne casové intervaly, ked sa
v Prispdsobte si politiky zasad. Uprednostiujte ma zaplata nasadit.
kritické aktiva manualnou opravou zavaznych
zranitelnosti a zautomatizujte nasadzovanie zaplat
pre ostatné aktiva mimo 3picku s cielom vyhnut sa
preruseniam.

v Filtrujte zranitelnosti na zaklade ich zavaznosti;
uprednostnite zranitelnosti, ktoré predstavuju
vyznamné obchodné rizika.

v Registrujte a sledujte vynimky pre zaplaty; vyhnite
sa nutnosti sledovat kazdu jednu zaplatu.
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Rastlca
zlozitost
koordinacné
VYZVY

RIESENIE

Vyuzite vyhody nasej platformy ESET PROTECT,

cez ktorl moZzete pouzivat spravu zranitelnosti

a zaplat ESET a spravovat SirSie potreby zabezpecenia
vSetkych vasich digitalnych aktiv a inventara.

v Centralizujte a automatizujte viaceré tGlohy
sUvisiace s IT bezpe¢nostou a spravou pomocou
platformy ESET PROTECT, ktora zahffia spravu
zranitelnosti a zaplat ESET. Zjednoduste si vlastnu
IT spravu.

v VyuZite multitenantnost spravy zranitelnosti
a zaplat ESET: mdzZete mat Uplny prehlad o celej
sieti, ale zaroven sa zamerat iba na vyhraden(
oblast.

v Udrzujte si aktualny inventar a odstrante vsetky
pripadné slepé miesta v infrastruktdre.

v Vyuzite vyhody stratégii prevencie, detekcie
a reakcie platformy ESET PROTECT
a minimalizujte svoje vystavenie hrozbam, ktoré
presahuju ramec zranitelnosti softvéru.

v Nastroj ESET Vulnerability and Patch Management
zjednodusuje dodrziavanie nariadeni NIS2,
FedRAMP, HIPAA, PCI DSS a dalSich poziadaviek
na bezpecnost Udajov od vladnych a regulacnych
organov, ako aj organov odvetvia.

®
@ er Digital Security
Progress. Protected.

Obmedzeny
prehlad
0 IT zabezpeceni

PROBLEM

Nemate Uplny prehlad o svojom IT zabezpeceni.

RIESENIE

Vyuzite vyhody jednotného prehladu, ktory poskytuje
konzola ESET PROTECT.

v Ziskajte komplexny a aktualny prehlad o koncovych
zariadeniach, licenciach a stavoch zranitelnosti
a oprav naprie€ celym inventarom aktiv.

v Prezrite si stav svojho zabezpecenia v realnom case
prostrednictvom konzoly ESET PROTECT.

v Pripojte sa kedykolvek a kdekolvek zo svojho
oblibeného webového prehliadaca a v pripade
potreby okamzite zareaguijte.

v Vytvarajte relevantné reporty na meranie Gcinnosti
a progresu politik spravy zranitelnosti a zaplat.




Nakup:

Modul ESET Vulnerability and Patch Management je k dispozicii v ramci tychto Urovni ochrany:

(es[=}) PROTECT COMPLETE

(es[=}) PROTECTELITE

(es[:}) PROTECT MDR

(es[}) PROTECT MDR ULTIMATE

Pre iné moznosti nakupu kontaktujte obchodné oddelenie ESET.
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Toto je ESET

Proaktivna ochrana. Minimalizujte rizika vd'aka prevencii.

Bud'te o krok vpred pred znamymi aj novymi kybernetickymi hrozbami vdaka
nasmu pristupu, ktory je zalozeny na umelej inteligencii a zamerany na prevenciu.
Kombinovanim sily umelgj inteligencie a odbornych znalosti nasich pracovnikov
dokazeme poskytovat jednoduchu a efektivnu ochranu.

zariadenia, identifikuji a zneSkodnia zname aj nové hrozby

este v zarodku, podporujd plynuly chod prevadzky a znizuju
naklady na implementaciu a spravu.

ESET PROTECT, nasa cloudova platforma kybernetickej
bezpecnosti s podporou XDR, kombinuje next-gen
schopnosti prevencie, detekcie a proaktivneho
vyhladavania hrozieb so Sirokou Skalou bezpecnostnych
sluZieb vratane riadenej detekcie a reakcie (MDR).

Nase vysoko prispdsobitelné rieSenia zahfnaju podporu
v lokalnom jazyku, maju minimalny vplyv na vykon

ESET chrani vasu firmu, aby ste mohli naplno vyuzivat
potencial technolégil.

ESET V CiSLACH

Tmid.+ 400-tis.+ 200 1

chranenych firemnych krajin globalnych centier
pouzivatelov zakaznikov a teritorii vyskumu a vyvoja
internetu
NIEKTORI Z NASICH
ZAKAZNIiKOV
}‘ Allianz @) Canon m ..
MITSUBISHI Suisse Canon Marketing Japan Group
MOTORS

Drive your Ambition

Viac nez 32 000 koncovych
zariadeni chranenych
spolo¢nostou ESET
od roku 2016

Bezpecnostny partner v oblasti
poskytovania internetovych
sluzieb 2 miliGnom zakaznikov
od roku 2008

Viac nez 4 000 e-mailovych
schranok chranenych
spolo¢nostou ESET
od roku 2016

Viac nez 9 000 koncovych
zariadeni chranenych
spolo¢nostou ESET
od roku 2017

UZNANIE
Leader sKUppingercoie
e 2024

DEC 2023

V nezavislych testoch AV-Comparatives
dosahuje ESET stabilne najlepsie vysledky
a najlepsiu mieru detekcie bez falosnych
poplachov alebo len s minimalnym poc¢tom
nespravne detegovanych poloziek.

Spolo¢nost ESET neustale dosahuje
najvyssie hodnotenia od pouzivatelov
na globalnej platforme G2 a jej rieSenia

ocenuju zakaznici po celom svete.

ESET je podla spolocnosti
KuppingerCole celkovym a trhovym
lidrom v hodnoteni MDR Leadership

Compass 2023.



