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Ochrana cloudovych virtualnych pocitacov
pred pokrocilymi kybernetickymi hrozbami
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Co je ESET
Cloud Workload
Protection?

ESET Cloud Workload Protection (CWP) poskytuje
viacvrstvovu ochranu virtualnych pocitacov vo verejnych
cloudovych prostrediach vyuzivajucu umeld inteligenciu,
ktora pomaha predchadzat malvéru, zastavovat kybernetické
utoky a minimalizovat vypadky.

Ide o rieSenie kybernetickej bezpecnosti navrhnuté na ochranu sluzieb a prostriedkov
- konkrétne virtualnych pocitacov — beziacich v prostrediach Amazon Web Services
(AWS), Microsoft Azure alebo Google Cloud Platform (GCP). CWP poskytuje prehlad,
detekciu hrozieb a ochranu v redlnom Case pred zranitelnostami a kybernetickymi

Gtokmi zameranymi na cloudové aplikacie.

RieSenie sa dodava ako sluzba a spravuje sa cez ESET PROTECT Web Console -
centralnu konzolu, ktora je pristupna odkialkolvek.
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Preco je posilnenie
bezpecnosti cloudu

kriticke?

80 % organizacii' povazuje verejny cloud

za klicovy pre svoje digitalne obchodné iniciativy.
Jeho vyuzivanie neustale rastie a rychlo sa stava
novym Standardom. Nedavne vyskumy v odvetvi
ukazuju, ze vacsina organizacii uz zaznamenala
bezpelnostné incidenty suvisiace s cloudom.
Priemerné naklady spojené s Gnikom Gdajov

vo verejnom cloude dosahuji 5,17 milibna dolarov?,
takze bezpecnost cloudu uz nie je volitelna -
stava sa kritickym predpokladom fungovania
organizacie.

Cloudové prostredia poskytuja obrovsku agilitu,
no zaroven prinasajl aj rasticu komplexnost.
Sluzby a prostriedky st dynamické, distribuované
a Casto neviditelné pre tradicné bezpecnostné
nastroje. UtocZnici to velmi dobre vedia. Cielené
Gtoky na cloudové sluzby a prostriedky su ¢oraz
sofistikovanejSie — spésobuju vypadky, straty
Gdajov a trvalé poskodenie reputacie.

<[ucCové
broblémy, ktoré
je potrebné
riesit

Nekonzistentné zabezpecenie napriec
prostrediami

Rychle Sirenie kybernetickych hrozieb z cloudu
Vyzvy v oblasti efektivity a dodrziavania
predpisov

" Gartner: Sprava o rieSeniach na zabezpecenie
verejného cloudu, marec 2025.

2 Sprava spolocnosti IBM o nakladoch
stvisiacich s inikom Gdajov za rok 2025.

Hlavné vyhody,
ktoré ziskate

v JEDNODUCHOST

UZivajte si bezproblémovu integraciu

s poskytovatelmi verejného cloudu (AWS, Azure
a GCP). PouZivajte konzolu ESET PROTECT

na jednoduchd centralizovant spravu cloudovych
virtualnych pocitacov aj koncovych zariadeni.
Licencovanie je jednoduché - jedno predplatné
pokryva koncové zariadenia aj cloudové virtualne
pocitace podla potreby.

v EFEKTIVITA

Overena technolégia poskytuje detekciu

v redlnom ¢ase a automatizovanu prevenciu
hrozieb, ktora vyrazne presahuje moznosti
nativnych cloudovych bezpecénostnych
mechanizmov. Na virtualne pocitace sa nasadi
[ahky agent, ktory posiliiuje Groven ochrany
vasich aktiv bez negativneho vplyvu na vykon
systému.

v FLEXIBILITA

Skalujte svoju bezpeénost podla rastu vasej firmy
alebo meniacich sa poziadaviek. Kombinujte

a podla potreby priradujte pocty jednotiek

ku koncovym zariadeniam v hybridnej

cloudovej infrastrukture alebo multicloudovych
prostrediach.
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Priklady pouzitia

Nakladné vypadky
alebo narusenia
prevadzky?

Chcete vyuZivat agilitu a vyhody cloudu, no bez
spravnej ochrany mdze jediny Gtok ransomvérom
alebo malvérom zastavit prevadzku a spdsobit
nakladné vypadky.

Problém: Nechranené cloudové virtualne pocitace su
zranitelné voci ransomvéru a malvérovym infekciam.
Jediny bezpec¢nostny incident moZe zastavit
prevadzku, sposobit stratu Gdajov a viest k nakladnym
vypadkom.

RieSenie: ESET Cloud Workload Protection poskytuje
ochranu cloudovych virtualnych pocitacov v realnom
Case prostrednictvom agenta v prostrediach Azure,
AWS a GCP. Integrované funkcie XDR dokazu vcas
odhalit anomalie a vyrazne znizit prevadzkové rizika.

NASADENA OCHRANA:
Pokrocila detekcia malvéru a blokovanie exploitov

Monitorovanie podozrivych spusteni siborov
prostrednictvom XDR

Automatizované napravné politiky alebo
dedikovana sluzba MDR

Uniky Gdajov
a rychla eskalacia
utokov?

Chcete bezpecne Skalovat v cloude, no bez silnych
bezpecnostnych opatreni a prehladu v realnom case
mdZu Gtocnici rychlo kompromitovat zranitelné
sluzby a prostriedky.

Problém: Malé a stredné firmy, ktoré presivaji sluzby
a prostriedky do cloudovych virtualnych pocitacov,
Celia podobnym rizikam ako tradi¢né koncové
zariadenia, no Casto su eSte zranitelnejSie v désledku
nepretrzitého pripojenia. Bez prehladu o procesoch,
spravani ¢i pokusoch o lateralne Sirenie infekcie sa
mdzu pokrocilé Gtoky rychlo stupnovat.
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RieSenie: ESET Cloud Workload Protection

rozsiruje moznosti XDR na cloudové virtualne
pocitace. Vdaka nepretrzitému zhromazdovaniu
podrobnych nizkolroviovych telemetrickych Gdajov
a bezpecnostnych signalov ponaka detailny prehlad,
o umoznuje bezpecnostnym timom v realnom case
detegovat a vySetrovat pokrocily malvér, bezsiborové
Gtoky, zneuzivanie legitimnych nastrojov ¢i podozrivé
spravanie pouzivatelov a aplikacii.

NASADENA OCHRANA:
Host Intrusion Prevention System (HIPS)

Korelacia medzi pokusmi o prihlasenie a zmenami
povoleni prostrednictvom XDR

Ochrana pred sietovymi Gtokmi na blokovanie
podozrivej odchadzajlcej komunikacie

Strata prehladu
a kontroly?

Hybridné prostredia prinasajd vyssiu komplexnost.
Zabezpecenie lokalnych koncovych zariadeni

a cloudovych virtualnych pocitacov bez spravnych
nastrojov vytvara medzery v monitorovani a sprave,
o stazuje zastavenie hrozieb este predtym, nez udr.

Problém: Mnohé malé a stredné firmy nemaju
centralizovany prehlad o lokalnych a cloudovych
sluzbach a prostriedkoch. To vedie k slepym

miestam, ktoré Gtocnici dokazu efektivne zneuzit.
Fragmentované bezpec¢nostné nastroje navyse stazujl
identifikaciu vsetkych potencialnych miest Gtoku.

RieSenie: ESET CWP sa integruje s platformou ESET
PROTECT do centralnej konzoly, ktora zabezpecuje
Uplny prehlad a kontrolu nad vsetkymi lokalnymi aj
cloudovymi sluzbami a prostriedkami. Automatizované
politiky zaistuju konzistentnd ochranu napriec
prostrediami.

NASADENA OCHRANA:

Centralizovana sprava zabezpecenia
vSetkych virtualnych pocitacov a koncovych
zariadeni

Automatické nasadenie na zaklade politik

XDR telemetria na detekciu hrozieb



Hlavneé funkcie

SPRAVA Z CENTRALNE)
KONZOLY

V3etky rieSenia ESET

na cloudovych virtualnych
pocitacoch a koncovych €i
mobilnych zariadeniach je mozné
spravovat z nasej jednotnej
cloudovej alebo lokalnej konzoly
ESET PROTECT.

RANSOMWARE SHIELD
A RANSOMWARE
REMEDIATION

Dodatocna vrstva zabezpecenia
chrani pouzivatelov pred
ransomvérom a zaroven
umoznuje vratenie

siborov do pévodného

stavu prostrednictvom
automatizovanej obnovy

z0 zabezpecenych zaloh.

BLOKOVANIE CIELENYCH
UTOKOV

Ochrana ESET vyuziva globalne
informacie o hrozbach na urcenie
priorit a efektivne blokovanie
najnovsich hrozieb skdr, ako sa
rozsiria do zvysku sveta.

VIACVRSTVOVA
TECHNOLOGIA SDORAZOM
NA PREVENCIU

Desatrocia vyvijana technolégia
ESET pohanana umelou
inteligenciou prinasa ocenované
detekcné a ochranné jadro,
ktorému ddveruju zakaznici

na celom svete.

POKROCILA OCHRANA
PRED HROZBAMI

Cloudova technologia, ktora
vyuziva pokrocilt kontrolu,
Spickové strojové ucenie,
cloudovy sandboxing a hibkova
analyzu aktivity s cielom
predchadzat cielenym Gtokom
a novym, doposial' neznamym
hrozbam. ESET LiveGuard
Advanced poskytuje proaktivnu
prevenciu zero-day Utokov

s moznostami autonémnej
napravy.

BEZPROBLEMOVA
INTEGRACIA

Aktivacia bezpecnostnych
rieSeni na vybranych cloudovych
virtualnych pocitacoch pomocou
jednoduchého postupu na tri
kliknutia. Staci sa pripojit
kintegracii ESET PROTECT

s prostrediami Amazon Web
Services, Microsoft Azure alebo
Google Cloud Platform.

LEPSI PREHLAD A XDR

Cloudova telemetria z virtualnych

pocitacov aj zo samotného
cloudu sa spractiva v module
ESET PROTECT XDR, ktory
umoznuje spravcom riadit
a automatizovat reakcie

na incidenty a vyhladavanie
hrozieb.

RIADENA DETEKCIA
A REAKCIA PRE CLOUD

Spolahnite sa na odbornikov
spolo¢nosti ESET, ktori
nepretrzite monitorujd vase
hybridné alebo cloudové
prostredie a poskytuju sluzby
reakcie naincidenty, vdaka
comu dokazu takmer okamzite
zastavit hrozby alebo Skodlivé
aktivity. Zmiernite nedostatok
zrucnosti v oblasti kybernetickej
bezpecnosti a uvolnite kapacitu
svojho IT timu, aby sa mohol
sustredit na klticové firemné
aktivity.




Ekosystém platformy
ESET PROTECT

Ako Cloud Workload Protection zapada do bezpe¢nostného ekosystému
a aké potreby kybernetickej bezpecnosti dokaze platforma pokryt.
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(es[zl) PROTECT PLATFORM

Kontrola UEFI

Ochrana pred Gtokmi hrubou silou

Ochrana systémom ESET LiveGrid®

Anti-Phishi
Pokroéilé strojové uéenie Anti-Scam
Ochrana pred sietovymi titokmi ESET LiveSense Exploit Block
Viacvrstvova bezpecnostna technologia
Detekcie na Grovni DNA

Pokrodila kontrola paméte
e Shielda e

Reputacia a vyr ia pamat

Kontrola a blokovanie aktivit

MDR
Sluzba Premium Support

Sluzba Threat Intelligence
Skolenie o bezpeénosti
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Koncové Servery Mobilné Cloudové
zariadenia telefony aplikacie

=

Cloudové E-mail Integracie
prostriedky

asluzby
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VYSKUSAJTE PRED
ZAKUPENIM

Otestujte nase pokrocilé rieSenie Cloud Workload Protection pre
virtualne pocitace v prostrediach AWS, Azure alebo GCP a presvedcte
sa, aké rychle a lahké je jeho nasadenie. Ocenite jeho spolahlivost,
praktickost a jednoduchu spravu. Kontaktujte nasich odbornikov

a vyziadajte si bezplatna skasobnu verziu niektorej z Grovni ESET
PROTECT uvedenych nizsie.

Riesenie je sucastou tychto
drovni ochrany:

v ESET PROTECT Advanced

v ESET PROTECT Complete

v ESET PROTECT Enterprise

v ESET PROTECT Elite

v ESET PROTECT MDR

v ESET PROTECT MDR Ultimate

®
@ eT Cybersecurity
Progress. Protected.



O spolocnosti ESET

Proaktivna ochrana a minimalizacia rizik vdaka preventivhemu pristupu.

Zostante o krok vpred pred znamymi aj novymi kybernetickymi hrozbami
(cielenymi Utokmi, zero-day hrozbami, ransomvérom, phishingom a dalSimi)
vdaka nasmu pristupu, ktory je zalozeny na umelej inteligencii a zamerany

na prevenciu. ESET kombinuje silu umelej inteligencie a odborné znalosti nasich
pracovnikov, vdaka comu poskytuje jednoduchu a efektivhu ochranu.

Vyskusajte si &pickové zabezpecenie vychadzajtice kybernetickej bezpecnosti. RieSenia ESET su vysoko

z vedeckych poznatkov, podporené viac ako troma prisposobitelné, zahfnajd lokalnu podporu a maju
desatrociami internych globalnych informaci minimalny vplyv na vykon zariadeni.

o/kyberneticlf\’/ch hrOZb?‘Ch- Naia tozsi%hla siet" _ ESET chrani vasu firmu, aby ste mohli naplno vyuzivat
vyskumu a vyvoja, ktorda ved uznavani odbornici potencial technologir.

z odvetvia, pohana nasu ocefiovani cloudovd platformu

ESET V CISLACH

Tmlid.+ 500-tis.+ 178 1

chranenych firemnych krajin globalnych centier
pouzivatelov internetu zakaznikov vyskumu a vyvoja

NIEKTORI Z NASICH

ZAKAZNiKOV
}‘ Allianz @ Canon
) Egn
MITSUBISHI Suisse Canon Marketing Japan Group
MOTORS
Drive your Ambition
Viac nez 9 500 koncovych Viac nez 4 000 e-mailovych Viac nez 23 000 koncovych Bezpecnostny partner v oblasti
zariadeni chranenych schranok chranenych zariadeni chranenych poskytovania internetovych
spolo¢nostou ESET spolo¢nostou ESET spolo¢nostou ESET sluzieb 2 milionom zakaznikov
od roku 2017 od roku 2016 od roku 2016 od roku 2008
UZNANIE

O, SE LABS ®

Gartner

Peer Insights
Customers’
Choice 2026

FROST ¢& SULLIVAN

Enterprise
Endpoint
(Windows)

WINNER 2025
Vitaz ceny za najlepsiu ochranu ESET bol v roku 2026 oznaceny ako ESET bol v sprave Frost Radar: Endpoint
koncovych zariadeni pre vel'ké firmy Volba zakaznikov v sprave ,Voice of the Security za rok 2025 vyhlaseny za Lidra
a najlepsiu ochranu koncovych Customer” v kategorii platforiem ochrany v kategérii ochrany koncovych zariadeni,
zariadeni pre malé firmy od organizacie koncovych zariadeni platformy Gartner® preukazujic vynikajice vysledky v oblasti
SE Labs za rok 2025 Peer Insights™ rastu a inovacif

Gartner a Peer Insights™ st ochrannymi zndmkami spolo¢nosti Gartner, Inc., a/alebo jej pridruzenych spolo¢nosti. Vsetky prava vyhradené. Obsah platformy
Peer Insights spolocnosti Gartner pozostava z nazorov jednotlivych koncovych pouzivatelov na zaklade ich vlastnych skisenosti, ktoré by nemali byt
interpretované ako tvrdenia faktu a ktoré nereprezentuji nazory spoloc¢nosti Gartner ani jej pridruzenych spolocnosti. Spolo¢nost Gartner nepodporuje ani
nepropaguje ziadneho dodavatela, produkt ani sluzbu, ktord uvadza v tomto obsahu, ani neposkytuje v stvislosti s tymto obsahom ziadne zaruky, explicitné ani
implicitné, pokial ide o jeho presnost a Gplnost, vratane zaruky obchodovatelnosti ¢i vhodnosti na konkrétny Gcel.



