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Viac ako 30 rokov Popredny Sukromna
technologickych vyrobca spolocnost Silné hodnoty
inovacii z Europskej Gnie bez dlhov

Vo vilastnictve
povodnych
zakladatelov

So zameranim
na technologie

Medzirocny rast uz
od zaloZenia

Sme zastancami toho, ze jedinym vhodnym
pristupom k Uc¢innej ochrane udajov vasej
organizacie je zavedenie viacerych vrstiev ochrany.

®
@e-r Digital Security 2
Progress. Protected.



O SPOLOCNOSTI ESET

Proaktivna ochrana a minimalizacia rizik vd'aka preventivnemu pristupu.

Budte o krok vpred pred znamymi aj novymi kybernetickymi hrozbami vdaka naSmu pristupu zameranému na prevenciu, ktory
vyuziva umell inteligenciu a odborné znalosti nasich pracovnikov. Spoznajte najlepsSiu ochranu vo svojej triede vdaka nasim
internym globalnym informaciam o hrozbach, ktoré zdokonalujeme uz viac ako 30 rokov a ktoré sa zakladom nasej rozsiahlej
siete vyskumu a vyvoja pod vedenim uznavanych odbornikov.

ESET chrani vasu firmu, aby ste mohli naplno vyuzivat potencial technolégii.

NIEKTORIi Z NASICH

¢
VA

MITSUBISHI
MOTORS

Drive your Ambition

Viac nez 9 000 koncovych zariadeni
chranenych spolo¢nostou ESET
od roku 2017

ZAKAZNIKOV

Canon

Canon Marketing Japan Group

Allianz ()

Suisse

Viac nez 32 000 koncovych zariadeni
chranenych spolo¢nostou ESET
od roku 2016

Viac nez 4 000 e-mailovych schranok
chranenych spolo¢nostou ESET
od roku 2016

Bezpecnostny partner v oblasti
poskytovania internetovych sluzieb
2 milibnom zakaznikov od roku 2008

ESET V CiSLACH

Tmid.+

chranenych pouzivatelov
internetu

176

krajin a teritorii

500-tisic+

firemnych zakaznikov

1

globalnych centier
vyskumu a vyvoja
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Preco si vybrat ESET?

RieSenia ESET su navrhnuté tak, aby zabezpecili najvyssiu mieru detekcie s minimom falosnych poplachov a ¢o najmensim
vplyvom na vase prostredie. Takato vyvazena kombinacia podporuje kontinuitu podnikania a zabezpecuje optimalne
vyuzitie pracovnikov IT bezpecnosti, ¢im sa Setria firemné naklady. V testoch pravidelne dosahujeme vynikajlce vysledky
a prekonavame obmedzenia tradicného antivirusového softvéru zalozeného na databaze vzoriek.

SULAD S NAJVYSSiMI STANDARDMI V ODVETVI

C

I:I|:| SE LABS APPROVED 5 Gartner
= - 4 S Peer Insights TrustRadis
A A A BTG - Leader Customers’ Tech Cares
: PROTECTION g Choice 2024 — 2023 —
JUL-SEPT 2024 E Ax Company /
e St i 2025 sz v
DEC 2024 ENTERPRISE ADVANCED SECURITY
CERTIFIKACIE
Certifikované Riesenia spolo¢nosti ESET Certifikat OPSWAT
bezpecnostnou normou vratane platformy ESET ESET sa pyii platinovym certifiktom
3 ISO "% PROTECT (Access Control Certification)
2 P L 2, PR L spolocnosti OPSWAT pre aplikacie
20, ESET splna Standardy medzinarodne 7 st v sulade s principmi normy 1SO 9001. § . -
a ﬁ& uznavanej bezpecnostnej normy ISO/ m Demonstruji zavazok spolocnosti ESET na ochranu koncovych zariadeni.
IEC 27001 pouzivanej pri zavadzani dosledne poskytovat produkty a sluzby,
a spravovani IT zabezpecenia. ktoré splfaju poziadavky zakaznikov

a pravnych predpisov.

© Gartner, Inc.,, Gartner® a Peer Insights™ st ochrannymi znamkami spolocnosti Gartner, Inc., a/alebo jej pridruzenych spolocnosti. VSetky prava vyhradené. Obsah platformy Peer Insights spolocnosti Gartner pozostava z nazorov jednotlivych
koncovych pouzivatelov na zaklade ich vlastnych skdsenosti, ktoré by nemali byt interpretované ako tvrdenia faktu a ktoré nereprezentuji nazory spolo¢nosti Gartner ani jej pridruzenych spolo¢nosti. Spolocnost Gartner nepodporuje ani nepropaguje
Ziadneho dodavatela, produkt ani sluzbu, ktor uvadza v tomto obsahu, ani neposkytuje v stvislosti s tymto obsahom Ziadne zaruky, explicitné ani implicitné, pokial ide o jeho presnost a Uplnost, vratane zaruky obchodovatelnosti ¢i vhodnosti

na konkrétny Gcel.

®
@e-r Digital Security 4
Progress. Protected.



Nasa ochrana je navrhnuta tak, aby riesila najpalcivejsie problémy kybernetickej bezpecnosti: ransomveér, phishing, atoky
sUvisiace s identitou, vnutorné hrozby, zero-day exploity a cielené Gtoky. Nase rieSenia pomahajud firmam splnit poziadavky
na stlad s pravnymi predpismi a riesit bezné obchodné vyzvy, ako je obmedzeny pocet pracovnikov IT bezpecnosti alebo
nedostatok potrebnych odbornych znalosti v IT timoch.

UZNANIE OD ANALYTICKYCH

SPOLOCNOSTI
sKUuppingercoie THE Rapicart Group, INC.
ANALYSTS ATECHNOLOGY MARKET RESEARCH FIRM
ESET je podla spolocnosti KuppingerCole celkovym a trhovym lidrom ESET uz Stvrty rok po sebe ziskal titul Top hraca v hodnoteni Advanced Persistent
v hodnoteni MDR Leadership Compass 2023. Threat Market Quadrant spolo¢nosti Radicati za rok 2024.
MITRE T —— ID ANALYZE
— THE
ATT&CK = QI
Prisne hodnotenie MITRE ATT&CK Evaluation preukazalo nesporné kvality Spolo¢nost ESET ziskala oznacenie Lider v sprave IDC MarketScape:
technolégie EDR spolocnosti ESET a potvrdilo silnd viziu tykajdcu sa Worldwide Modern Endpoint Security for Small Businesses 2024 Vendor
budlcnosti rieSenia ESET Inspect. Assessment

©
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Vylepsite svoj

A INFORMACIE
ekosystem
) < u
zabez pecenia
A REAKCIA
ESET poskytuje proaktivny pristup ROZEIRENA
k digitalnej bezpecnosti, ktory umozni OCHRANA
vasej organizacii prosperovat.
Vdaka vrstvam ochrany, z ktorych kazda vyuziva
vlastné technolégie navrhnuté tak, aby fungovali
v harménii, ESET vylepsi kybernetickl odolnost vasej ZAKLADNA
organizacie a zabezpedi vasu siet pred vietkymi OCHRANA

existujucimi alebo doposial neznamymi hrozbami.

. )

~Komplexné
IT bezpecnostné rieSenie
musi spravne fungovat
a zaroven sa musi dat
Fahko pouzivat. ESET
dosiahol tito rovnovahu
ukazkovym sposobom.”

Stefan Pistorius, manazér pre spravu
a spracovanie elektronickych tdajov,

Kohlpharma Ochrana koncovych zariadeni napriec platformami

. ) mm Windows tc ©°  Android 4mé é Q “ 0
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UROVNE ZABEZPECENIA

INFORMACIE O HROZBACH

DETEKCIA A REAKCIA

ROZSIRENA OCHRANA

ZAKLADNA OCHRANA

Informacéné kanaly o hrozbach
ESET Threat Intelligence Feeds

Riadena detekcia a reakcia MDR

ESET MDR
ESET MDR Ultimate

Pokrocila ochrana pred hrozbami
ESET LiveGuard Advanced

Ochrana cloudovych aplikacii
ESET Cloud Office Security

Sprava zranitel'nosti a zaplat
ESET Vulnerability & Patch Management

Ochrana e-mailovych serverov
ESET Mail Security (Exchange, IBM Domino)

Zabezpecenie SharePointu
ESET Security for Microsoft SharePoint Server

Podporné sluzby

Technicka podpora
Rozsirena podpora ESET

ESET Premium Support

ESET Premium Support Ultimate
ESET Deployment & Upgrade
ESET HealthCheck

ESET Micro Updates

Reporty o APT
ESET Threat Intelligence APT Reports

Rozsirena detekcia a reakcia XDR
ESET Inspect (cloudové alebo lokalne nasadenie)

Dvojfaktorova autentifikacia

ESET Secure Authentication (cloudové alebo
lokalne nasadenie)

Sifrovanie
ESET Full Disk Encryption
ESET Endpoint Encryption

Ochrana koncovych

ESET Endpoint Security (Win, macOS)

ESET Endpoint Antivirus (Win, macOS, Linux)
Ochrana pred mobilnymi hrozbami ESET Mobile
Threat Defense [ZADARMO

ESET Endpoint Security (Android)
ESET MDM (iOS a iPad OS)

Platforma ESET PROTECT
ESET PROTECT (cloudova alebo lokalna konzola)

Nasa jednotna platforma na spravu zabezpecenia
s podporou XDR poskytujlca vynikajici prehlad
a kontrolu siete.

Skolenie kybernetickej bezpeénosti

®
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PLATFORMA ESET PROTECT

Cloudova platforma kybernetickej bezpecnosti s podporou XDR, ktora kombinuje schopnosti prevencie, detekcie a proaktivneho vyhladavania hrozieb novej generacie
a ponuka Sirokud Skalu bezpecnostnych sluzieb vratane riadenej detekcie a reakcie (MDR).

Viaciiroviiova ochrana —— e Odborné znalosti Umela inteligencia | ESET LiveGrid®: — cloudovy reputacny systém

ESET LiveSense®

Sluzba Threat Intelligence

N Dokladne spracované informacné
kanaly a reporty o APT
DETEKCIA \

Bezpecnostné sluzby
vratane MDR

Integracie a pluginy

REAKCIA
Rozhrania na programovanie aplikacii (API)

Sprava bezpecnostnych incidentov
BEEEEN— SEEN— a udalosti (SIEM)
Vzdialené monitorovanie a sprava (RMM)
PREVENCIA

N ® Detekcia a reakcia Pokrocila ochrana derné zab S .
E » ESET Inspect pred hrozbami Sl Slae EeC SIS Sifrovanie
—— — ESET LiveGuard —J koncovych zariadeni

Sprava
zabezpecenia

o - A . Zabezpecenie
Ochrana cloudovych Dvojfaktorova Vulnerability g - 7 THaf
SSAMFNOUIAS aplikacii autentifikacia @ & Patch Management SESUoveKOmEnikes

S moznostou XDR

®
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PLATFORMA ESET PROTECT

Platforma poskytuje bezproblémov( automatizovant ochranu nielen pre koncové zariadenia, ale pokryva aj dalSie potencialne vektory Gtokov vratane
mobilnych telefénov, e-mailov, webovych a cloudovych aplikacii. A to vSetko z jedného intuitivneho riadiaceho panela.

Produkty a sluzby

. ==
ESET PROTECT — univerzalna platforma kybernetickej bezpe¢nosti ESET Inspect

IT operacie Sprava zabezpecenia Bezpecnostné operacie

- q ’ Sprava mobilnych - Automatizovana Detekcie sluzby Vyhladavanie . Vyhladavanie

Prehlad . 2

o hardvérovom Dvo;falftol:o\.la a ¢ e i q

a softvérovom autentifikacia Forenzna analyza Dopliiujiici kontext Pravidla detekcie
asifrovanie

vybaveni

Sprava
neautorizovanych
zariadeni

Vulnerability & Patch
Management

Ochrana cloudovych

Sprava firewallu aplikacii

Viacvrstvové technologie ESET LiveSense

Pokrocilé Sandbox sluzby Detekcie na tirovni DNA Ochrana pred

strojové uéenie LiveGuard sietovymi Gtokmi Kontrola skriptov a AMSI Zabezpeceny prehliadac

Kontrola UEFI Ochrana ESET LiveGrid®

Ransomware Shield Pokrogila Hibkova kontrola Ochrana pred

a Ransomware Antispam Anti-Phishing Anti-Scam Exploit Blocker

i kontrola pamite spravania tatokmi hrubou silou
Remediation

ﬂ Koncové zariadenia Servery Q Mobilné telefony Q Cloudové sluzby g E-mail/SharePoint Integracie

©
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UROVNE ESET PROTECT

Skalovatelné a prispdsobitelné predplatné
bezpecnostnych rieseni, ktoré sa lahko
spravuju z cloudovej alebo lokalnej konzoly.

Moduly
platformy

Sluzby

Doplnkové
rieSenia

KONZOLA (CLOUDOVA/LOKALNA)

MODERNA OCHRANA KONCOVYCH ZARIADENT
(VRATANE ANTIVIRUSU NOVE) GENERACIE)

OCHRANA SERVEROV

OCHRANA PRED MOBILNYMI HROZBAMI
SIFROVANIE CELEHO DISKU

POKROCILA OCHRANA PRED HROZBAMI
VULNERABILITY & PATCH MANAGEMENT
OCHRANA E-MAILOVYCH SERVEROV
OCHRANA CLOUDOVYCH APLIKACIT
ROZSIRENA DETEKCIA A REAKCIA (XDR)
DVOJFAKTOROVA AUTENTIFIKACIA
TECHNICKA PODPORA

SLUZBA MDR

SLUZBA MDR ULTIMATE

SLUZBA PREMIUM SUPPORT

SLUZBA PREMIUM SUPPORT ULTIMATE
ESET Al ADVISOR

INFORMACNE KANALY A REPORTY O HROZBACH
ZABEZPECENIE SHAREPOINTU
KOMPLEXNE RIESENIA SIFROVANIA
SKOLENIE KYBERNETICKE) BEZPECNOSTI

Digital Security
Progress. Protected.
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Ochrana pre vsetky typy koncovych zariadeni
pripravena na okamzité pouzitie

Ochrana firemnych pocitacov, laptopov a smartfénov. Spickova umela
inteligencia a jednoducha cloudova alebo lokalna sprava. Multiplatformové
rieSenie vratane zabezpecenia serverov.

1

' & 6 6 & ¢

,Zistili sme, Ze ESET spiiia vSetky nase potreby.
RieSenie sa 'ahko pouziva, ma konkurencieschopnii
cenu a je od popredného vyrobcu,
akého sme hladali.”

Steven Thompson, manazér IT podpory, Totemic

ZAHRNUTE MODULY

Konzola

Cloudova alebo lokalna platforma na jednotnu spravu zabezpecenia
firemnej siete s bezpe€nostnymi modulmi ESET na vSetkych operacnych
systémoch. Umoznuje nasadenie bezpecnostného riesenia jednym
kliknutim, pricom cloudova konzola pontka prehlad o sieti bez nutnosti
kapy alebo Gdrzby dalSieho hardvéru, ¢im sa znizuja celkové naklady.

Ochrana serverov

Viacvrstvova ochrana serverov s nizkou zatazou na systém pre vietky
bezZné servery a sietové sliborové Gloziska s cielom zabezpecit stabilng,
bezproblémovi prevadzku a nepretrzitt ¢innost podniku.

Moderna ochrana koncovych zariadeni

Viacvrstvova ochrana, ktora kombinuje G¢innu prevenciu pred malvérom
a zneuzitim tym, Ze vyuziva viacvrstvovy pristup spolo¢nosti ESET zahfnajuci
umelu inteligenciu, pokroc€ilt analyzu spravania, velké data a odborné
znalosti.

Ochrana pred malvérom

Blokovanie cielenych ttokov

Predchadzanie Gnikom Gdajov

Zastavenie bezsuborovych Gtokov

Detekcia pokrocilych pretrvavajdcich hrozieb

Vyuzitie spravy mobilnych zariadeni

®
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ZAHRNUTE MODULY

Konzola
Ochrana serverov

Moderna ochrana koncovych zariadeni

Ochrana pred mobilnymi hrozbami

Ochrana kOﬂCOV\;Ch zariadeni a ﬁdajov pred Spolahliva ochrana pre vietky firemné mobilné zariadenia so systémami
ransomvérom Android a iOS, ktora ponuka funkcie ako Antimalvér, Anti-Theft a MDM.
Ochrana pred mobilnymi hrozbami

Zabranenie Sireniu infekcie medzi zariadeniami

Ochrana firemnych Gdajov na prenosnych zariadeniach

Blokovanie nechcenych aplikacif

Vratane MDM pre iOS a iPadOS

Prvotriedna ochrana koncovych zariadeni pred ransomvérom a zero-day
hrozbami. Multiplatformové riesenie s jednoduchou cloudovou alebo lokalnou
spravou, zabezpecenim serverov, pokrocilou ochranou pred hrozbami

a Sifrovanim celého disku.

Pokrocila ochrana pred hrozbami

Poskytuje proaktivnu cloudovi ochranu pred cielenymi Gtokmi a novymi,
doposial' neznamymi druhmi hrozieb, najma pred ransomvérom,
s mozZnostami autonémnej napravy.

Pokrocila extrakcia a kontrola

Spickové strojové ucenie

Cloudovy sandboxing

Hibkova analyza aktivity

Automatické alebo manualne odosielanie stiborov

Bezkonkurencna rychlost analyzy

Sifrovanie celého disku

Umoznuje firmam nasadenie a Sifrovanie Gdajov na pripojenych koncovych
* * * * * zariadeniach Windows a Mac jednym kliknutim. VVyrazne zvysuje
bezpecnost firemnych dat a pomaha zaistit sdlad s nariadeniami tykajacimi
sa ochrany tGdajov.

»Produkty ESET st vykonom spolahlivé .
a ucinné. Zakaznicku podporu a podporu Sprava sifrovania na pocitacoch so systémom Windows a macOS

pre produkty nic neprekoné_" Sifrovanie systémovych diskov, oblasti alebo celych jednotiek

Arun DeSouza, CISO a CPO, Nexteer Automotive Corporation Nasadenie, aktivacia a Sifrovanie zariadeni jedinym kliknutim
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ZAHRNUTE MODULY

Konzola

Ochrana serverov

Moderna ochrana koncovych zariadeni

Ochrana pred mobilnymi hrozbami
Ochrana redukujtica potencialne miesta titokov Pokroéila ochrana pred hrozbami

Kompletna ochrana koncovych zariadeni, cloudovych aplikacii a e-mailov, Sifrovanie celého disku
ktoré st najcastejsim vektorom utokov. Multiplatformové rieSenie s cloudovou
spravou, zabezpecenim serverov, pokrocilou ochranou pred hrozbami, Sifrovanim

a opravou zranitelnosti. Vdaka Spickovému zabezpeceniu pred zero-day hrozbami a pouZivatelsky
privetivej konzole dokaze chranit e-maily, nastroje na spolupracu a Gloziska
pred malvérom, spamom alebo phishingovymi Gtokmi.

Ochrana cloudovych aplikacii

Dodatocna vrstva ochrany pre aplikacie sluzby Microsoft 365 a Google
Workspace (Exchange Online, OneDrive, Teams, SharePoint Online,
Gmail a Disk Google)

Automaticka ochrana novych pouzivatelov

Okamzité upozornenie na detekciu malvéru

Ochrana e-mailovych serverov

Dodatocna vrstva ochrany na zabranenie prieniku spamu a malvéru
do e-mailovych schranok pouzivatelov.

U¢inna sprava karantény
Viacvrstvova technolégia filtrovania spamu a malvéru
Antiphishingova ochrana

Vulnerability & Patch Management

* * * * * ; Aktivne sleduje zranitelnosti v operaénych systémoch a beznych aplikaciach

Sme radi. e nage koncové zariadenia sii teraz a umoZznuje automatizované opravy na vietkych koncovych zariadeniach.
! zabezpeéené amy moézZeme nekompromisne Urcovanie priorit zranitelnosti na zaklade zavaznosti
as predstihom reagovat’ Siroka Skala moznosti filtrovania
na potenciélne hrozby.“ " Moznost automatickych alebo manudlnych oprav

Bob Kambora, IT manazér

13
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RieSenie zamerané na detekciu a reakciu na hrozby
na koncovych zariadeniach na zaistenie vynikajuceho
prehladu a pokrocileho vyhladavania hrozieb

Roz3irena detekcia a reakcia XDR umoznuje vynikajlci prehlad o dianiv sieti

v realnom case. RieSenie zahffa technoldgiu-pokrocilej ochrany pred novymi,
doposial neznamymi druhmi hrozieb a moznost Sifrovania celého disku pre este
lepSiu ochranu dat.

L 8.8 & & ¢

»Trapilo nas niekol'ko konkrétnych veci, no ESET
priSiel s kombinaciou produktov, vd'aka ktorym sa
vsSetky problémy vyriesili."

Leandro Lustosa Santos, vedUci infrastruktiry a bezpecnosti, Grupo Servopa

®
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ZAHRNUTE MODULY

Konzola
Ochrana serverov

Moderna ochrana koncovych zariadeni

Ochrana pred mobilnymi hrozbami

Pokrocila ochrana pred hrozbami
Sifrovanie celého disku

Rozsirena detekcia a reakcia (XDR)

Modul platformy ESET PROTECT, ktory zaistuje rozsirent detekciu a reakciu
(XDR),

prevenciu pred narusenim bezpecnosti, lepsi prehlad a napravu.

Detailny prehlad o sieti

Detekcia nezvycajného spravania

Analyza pricin vzniku

Multiplatformové pokrytie (Win, macOS, Linux)
Pokrocilé vyhladavanie hrozieb
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ZAHRNUTE MODULY

Konzola
Ochrana serverov
Moderna ochrana koncovych zariadeni

Ochrana pred mobilnymi hrozbami

Komplexna ochrana s technolégiou XDR Pokrogila ochrana pred hrozbami

na predchadzanie naruseniam bezpecnosti o U
Sifrovanie celého disku
Komplexna prevencia, detekcia a reakcia, ktora kombinuje moznosti XDR

na firemnej Grovni s kompletnou ochranou koncovych zariadeni, e-mailov Ochrana cloudovych aplikacii
a udajov, ¢im zlep3uje prehlad a vyhladavanie hrozieb a zaroven znizuje Ochrana e-mailovych serverov

kybernetické rizika.
Vulnerability & Patch Management

Rozsirena detekcia a reakcia (XDR)

Modul platformy ESET PROTECT, ktory zaistuje rozsirent detekciu a reakciu
(XDR), prevenciu pred narusenim bezpecnosti, lepsi prehlad a napravu.
Detailny prehlad o sieti
Detekcia nezvycajného spravania
Analyza pricin vzniku
Multiplatformové pokrytie (Win, macOS, Linux)
Pokrocilé vyhladavanie hrozieb

Dvojfaktorova autentifikacia

Lahko pouzitelné a efektivne rieSenie na dvojfaktorovi autentifikaciu
prostrednictvom mobilného zariadenia, ktoré chrani organizacie pred

* * * * * _ slabymi heslami a neopravnenym pristupom.
Autentifikacia jedinym tuknutim

Podpora pre vietky typy cloudovych sluzieb

Autentifikacia pri pristupe k VPN, RDP a Outlooku

Moznosti cloudového a lokalneho nasadenia

»Vd'aka idajom z nastroja ESET Inspect sme sa
o bezpecnostnom incidente dozvedeli takmer
okamzite a mali tak moznost nan aj ihned’
zareagovat.”

Ales Stanék, veduci kybernetického operacného centra
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ZAHRNUTE MODULY

Konzola
Ochrana serverov
Moderna ochrana koncovych zariadeni

Ochrana pred mobilnymi hrozbami
Komplexna ochrana s nepretrzitou sluzbou MDR Pokroéila ochrana pred hrozbami

Prvotriedna ochrana vyuzivajuca umelu inteligenciu s nepretrzitym Sifrovanie celého disku
vyhladavanim a monitorovanim hrozieb. Ziskajte pristup k Spickovym
odbornym znalostiam spolo¢nosti ESET a k informaciam o hrozbach

prostrednictvom nepretrzitej sluzby riadenej detekcie a reakcie. Ochrana e-mailovych serverov

Ochrana cloudovych aplikacii

Vulnerability & Patch Management

Rozsirena detekcia a reakcia (XDR)

Dvojfaktorova autentifikacia

Sluzba MDR

Nepretrzita sluzba riadenej detekcie a reakcie, ktora je navrhnuta tak, aby
okamzite vySetrila bezpecnostné incidenty, prerusila vsetky Skodlivé aktivity
a zastavila Gtocnikov. Tym sa zabezpedi, Ze digitalne aktiva organizacie

sU chranené pred vyvijajacimi sa kybernetickymi rizikami bez potreby
prijimania dalSich zamestnancov.

Rychla detekcia hrozieb a reakcia do 20 minut
Neustale monitorovanie hrozieb

* * * * * Proaktivne vyhladavanie hrozieb

Tyzdenné a mesacné reporty

»,0d nasadenia produktu ESET naprie¢ nasou Sluzba Premium Support
klientskou zakladiiou sme nezaznamenali Ziadne Zarucené, prioritna a okamzita technicka podpora pre produkty ESET
vypuknutie nakazy malvérom. Kontakt s podporou vratane rychlej a podrobnej analyzy akychkolvek problémov a naslednej
prvej urovne, ktora sa skuto¢ne dokaze postarat presnej pomoci pri ich rieSeni kedykolvek pocas dna aj noci.
o vSetky problémy, nam prinasa pocit istoty." Okamyita reakcia

Ed Bensinger, CEO, Bensinger Consulting Nepretrzita dostupnost technickej podpory
Certifikovani Specialisti
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Komplexna ochrana s nepretrzitou prémiovou
sluzbou MDR

Maximalna ochrana, efektivne riadenie kybernetickych rizik a podrobny
prehlad o vaSom IT prostredi. Budte o krok vpred pred vSetkymi znamymi
aj novymi hrozbami. Ziskajte pristup k Spickovym odbornym znalostiam
spoloc¢nosti ESET prostrednictvom zahrnutych sluzieb riadenej detekcie
areakcie (MDR) a prémiovej podpory.

EXKLUZIVNE ZAHRNUTE

ESET Al Advisor

Vlastny generativny Al asistent kybernetickej bezpecnosti od spolo¢nosti

ESET pomaha s interaktivnou identifikaciou, analyzou a reakciou na rizika.

RychlejSie rozhodovanie pri kritickych incidentoch
Automatizacia opakujdcich sa Gloh
Reportovanie prispdsobené vrcholovému manazmentu

' & 6 6 & ¢

»ZniZenie pracovnej zataze pomaha nasim
zamestnancom pristupovat k praci s proaktivhym
myslenim a otvara nové moznosti pre inovacie
a experimenty.”

Taro Tanaka, generalny manazér divizie IT architektlry, Canon Marketing Japan Inc.
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ZAHRNUTE MODULY

Konzola

Ochrana serverov
Moderna ochrana koncovych zariadeni

Ochrana pred mobilnymi hrozbami

Pokrocila ochrana pred hrozbami
Sifrovanie celého disku

Ochrana cloudovych aplikacii
Ochrana e-mailovych serverov
Vulnerability & Patch Management
Rozsirena detekcia a reakcia (XDR)
Dvojfaktorova autentifikacia

Sluzba MDR Ultimate

Sluzba prepdja znalosti $pi¢kovych vyskumnych timov spolocnosti ESET
v oblasti IT bezpecnosti a pracovnikov zodpovednych za rieSenie incidentov
s najmodernejsimi technolégiami bezpecnostnych produktov ESET. Vdaka
okamzitej a prispdsobenej podpore sa znizi riziko prerusenia plynulého
chodu prevadzky.

Garantovany ¢as odozvy

Nasadenie a optimalizacia XDR

Preskimanie podozrivého spravania

Digitalna forenzna analyza

Monitorovanie a proaktivne vyhladavanie hrozieb

Sluzba Premium Support Ultimate

Poskytuje vam odborn pomoc pri nastavovani bezpecnostnych produktov
ESET uZ pocas instalacie. Vyrazne sa tym znizi pocet neskorsich potencialnych
problémov. Sluzba je k dispozicii nepretrzite a pomoze vam vyriesit vase
potreby, pokial'ide o nastavenie a nasadenie bezpecnostného rieSenia.

Okamzita reakcia zarucena podla SLA

Sluzba ESET HealthCheck

Sluzba Deployment & Upgrade

®
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Samostatne volitel'ne riesenia

ESET Cloud Office Security

Vdaka pouzivatelsky privetivej cloudovej konzole na spravu dokaze poskytnit
pokrocili ochranu pred malvérom, spamom a phishingovymi Gtokmi
pre aplikacie sluzby Microsoft 365 a Google Workspace.

Antimalvér

Anti-Phishing

Antispam

Antispoofing a detekcia homoglyfov
Pokrocila ochrana pred hrozbami
Cloudova konzola

ESET Secure Authentication

Ochrana pre Exchange Online,
OneDrive, Teams, SharePoint Online,
Gmail a Disk Google

Automaticka ochrana pouZzivatela
Prisposobitelné reporty

Lahko pouzitelné a efektivne rieSenie na dvojfaktorovu autentifikaciu
prostrednictvom mobilného zariadenia, ktoré chrani organizacie pred slabymi

heslami a neopravnenym pristupom.

Podporuje mobilné aplikacie, push
notifikacie, hardvérové tokeny,
bezpecnostné kltce FIDO2 a vlastné
metody overenia

Autentifikacia cez push notifikacie,
ktora funguje na smartfénoch

so systémom iOS aj Android
Nevyzaduje sa ziadny Specializovany
hardvér

®
@ erT Digital Security
Progress. Protected.

SDK a API ako stcast produktu
Zabezpecuje siete VPN, vzdialené
prihlasenie, webové aplikacie a dalSie
MoZnost cloudového

alebo lokalneho nasadenia

N

]
M
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ESET Security for Microsoft SharePoint Server

Pokrocila ochrana serverov SharePoint pred Skodlivymi nahratymi polozkami
a neZelanymi sibormi. Zaistuje stabilné a bezkonfliktné serverové prostredie.

Antivirus Manualna kontrola

Antispyvér Integracia s platformou ESET PROTECT

Ochrana pred sietovymi Gtokmi

Ochrana pred botnetmi (\ ﬁ/a

ESET Endpoint Encryption

g

Umoznuje mimoriadne jednoduché a ucinné Sifrovanie firemnych udajov, pricom
vyrazne zvysuje ich bezpec¢nost a pomaha zaistit stlad s GDPR.

Patentovana technolégia, ktora splfa Nevyzaduje sa ziadny server O—/_
podmienky Standardu FIPS 140-2 Centralizovana sprava
s 256-bitovym Sifrovanim AES f

Sifrovanie celého disku (FDE), Sifrovanie J o

o—

77\

suborov a priecinkov, Sifrovanie USB
a e-mailov

Skolenie kybernetickej bezpeénosti

Vzdelavanie s dérazom na prevenciu, kde s zamestnanci zakladnym
pilierom digitalnej bezpecnosti.
Ucinné skoliace metody Integracia s réznymi systémami
Simulované phishingové kampane Sulad s nariadeniami
Sprava a podrobné reporty

®
Digital Security
" Progress. Protected.



SLUZBY ESET

Z/VYSTE SVOJE ZABEZPECENIE

S PRVOTRIEDNYMI ODBORNYMI ZNALOSTAMI
SPOLOCNOSTI ESET.

Ponuka sluzieb spolocnosti ESET je navrhnuta tak, aby vam pomohla naplno vyuzit potencial vasich produktov ESET, zaistit
ochranu pred objavujdcimi sa bezpec¢nostnymi problémami a zabranit Sireniu problémového kodu vo vasej sieti.

ESET Threat Intelligence ESET Managed Detection ESET Premium Support

Posilnite svoju IT bezpe¢nost o poznatky andResponse S nepretrzitou asistenciou spolo¢nosti ESET (aj

vychadzajice z globalneho kyberpriestoru a vyuzite Vdaka kombinacii znalosti nasich Spickovych pocas vikendov a sviatkov) moZete minimalizovat

odborné znalosti timu ESET Threat Intelligence. vyskumnych timov v oblasti IT bezpecnosti buduce problémy. Vyuzite nase sluzby HealthCheck

Ziskajte detailné a aktualne globalne poznatky a najmodernejSich technologii produktov ESET a Deployment & Upgrade na zaistenie optimalneho

o konkrétnych hrozbach a zdrojoch ttokov. ponukaju sluzby MDR Gcinnd spravu hrozieb. vykonu systému, ako aj bezproblémovej instalacie
Dosiahnite Spickovu ochranu bez potreby a aktualizacii.

internych bezpecnostnych Specialistov.

500+ 20 minut 24/7/365

odbornikov na vyskum a vyvoj priemerny cas

odozvy MDR

podpora od certifikovanych
odbornikov

®
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Spi¢kové technolégie
od spolocnosti ESET

Koncepcia viacvrstvovej digitalnej ochrany vyuzivajicej umeli inteligenciu

Nasa vlastna technoldgia ESET LiveSense pontka niekolko vrstiev ochrany. Dopifia ju nasa cloudova technolégia na vyhladavanie hrozieb ESET LiveGrid, ktora
zhromazduje a analyzuje obrovské mnozstvo podozrivych vzoriek. V kombinacii s umelou inteligenciou a odbornymi znalostami naSich pracovnikov ponukajd
bezpecnostné rieSenia ESET ochranu pred neustale sa vyvijajacimi kybernetickymi hrozbami v realnom case.

ESET LiveGrid®

Vzdy, ked sa objavi zero-day hrozba (napriklad
ransomveér), sibor sa odosle do nasho
cloudového systému ESET LiveGrid® na ochranu
pred malvérom. Tu sa hrozba aktivuje a sleduje sa
jej spravanie. Vysledky sa v priebehu niekolkych
minUt poskytnu globalne vsetkym koncovym
zariadeniam bez potreby akejkolvek aktualizacie.

®
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Umela inteligencia (Al)

Vyuziva kombinované moznosti neurénovych
sieti @ manualne vybranych algoritmov

na spravne oznacovanie prichadzajdcich vzoriek
ako neskodnych, potencialne neziaducich
alebo Skodlivych. Na zaistenie o najlepsej
nespravne detegovanych suborov je nase
jadro strojového ucenia ESET Augur vyladené
tak, aby spolupracovalo s dalsimi ochrannymi
technolégiami, ako st detekcie na Grovni DNA,
sandbox a analyza pamate, a aby zo vzoriek
extrahovalo vzorce spravania.

g:

Odborné znalosti

Ddlezita nie je len samotna technolégia.
Spolocnost ESET investuje nemalé prostriedky aj
do zamestnancov s ciefom dlhodobo u nas udrzat
vzdelanych a vyskolenych ludi. Nasi Spickovi
odbornici na bezpecnost Siria svoje poznatky dalej,
aby boli najnovsie informacie o hrozbach neustale
k dispozicii v globalnom meradle.
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ESET
LiveSense®

Mimoriadne tcinné
zabezpecenie

Jedna vrstva ochrany proti
neustale sa vyvijajucim
hrozbam nestaci. ESET
LiveSense® zastresuje
mnozstvo vlastnych
viacvrstvovych technologii,
ktoré prinasaju ovela viac
ako len zakladny antivirus.
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PRED SPUSTENIM

Reputacia
a vyrovnavacia pamat

Ochrana pred
sietovymi Gtokmi

Ransomware
Shield
Kontrola
UEFI

Ransomware

Remediation

Pokrocilé strojové
ucenie

Ochrana systémom
ESET LiveGrid®

Zabezpeceny
prehliadac
Ochrana
pred botnetmi

Kontrola skriptov
a AMSI

Ochrana pred Gtokmi
hrubou silou

Pokrocila kontrola
pamate

Sprava
zariadeni

Exploit
Blocker

Detekcie
na Grovni DNA

Hibkova
kontrola spravania

Sandbox
v ramci produktu

Tu uvadzame niektoré
technolégie tvoriace jadro
produktov ESET a priblizné
informacie o tom, kedy

a kde dokazu zachytit a/
alebo zablokovat hrozbu
pocas jej Zivotného cyklu

v systéme.
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