Fem tips for seniorer; hur skyddar man sig mot bedragerier?
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Hur skyddar sig ndgon som inte véiixte upp omgiven av datorteknik mot ndgra av de vanligaste typerna
av nditbedrégerier?

Den konventionella tankesattet ar att manga aldre manniskor |6per hogre risk att raka ut for bedragare
an deras barn eller barnbarn. Oavsett om det stimmer eller inte att dldre personer dr mer utsatta sa ar
de sant att aldre luras pa mycket stora belopp pa olika satt, inklusive st6ld via internet, bedragerier och
utnyttjande. All statistik av detta slag utgor sannolikt endast en brakdel av den verkliga skadan eftersom
manga brottsoffer skdms for att stiga fram och medge att de blivit lurade av bedragare.

Hur som helst, vad dr det som gor aldre personer sarbara for natbedragerier? Bedragare kan bland
annat utnyttja deras naturliga tillit och att aldrandet ibland leder till forsamrad kognitiv formaga.
Sjalvfallet kan bedragarna utnyttja det faktum att deras offer inte vaxte upp med teknik i sin omgivning
och aldrig fatt ens nagon grundlaggande utbildning i datasdkerhet.

Problemen &r allra hégst narvarande dven i trygga Sverige. Allt fran telefonbedragarligor som lurat till sig
stora belopp, svindlerier mot yngre malgrupper och deras vanor eller férhoppningar om romantik som
visar sig vara kostsamma bluffar.

Var skeptisk

Ta aldrig for givet att en framling pa natet gar att lita pa. Faktum ar att det ar klokt att alltid 6vervaga
maijligheten att ett ovdntat meddelandet kan vara ett bedrageriforsok. | forlangningen bor du vara
forsiktig dven om meddelandet kommer (eller ser ut att komma) fran nagon du kadnner, och detta géller i
lika hog grad for alla meddelanden som levereras via e-post, appar fér direktmeddelanden eller sociala
medier. Var uppmarksam pa allt som verkar ovanligt med budskapet eller avsandaren. Det kan vara en
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brottsling som har tagit 6ver din vans inloggning och anvander den for att skicka ut mangder av skadlig
skrappost. Kasta meddelandet om du kanner dig osdker!

Klicka inte

Ett phishing-angrepp, som &r ett av de allra vanligaste bedradgerierna pa natet, inleds vanligtvis med ett
ovantat meddelande via e-post eller nagot socialt natverk, dar bedragaren imiterar nagon valkand
organisation och anvander olika typer av social manipulation for att locka av dig olika kdnsliga uppgifter,
sasom uppgifter om ett kreditkort eller inloggningsinformation. Manga bedragare har kommit mycket
langre an till att noja sig med felstavade, textbaserade meddelanden. De skapar imitationer av hela
webbplatser och Facebook-sidor som lockbeten for sina kampanjer. Ta aldrig for givet att nagot material
som dyker upp ovéantat ar autentiskt, oavsett hur officiellt det &n verkar. Darfor ska du aldrig klicka pa
lankar eller 6ppna bifogade filer i e-post, dven om meddelandet ser ut att komma fran en kdnd och
betrodd kalla.

Tacka nej "gratispresenter”

Pa motsvarande satt kan bedragare skicka dig ett e-postmeddelande dar de gratulerar dig till en "vinst” i
nagot lotteri du inte ens deltog i. Icke desto mindre, fér att du ska kunna erhalla ditt ”pris” kommer de
att be om personlig information och/eller begéara forskottsbetalning i en typ av ”bedrégeri med
forskottsavgift”. Vanligtvis brukar sadana skrivelser strava efter att fa dig att kdnna att du maste skynda
dig och att du behover svara snabbt for att inte missa chansen. Kom ihag att riktiga lotterier aldrig
krdver att vinnarna betalar nagra avgifter for att erhalla sina vinster.

Skicka aldrig pengar till framlingar

Bedragerier genom svindleri eller romantik, dar offret luras att skicka pengar eller personlig information
till en falsk beundrare utgjorde ar 2018 den nést dyraste typen av natbedragerier for personeri alla
aldrar. Bedragerier med anvandning av romantik har under manga ar legat hogt upp pa listan 6ver de
bedragerier som oftast vander sig till dldre personer. Det kanske ar naturligt med tanke pa att ensamhet
ar ett av de vanligaste problemen fér manga aldre.

Lagg pa

Vid bedragerier i samband med teknisk support forsoker ofta bedragarna 6vertyga dig att din dator har
smittats av virus och att du behover ge dem fjarratkomst till din enhet for att de ska kunna atgarda
problemet. Det ar givetvis falska svepskal, men de pafdljande skadorna — férlusten av personlig
information och pengar — ar hogst konkreta och patagliga. Ge aldrig nagon framling fjarratkomst till din
dator, inte ens om de havdar att de representerar nagon tillverkare med gott rykte.

Extratips

Vart sista tips vander sig huvudsakligen till dem av oss som &r yngre — 13t oss se till att halla dialogen
Oppen med vara foréldrar och deras féraldrar och forklara grundldaggande datorsdkerhet for dem pa ett
begripligt satt. Utover att de far battre forstaelse for farorna pa natet kommer manga av dem ocksa att
kdnna sig mer engagerade och mindre ensamma, nagot som till syvende och sist kan hjalpa dem att
skydda sig battre pa natet. Polisen delar med sig av utbildningsmaterial bade i text och video som med
fordel kan anvandas.
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