SOLUCOES DE
ENCRIPTACAO

Protecao de dados para empresas de todas as dimensoes

ESPECIALISTAS EM
CIBERSEGURANCA DO SEU LADO



Encriptar os dados nos seus
endpoints pode ajuda-lo a estar em
conformidade com regulamentos
de protecao de dados

SATISFACA
REGULAMENTOS DE
PROTECAO DE DADOS
LEGAIS

Ao encriptar com seguranca as
suas informacoes pessoais, a sua
empresa ou organizacao pode
proteger-se melhor no caso de uma
intrusao no sistema. Isto deve-

se ao facto de ser muito menos
provavel que estes incidentes sejam
considerados como uma falha de
conformidade pelas autoridades
reguladoras se os dados forem
devidamente encriptados.

MONITORIZE A
ENCRIPTACAO NAS
MAQUINAS DOS
UTILIZADORES
REMOTAMENTE

A gestao remota simplifica as
tarefas administrativas e poupa
tempo. Va para além da gestao de
produtos de seguranca e controle o
ESET Full Disk Encryption usando a
consola ESET PROTECT. Ou faca a
gestao do nosso produto completo
de encriptacao usando o nosso
servidos de gestao baseado na
nuvem hibrida.

PROTEJA OS DADOS
COM UMA SOLUCAO
SIMPLES MAS
PODEROSA

Com as solucdes de encriptacao da
ESET pode encriptar discos rigidos,
dispositivos amoviveis, ficheiros
individuais e email de forma
segura, usando o standard de
encriptacao AES-256 reconhecido
pela industria e certificado FIPS
140-2 para seguranca garantida.
Tudo com a minima interacao por
parte do utilizador.

ESET Full Disk Encryption

Faca a gestao da encriptacao de disco total em toda a sua rede a partir de uma consola
baseada na nuvem — juntamente com outros produtos de seguranca da ESET. O ESET
PROTECT Center permite aos administradores implementar, ativar e gerir a encriptacao
nos seus endpoints ligados com um Unico clique. O Full Disk Encryption (FDE) encripta
discos, particoes e unidades inteiras para garantir que tudo o que esta guardado em
cada PC ou portatil fique fechado e seguro, protegendo-o contra perda ou roubo.

ESET Endpoint Encryption

Fornece protecao adicional. Os utilizadores podem proteger itens individuais como
ficheiros, pastas, dispositivos amoviveis e email. Com a encriptacao de ficheiros e email,
os dados dos utilizadores ficam protegidos quando estao em transito, permitindo uma
colaboracao segura. E também possivel gerir os dispositivos remotamente através

de um proxy, eliminando a necessidade de ligacoes recebidas arriscadas e tornando a
gestao da encriptacdo simples e segura para empresas de todas as dimensoes.



Qual a melhor solucaode
encriptacao da ESET para si?

QUANDO USAR O ESET FULL DISK
ENCRYPTION

Gestao de todos os produtos a partir de tinica
consola. Os administradores de Tl lidam com a gestao
remota diariamente. O ESET Full Disk Encryption
funciona dentro do ESET PROTECT, ajudando os
administradores a poupar tempo gracas a familiaridade
com o ambiente e conceitos de gestao existentes.

A solucao de encriptacao essencial para alcangar

a conformidade legal. O ESET Full Disk Encryption

nao sé protege a sua empresa contra a perda de dados
como também a ajuda a estar em conformidade com os
regulamentos de protecao de dados como o RGPD. Esta
solucao oferece uma forma simples e direta de encriptar
remotamente os dados guardados nos dispositivos de
cada utilizador.

Cobertura cross-platform. Faca a gestao da
encriptacao em maquinas Windows e da encriptacao
nativa de macOS (FileVault) a partir de um dnico painel.

FUNCIONALIDADES

v Encriptacao de disco total

v Gestao de encriptacao em Windows

v Gestdo de encriptacdao em macOS

v Encriptacdo de dispositivos amoviveis

v Encriptacao de ficheiros e pastas

v Plugin de Outlook para email e anexos

v Discos virtuais e arquivos encriptados

v Licenciamento

v Opcoes de aquisicao

V' Disponivel através de licenciamento mensal MSP

Por dispositivo

Incluido nas solucdes ESET Endpoint

QUANDO USAR O ESET ENDPOINT
ENCRYPTION

Protecao granular de dados. Todas as empresas tém
dados sensiveis como listas de clientes, informacdes
proprietarias e dados de vendas. O ESET Endpoint
Encryption fornece as empresas a capacidade melhorada
de proteger ficheiros especificos, pastas, discos virtuais
ou arquivos. E ideal para organizagées com uma politica
de dispositivos partilhada e requisitos avancados de
encriptagao.

Protecao de dados em transito. Com o ESET Endpoint
Encryption nao sao apenas os dados arquivados nas
maquinas empresariais que ficam protegidos. Ao
encriptar emails e anexos, e ao restringir 0 acesso a
dispositivos amoviveis para utilizadores especificos, pode
proteger os dados em transito e prevenir fugas para fora
da empresa.

Por utilizador

Subscricao independente



Porqueé escolher
a ESET

A ESET esta em conformidade com a norma ISO/IEC 27001:2013, um standard de
seguranca reconhecido e aplicavel a nivel internacional para a implementacao e gestao
de seguranca de informacao. A certificacdo é concedida pelo organismo de certificacdao
acreditado por terceiros SGS e demonstra a total conformidade da ESET com as
melhores praticas lideres da inddstria.
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RECONHECIMENTO DE ANALISTAS

FORRESTER <R TrE Rabicatt Group, Inc.

A ESET foi considerada o Gnico A ESET recebeu a A ESET recebeu a classificacao

Challenger nos Gartner Magic classificacao de Strong de'Top Player' no relatério de

Quadrant 2019 para Endpoint Performer nos Forrester 2019 Radicati Endpoint Security
Protection Platforms, pelo Wave™: Endpoint Security de acordo com dois critérios

segundo ano consecutivo. Suites, Q3 2019. essenciais: funcionalidade e

visdo estratégica.

GGartner Inc, Magic Quadrant for Endpoint Protection Platforms, Peter Firstbrook, Lawrence Pingree, Dionisio Zumerle, Prateek Bhajanka, Paul Webber, 20 de
agosto de 2019. A Gartner ndo apoia qualquer vendedor, produto ou servico descrito nas suas publicacdes de investigacao. As publicacdes de investigacao da
Gartner consistem nas opinides das organizacdes de investigacdo da Gartner e ndo devem ser interpretadas como declaracdes de facto. A Gartner renuncia a todas
as garantias, expressas ou implicitas, com respeito a esta investigacao, incluindo quaisquer garantias de comerciabilidade ou adequacao para um determinado fim.

O Gartner Peer Insights é uma plataforma gratuita de peer review e avaliacao projetada para decisores empresariais de software e servicos. As analises passam
por um rigoroso processo de validagao e moderac¢ao para assegurar a autenticidade da informagao. As andlises do Gartner Peer Insights constituem as opinides
subjetivas de utilizadores finais individuais baseadas nas suas préprias experiéncias, e ndo representam os pontos de vista da Gartner ou dos seus afiliados.



