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MECALBI

A MECALBI ¢ lider global em solucdes de retracao e mecatronica para a industria das cablagens.
Desenvolve e produz internamente projetos personalizados, garantindo qualidade, inovacao e exceléncia.
Com mais de 99% da produc¢ao exportada, esta presente em quatro continentes, oferecendo suporte
técnico proximo e reforcando a confianga e satisfacao dos clientes.

O DESAFIO

A Mecalbi, PME portuguesa especializada em mecatronica, enfrenta desafios crescentes em ciberseguranca. As
ameacas externas tornaram-se mais sofisticadas — atagues como phishing, ransomware e malware podem
comprometer dados e operacdes inteiras. A falta de sensibilizacdo dos colaboradores agrava o risco, ja que o erro
humano continua a ser um dos principais vetores de ataque. Além disso, a forte interligacdo com parceiros e
sistemas digitais cria vulnerabilidades adicionais: um incidente numa empresa da cadeia pode afetar toda a rede.

Os equipamentos industriais, como PLCs e sensores, nem sempre foram projetados com seguranca, o que 0S
torna alvos faceis. Por fim, a complexidade dos sistemas mecatrénicos, que combinam mecanica, eletronica e
software, requer competéncias técnicas avancadas para identificar e proteger pontos criticos de vulnerabilidade.
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O PROCESSO

A instalacdo da solucao ESET Endpoint Security na infraestrutura decorreu de forma bastante fluida e eficiente, cumprindo os objetivos definidos
previamente em termos de seguranca e operacionalidade. No que diz respeito ao Planeamento e Preparacao, antes da instalacdo, foi feito um
levantamento dos equipamentos a proteger (estacdes de trabalho e servidores), bem como das permissdes necessarias. A equipa técnica analisou os

requisitos do sistema e verificou a compatibilidade com o software existente, o que facilitou uma implementacao sem contratempos.

Relativamente a Instalacao e Configuracao, a instalacao foi realizada através da consola ESET PROTECT, que permitiu a implementacao remota do software
em varios dispositivos em simultaneo. Este método revelou-se bastante eficaz, reduzindo significativamente o tempo necessario para concluir o processo.
Durante a configuracao, foram definidos perfis de seguranca adequados ao tipo de utilizador e funcao dos equipamentos. A politica de seguranca aplicada
incluiu protecao contra malware, firewall, controlo de dispositivos externos (USB, discos externos, etc.) e filtragem de conteudo.

A DECISAO RESULTADOS E PROJETOS FUTUROS

A escolha da ESET baseou-se na combinacdo entre eficacia, desempenho e As solucdes ESET representam um investimento estratégico que protege o negécio a
confianca. As suas solucdes destacam-se pela detecdo precisa de ameacas, baixos curto e longo prazo. Oferecem defesa avancada contra ciberameacas, reduzindo riscos
falsos positivos e impacto minimo nos sistemas, assegurando protecdo sem operacionais e financeiros e garantem confianca nas operacées didrias. A sua plataforma
comprometer a produtividade. O reconhecimento internacional e a conformidade escalavel e flexivel acompanha o crescimento da empresa e apoia iniciativas como

com o RGPD reforcam a credibilidade da marca europeia. Além disso, o suporte transformacdo digital, mobilidade e expansao geografica. Cumprindo normas como o
técnico e comercial da ESET é rapido, proximo e competente, oferecendo seguranca RGPD, asseguram conformidade e confianca junto de clientes e parceiros. A gestdo

e parceria continua. O portefdlio abrangente, com ferramentas de protecdo de centralizada aumenta a eficiéncia da equipa de IT, libertando recursos para inovacao.
endpoint e gestdo centralizada, permite-nos unificar varias camadas de seguranca Assim, a ESET afirma-se como um verdadeiro parceiro tecnolégico, fortalecendo a

numa plataforma integrada e fidvel. resiliéncia e o crescimento sustentavel da organizacdo.
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