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Czym jest rozwigzanie
typu Extended Detection
& Response (XDR)?

ESET Inspect, modut platformy ESET PROTECT umozliwiajacy wdrazanie
rozwigzan XDR, to narzedzie stuzgce do wykrywania nietypowych
zachowan i naruszen bezpieczenstwa, oceny ryzyka, reagowania na
incydenty, prowadzenia dochodzen oraz usuwania skutkéw incydentow.

Rozwigzanie to umozliwia osobom odpowiedzialnym za reagowanie na incydenty monitorowanie

i ocene wszystkich dziatan w sieci oraz na podtaczonych urzadzeniach. Pomaga réwniez

w automatyzacji natychmiastowych dziatah naprawczych, jesli zajdzie taka potrzeba. Ponad 800
(aliczba ta wcigz rodnie) regut wykrywania firmy ESET umozliwia kompleksowe wykrywanie zagrozen.

& & D

Ludzka wiedza Analiza ESET — Lepsza
specjalistyczna zagrozen LiveGrid @ widocznoséé
Oparta na 35 latach Nasze unikalne spojrzenie System oceny
doswiadczenia na wspotczesny krajobraz reputacji i reagowania o i
zagrozen w chmurze g @\ /_\“‘ac:;za P"ZIX:CZVI'l
x zrédtowyc
c O O "
v
l 8
% Wykrywanie zagrozen
N
z A g
Q Nasz specjalnie zaprojgktowany Automatyzacja
g modut XDR, dostarczajacy ochrone °$3 i koordynacja
= przed naruszeniami, lepsza
9 widoczno$€é i mozliwosci naprawcze.
3 @ . _f_. oo Reagowanie
g Zapewnia zaawansowang ocene 2 w czasie rzeczywistym
e a— ryzyka, reagowanie na incydenty, \—o
(0] prowadzenie dochodzen oraz —
8 ESET Inspect mozliwosci rozwigzywania
probleméw.
. N Y
e @ Zablokuj wykonanie
\_ J
. Nasz niezrownany ekosystem (. )
ESET LiveSense | wielowarstwowych technologii —o 0Odizoluj system
wielowarstwowa zabezpieczen, wykorzystujacy Q )
~o | technologia globalng sie¢ telemetryczng firmy
zabezpieczen ESET ztozong z potgczonych . ~N
czujnikow. —e @ Zakoficz proces
\_ J
(= | )
= Dane poczty e-mail j [GT] Rejestr G
-
) Usun plik
\_ J
o omw e e ) )
N—o Potaczenia sieciowe System plikow Wymus wylogowanie
J o uzytkownika
\_ J o/
Stan i sygnatury czasowe
A Dane telemetryczne
— {§} g:!:: \sl;l(wykc_)nywalnych @ Advanced Threat o
DLL ryptow, Defen
szczegbtowe atrybuty etense )

®
@ er Cybersecurity
Progress. Protected.

DZIALANIA NAPRAWCZE



Czym wyroznia sie ESET

KOMPLEKSOWA OCHRONA,
WYKRYWANIE | REAKCJA

Umozliwia szybka analize i usuniecie wszelkich
probleméw zwigzanych z bezpieczefistwem w sieci.
Wielowarstwowy system zabezpieczen firmy ESET,
w ktérym kazda warstwa przesyta dane do ESET
Inspect, analizuje ogromne ilosci danych w czasie
rzeczywistym, dzieki czemu zadne zagrozenie nie
pozostaje niewykryte.

ROZWIAZANIE OD LIDERA
CYBERBEZPIECZENSTWA

ESET od ponad 30 lat walczy z cyberzagrozeniami.
Jako firma oparta na badaniach naukowych od
dawna przoduje w takich dziedzinach jak uczenie
maszynowe, technologie chmurowe, a obecnie
takze XDR.

LEPIE) ZAPOBIEGAC NIZ LECZYC

Podejscie firmy ESET do XDR jest Scisle powigzane
z jej wielokrotnie nagradzanymi produktami
zapobiegawczymi. Dzieki zaangazowaniu w
rozwoj wysokiej jakosci technologii wykrywania
rozwigzania prewencyjne ESET sg wiodace na
Swiecie.

SYSTEM REPUTACYJNY

Rozbudowane filtrowanie pozwala inzynierom ds.
bezpieczenstwa identyfikowac wszystkie aplikacje
o potwierdzonym poziomie bezpieczenstwa dzieki
solidnemu systemowi reputacyjnemu firmy ESET.
System ESET zawiera baze danych obejmujgcg setki
milionéw nieszkodliwych plikéw, co gwarantuje, ze
zespoty ds. bezpieczefistwa poswiecajg swoj czas
na analize nieznanych i potencjalnie ztosliwych
plikdw, a nie na fatszywe alarmy.

AUTOMATYZACJA I DOSTOSOWYWANIE

Z tatwoscig dostosuj ESET Inspect do wymaganego
poziomu szczegbtowosci i automatyzacji. Wybierz
pozadany poziom interakcji — oraz rodzaj i ilos¢
danych, ktére majg by¢ przechowywane — podczas
wstepnej konfiguracji oraz przy pomocy gotowych
profili uzytkownikéw, a nastepnie pozwal, aby tryb
uczenia sie (Learning Mode) zmapowat srodowisko
Twojej organizacji i w razie potrzeby zasugerowat
wykluczenia zapobiegajace fatszywym alarmom.

AUTOMATYCZNE TWORZENIE ZGLOSZEN

Uzyskaj doskonatg widocznos¢ dzieki
automatycznie tworzonym i przejrzyscie
wizualizowanym zgtoszeniom. ESET Inspect
koreluje ogromne ilosci danych w celu znalezienia
zdarzen bedacych przyczyna zrodtowa i kompiluje
je w kompleksowe zgtoszenia, dzieki czemu mozna
je natychmiast rozwigzac.

GOTOWOSC DO )
NATYCHMIASTOWEGO UZYCIA

Rozwigzanie ESET dziata od razu po uruchomieniu,
ale jest na tyle zaawansowane, ze pozwala
doSwiadczonym specjalistom ds. wykrywania
zagrozen na szczeg6towe modyfikacje.

MITRE ATT&CK

ESET Inspect odnosi swoje wykrycia do frameworka
MITRE Adversarial Tactics, Techniques, and
Common Knowledge (ATT&CK™), ktéry za pomocg
jednego klikniecia zapewnia kompleksowe
informacje nawet o najbardziej ztozonych
zagrozeniach.

SZCZEGOLOWA WIDOCZNOSC SIECI

Dzieki przejrzystym regutom wykrywania (ESET
posiada ponad 800 i ta liczba stale rosnie),
zaawansowanym wskaznikom naruszenia
bezpieczenstwa (IoC) oraz mozliwosciom
wyszukiwania, dogtebna analiza plikow
wykonywalnych w sieci pozwoli zidentyfikowac
wszelkie podejrzane elementy.

ELASTYCZNOSC WDROZENIA

To Ty decydujesz, w jaki sposéb wdrozyc
rozwigzanie zabezpieczajgce: ESET Inspect moze
dziata¢ na wtasnych serwerach lokalnych lub

w chmurze, co pozwala dostosowac konfiguracje
do docelowych kosztéw catkowitych
posiadania (TCO) oraz mozliwosci
sprzetowych.
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Mozliwosci rozwigzania

SYSTEM ZARZADZANIA INCYDENTAMI

Grupuj obiekty, takie jak wykrycia, komputery, pliki
wykonywalne lub procesy, w logiczne jednostki,
aby przegladac potencjalnie ztosliwe zdarzenia

na osi czasu wraz z powigzanymi dziataniami
uzytkownikéw. ESET Inspect automatycznie
sugeruje osobie reagujacej na incydent wszystkie
powigzane zdarzenia i obiekty, ktére moga
znacznie pomoc na etapach klasyfikacji, badania

i rozwigzywania incydentu.

OPCJE REAKCJI W CZASIE RZECZYWISTYM

ESET Inspect oferuje tatwo dostepne dziatania
reagujace jednym kliknieciem, takie jak

ponowne uruchomienie lub wytgczenie stagji
roboczych, odizolowanie ich od reszty sieci,
uruchomienie skanowania na zadanie, zakonczenie
uruchomionych proceséw oraz blokowanie
dowolnej aplikacji na podstawie jej wartosci skrotu.
Ponadto dzieki opgji reakcji w czasie rzeczywistym
ESET Inspect, okreslonej jako Terminal, specjalisci
ds. bezpieczenstwa moga korzystac z petnego
zestawu opcji dochodzeniowych i naprawczych
dostepnych w PowerShell.

ANALIZA PRZYCZYN GLOWNYCH

Z tatwoscig przegladaj analize przyczyn gtéwnych
oraz petne drzewo proceséw dowolnego
potencjalnie ztodliwego tancucha zdarzen,
przechodz do pozadanego poziomu szczegotowosci
i podejmuj Swiadome decyzje na bazie bogatego
kontekstu oraz wyjasnien przygotowanych przez
naszych ekspertow, dotyczacych zaréwno sytuacji
nieszkodliwych, jak i ztosliwych.

PUBLICZNE API

ESET Inspect oferuje publiczny interfejs API REST,
ktory umozliwia dostep do wykrytych zagrozen

i dziatan naprawczych oraz ich eksportowanie, co
pozwala na skuteczng integracje z narzedziami
takimijak SIEM, SOAR, systemy zgtoszen

i wieloma innymi.

WIELE WSKAZNIKOW NARUSZENIA
BEZPIECZENSTWA (10C)

Przegladaj i blokuj moduty na podstawie ponad 30
réznych wskaznikow, w tym skrétéw, modyfikacji
rejestru, zmian w plikach oraz potgczen sieciowych.
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THREAT HUNTING

Korzystaj z zaawansowanego wyszukiwania

loC opartego na zapytaniach i stosuj filtry do
danych surowych w celu sortowania wedtug
popularnosci plikéw, reputacji, podpisu
cyfrowego, zachowania lub innych informagji
kontekstowych. Skonfigurowanie wielu filtrow
umozliwia zautomatyzowane i tatwe wykrywanie
zagrozen oraz reagowanie na incydenty, w tym
wykrywanie i powstrzymywanie zaawansowanych,
dtugotrwatych atakéw APT oraz atakow
ukierunkowanych.

BEZPIECZNY | PLYNNY DOSTEP ZDALNY

Skuteczno$é reagowania na incydenty i ustug
bezpieczenstwa zalezy od tego, jak tatwy jest do
nich dostep - zaréwno pod wzgledem pot3gczenia
osoby reagujacej na incydent z konsolg, jak i
potaczenia z punktami koncowymi. Potgczenie
dziata z predkoscia zblizong do czasu rzeczywistego
przy zastosowaniu maksymalnych srodkéw
bezpieczenstwa, a wszystko to bez koniecznosci
korzystania z narzedzi innych firm.

IZOLACJA JEDNYM KLIKNIECIEM

Zdefiniuj zasady dostepu do sieci, aby szybko
powstrzymac ruch boczny ztosliwego
oprogramowania. Izoluj zainfekowane urzgdzenie
od sieci jednym kliknieciem w interfejsie ESET
Inspect i z tatwoscig usuwaj urzadzenia ze stanu
izolagji.

WYKRYWANIE ANOMALII | ZACHOWAN

Sprawdzaj dziatania wykonywane przez pliki
wykonywalne i korzystaj z systemu reputacji ESET
LiveGrid®, aby szybko oceni¢, czy uruchomione
procesy sg bezpieczne, czy tez budzg podejrzenia.
Monitorowanie nietypowych zdarzen zwigzanych
z uzytkownikami jest mozliwe dzieki specjalnym
regutom zaprogramowanym tak, by uruchamiaty
sie na podstawie zachowania, a nie tylko
wykrywania ztosliwego oprogramowania lub
sygnatur. Grupowanie komputeréw wedtug
uzytkownikéw lub dziatéw pozwala zespotom
ds. bezpieczenstwa ustali¢, czy uzytkownik ma
uprawnienia do wykonania konkretnej
czynnosci, czy tez nie.




INTERAKTYWNE RAPORTY ZACHOWAN

Natknates sie na podejrzany plik? Przeslij go do
dogtebnej analizy do ESET LiveGuard Advanced,

wyposazonego w potezng piaskownice w chmurze.

W ciggu kilku chwil wyswietl interaktywny raport
dotyczacy zachowan pliku, zmian w systemie,
wywotan API itp. i zablokuj go catkowicie.

TAGOWANIE

Przypisuj i usuwaj tagi w celu szybkiego
filtrowania obiektéw, takich jak komputery,
alarmy, wykluczenia, zadania, pliki wykonywalne,
procesy i skrypty. Tagi sg udostepniane wszystkim
uzytkownikom, a po utworzeniu mozna je
przypisywac w ciggu kilku sekund.

FIRMOWA POLITYKA
WYKRYWANIE NARUSZEN

Zablokuj uruchamianie ztosliwych modutow

na dowolnym komputerze w sieci Twojej
organizacji. Otwarta architektura ESET Inspect
zapewnia elastycznos¢ w wykrywaniu naruszen
zasad dotyczacych korzystania z okreslonego

oprogramowania, takiego jak aplikacje torrentowe,

pamie¢ w chmurze, przegladanie w sieci Tor lub
inne niepozadane oprogramowanie.

OTWARTA ARCHITEKTURA I INTEGRACJE

ESET Inspect zapewnia unikalne wykrywanie
oparte na zachowaniu i reputacji, ktore jest w

petni przejrzyste dla zespotdw ds. bezpieczenstwa.
Wszystkie reguty mozna tatwo edytowac za
pomoca plikéw XML, co pozwala naich precyzyjne
dostosowanie, lub tatwo tworzy¢ w celu
dopasowania do potrzeb konkretnych srodowisk
korporacyjnych, w tym integracji z systemami SIEM.

ZAAWANSOWANY SCORING

Ustal priorytety alarméw dzieki funkgji scoringu,
ktoéra przypisuje wartos¢ waznosci do incydentéw
i pozwala administratorom szybko zidentyfikowac
komputery o wyzszym prawdopodobienstwie
wystgpienia potencjalnych incydentow.
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Przyktady zastosowan

Wykrywanie
behavvloralne

| powtarzajgce sie
przypadki zakazen

PROBLEM

W Twojej sieci znajdujg sie uzytkownicy,

ktorzy wielokrotnie padajg ofiarg ztosliwego
oprogramowania. Ci sami uzytkownicy sg
zarazani raz po raz. Czy wynika to z ryzykownych
zachowan? A moze sg oni atakowani czesciej niz
inni uzytkownicy?

ROZWIAZANIE

v tatwe wysSwietlanie problemowych
uzytkownikéw i urzadzen.

v Szybkie przeprowadzenie analizy przyczyn
zrédtowych w celu znalezienia zrodta infekgji.

v Usuwanie wykrytych wektoréw infekgji, takich jak

poczta elektroniczna, Internet lub urzadzenia USB.

Wykrywanie |
blokowanie zagrozen

PROBLEM

Twaéj system wczesnego ostrzegania lub SOC
generuje nowe ostrzezenie 0 zagrozeniu. Jakie sg
Twoje kolejne kroki?

ROZWIAZANIE

v Wykorzystaj system wczesnego ostrzegania,
aby uzyskaé dane dotyczace nadchodzacych lub
nowych zagrozen.

v Przeszukaj wszystkie komputery pod katem
obecnosci nowego zagrozenia.

v Przeszukaj wszystkie komputery pod katem
wskaznikéw naruszenia bezpieczenstwa (1oC),
ktore mogtyby Swiadczyc o istnieniu zagrozenia
przed pojawieniem sie ostrzezenia.

v Zablokuj zagrozenie, uniemozliwiajgc mu
infiltracje sieci lub dziatanie w organizacji.
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tatwa konfiguracja

| prosta reakgja - nie jest
wymagany zespot ds.
bezpieczenstwa

PROBLEM

Nie wszystkie firmy dysponujg zespotami ds.
bezpieczehstwa, a wprowadzanie i wdrazanie
zaawansowanych regut wykrywania moze
stanowi¢ wyzwanie.

ROZWIAZANIE

v Ponad 300 wbudowanych, wstepnie
skonfigurowanych regut.

v tatwa reakcja poprzez jedno klikniecie przycisku
w celu zablokowania, wytgczenia lub poddania
kwarantannie urzadzen.

v Sugerowane dziatania naprawcze i kolejne kroki
s3 wbudowane w alarmy.

v Reguty mozna edytowaé za pomocg jezyka
XML, co pozwala na tatwe dostosowywanie lub
tworzenie nowych regut.

\WidocznoSc¢ siec

PROBLEM

Niektére firmy martwig sie o aplikacje uruchamiane
przez uzytkownikéw w systemach. Trzeba zwracaé
uwage nie tylko na tradycyjnie instalowane
aplikacje, ale takze na aplikacje przenosne, ktére w
rzeczywistosci nie sg instalowane. Jak zachowac
nad nimi kontrole?

ROZWIAZANIE

v tatwe przegladanie i filtrowanie wszystkich
zainstalowanych aplikacji na wszystkich
urzadzeniach.

v Przegladanie i filtrowanie wszystkich skryptow
na wszystkich urzadzeniach.

v tatwe blokowanie uruchamiania
nieautoryzowanych skryptéw lub aplikacji.

v Podejmuj dziatania naprawcze, powiadamiajgc
uzytkownikdw o nieautoryzowanych aplikacjach i
automatycznie je odinstalowujgc.




Dogtebne wykrywanie
Zagrozen - ransomware

PROBLEM

Firma potrzebuje dodatkowych narzedzi do
proaktywnego wykrywania oprogramowania
ransomware, a takze natychmiastowych
powiadomien w przypadku wykrycia w sieci
zachowan charakterystycznych dla tego typu
ztosliwego oprogramowania.

ROZWIAZANIE

v Wprowadz reguty wykrywania aplikacji
uruchamianych z folderéw tymczasowych.

v Wprowadz reguty wykrywania plikéw pakietu
Office (Word, Excel, PowerPoint) w przypadku
uruchamiania przez nie dodatkowych skryptow
lub plikéw wykonywalnych.

v Generuj alerty w przypadku wykrycia na
urzadzeniu ktéregokolwiek z najczesciej
spotykanych rozszerzen oprogramowania
ransomware.

v Wyswietlaj alerty funkcji Ransomware Shield
z rozwigzan ESET Endpoint Security w tej
samej konsoli.

Analiza I naprawa
z uwzglednieniem
kontekstu

PROBLEM

Dane sg tak dobre, jak kontekst, w jakim sie
znajduja. Aby podejmowac wiasciwe decyzje,
musisz wiedzie(, jakie s te alerty, na jakich
urzadzeniach sie pojawiajg i ktorzy uzytkownicy
je wywotuja.

ROZWIAZANIE

v Identyfikuj i sortuj wszystkie komputery zgodnie
z ustuga Active Directory, automatycznymi
grupami lub grupami utworzonymi recznie.

v Zezwalaj na dziatanie lub blokuj aplikacje
lub skrypty w zaleznosci od przynaleznosci
komputera do grupy.

v Zezwalaj na dziatanie lub blokuj aplikacje lub
skrypty w zaleznosci od uzytkownika.

v Otrzymuj powiadomienia wytgcznie dotyczgce
okreslonych grup.
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To jest ESET

Proaktywna ochrona. Minimalizuj ryzyko dzieki prewencji.

Zachowaj przewage nad znanymi i NOwo pojawiajgcymi sie zagrozeniami
cybernetycznymi, stosujgc nasze podejscie oparte na prewencji. tagczymy moc
sztucznej inteligencji z wiedzg eksperckg, aby zapewnic skuteczng i tatwg

w obstudze ochrone.

ECiesz sie najwyzszej klasy zabezpieczeniami, ktore

dzieki analizom zagrozen i wywiadowi cybernetycznemu
opracowywane sg od ponad 30 lat. To wtasnie one
zasilajg naszg sie¢ osrodkéw badawczo-rozwojowych
prowadzonych przez uznanych na Swiecie ekspertow.
ESET PROTECT - nasza oparta na chmurze platforma
XDR - t3czy zaawansowang prewencje, detekcje oraz
proaktywne wyszukiwanie zagrozen z szerokim zakresem

Nasze rozwigzania oferujg minimalny wptyw na
wydajnos¢ przy najwyzszym poziomie wykrywanie

i neutralizowania zaréwno znanych, jak i nowych
zagrozen. Wspierajg ciggtos¢ dziatania i redukujg

koszty wdrozenia oraz utrzymania, dzieki wsparciu
technicznemu, ktérej jest prowadzone w jezyku polskim.

ESET chroni Twojg firme, abys mogt w petni wykorzystaé

ustug bezpieczenstwa.

potencjat technologii.
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ESET W LICZBACH
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chronionych klientow krajow globalnych
uzytkownikow biznesowych i terytoriow osrodkow
Internetu badan i rozwoju
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Canon Marketing Japan Group

partner ISP od 2008 roku
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klientow
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Drive your Ambition

zabezpieczamy ponad 9 000
stacji roboczych od 2017 roku

chronimy od 2019 .
1200 urzadzeni2700
skrzynek pocztowych

chronimy ponad 32 000 stacji
roboczych od 2016 roku

WYROZNIENIA

O, SE LAB

Gartner

Peer Insights
Customers’
Choice 2026

Enterprise

FROST ¢& SULLIVAN

WINNER 2025

Zwyciezca nagréd SE LABS Awards 2025
w kategorii najlepszego rozwigzania
dla przedsiebiorstw i najlepszego
rozwiazania dla matych firm.

Wyrézniony jako Wybér Konsumentéw
w serwisie Gartner® Peer Insights™. ,Voice
of the Customer” Endpoint Protection
Platforms report 2026

Uznany za lidera we Frost Radar:
Endpoint Security 2025, wykazujac sie
doskonatoscig w zakresie wzrostu
i innowagji

Gartner i Peer Insights™ sg znakami towarowymi firmy Gartner, Inc. i/lub jej podmiotéw powigzanych. Wszelkie prawa zastrzezone. Tresci Gartner Peer
Insights zawierajg opinie poszczegélnych uzytkownikéw koncowych oparte na ich wtasnych doswiadczeniach i nie powinny by¢ traktowane jako stwierdzenia
faktow ani nie reprezentujg pogladéw firmy Gartner lub jej podmiotéw stowarzyszonych. Firma Gartner nie promuje zadnego dostawcy, produktu ani ustugi
przedstawionych w tych tresciach ani nie udziela zadnych gwarancji, wyraznych lub dorozumianych, dotyczacych tych tresci, ich doktadnosci lub kompletnosci,
w tym zadnych gwarangji przydatnosci handlowej lub przydatnosci do okreslonego celu.



