es[3}

ENDPOINT
ENCRYPTION

Rozporzadzenie o Ochronie
Danych Osobowych - RODO

(z ang. General Data Protection Regulation - GDPR)

PRZEWODNIK

ENJOY SAFER TECHNOLOGY™



(es:)

Rozporzadzenie o Ochronie Danych Osobowych (RODO) - przewodnik

General Data Protection Regulation (GDPR) czyli Rozporzadzenie o Ochronie
Danych Osobowych (RODO) zastgpito dyrektywe 95/46/WE Parlamentu
Europejskiego i Rady WE z 1995r.

Cele Rozporzadzenia to:

1) wzmocnienie i ujednolicenie praw dotyczacych prywatnosci w sieci i ochrony
danych oséb fizycznych na terenie Unii Europejskiegj

2) uproszczenie regulacji bezpieczenstwa dla firm i organizacji obstugujacych
mieszkancéw UE

Wspblne Rozporzadzenie zunifikowato i zastgpito 28 regulacji poszczegbdlnych
panstw cztonkowskich, ktére Dyrektywe z 1995r. wdrazaty w réznym stopniu
i na rézne sposoby.

8 kwietnia 2016r. Rada UE przyjeta rozporzadzenie RODO i powigzang z nim
Dyrektywe. 14 kwietnia 2016r. Rozporzadzenie i Dyrektywa zostaty przyjete
przez Parlament Europejski, a 4 maja 2016r. ich oficjalne teksty opublikowano
w Dzienniku Urzedowym Unii Europejskie;.

Rozporzadzenie obowiazuje od 25 maja 2018 roku.

CO ZMIENILO RODO?

Kluczowe zmiany w reformie objety:

e Prawo do wiedzy o naruszeniu bezpieczenstwa danych. Firmy i organizacje
muszg 1) informowac kompetentne organy publiczne zajmujace sie ochrong
danych osobowych o kazdym przypadku naruszenia bezpieczenstwa danych
w przypadku, gdy moze ono narazi¢ osobe, ktorej dane zostaty naruszone
oraz 2) informowac o naruszeniu samych zainteresowanych tak, by mogli
przedsiewzig¢ odpowiednie kroki bezpieczenstwa. W Polsce organem
publicznym zajmujgcym sie ochrong danych jest Prezes Urzedu Ochrony
Danych Osobowych - PUODO.

* Silniejsze egzekwowanie zasad bezpieczenstwa. Organy ochrony danych moga
karac firmy nie stosujgce przepiséw UE grzywng w wysokosci nawet do 4% ich
rocznego globalnego obrotu. Kary administracyjne nie sg obligatoryjne, a o ich
natozeniu kazdorazowo decyduje rozpatrzenie indywidualnego przypadku.
Organ naktadajgcy kare nie bada winy ani jej stopnia, a jedynie fakt zaistnienia
danego naruszenia przepisdbw o ochronie danych osobowych.

* Jedno europejskie prawo ochrony danych zastgpito 28 regulacji dziatajgcych
do tej pory w panstwach cztonkowskich EU. Korzysci finansowe z unifikacji
prawa dla firm operujgcych w UE szacowane sg na okoto 2,3 mld € rocznie.

* 72 godziny - w takim czasie nalezy poinformowac organ nadzorczy (PUODO)
0 wykryciu naruszenia bezpieczenstwa danych.

* Prawa UE muszg by¢ stosowane przy 1) przekazywaniu za granice danych
osobistych przez aktywne w UE firmy oferujgce swoje produkty i ustugi (w tym
bezptatne) obywatelom UE oraz 2) gdy firmy te monitorujg zachowania oséb w UE.

» ,Zasada prywatnosci w ustawieniach domysinych” i ,Zasada prywatnosci w fazie
projektowania”. Ich podstawowym celem jest ,wbudowanie” zasad ochrony
prywatnosci w kazdy projekt zaktadajacy przetwarzanie danych osobowych tak,
by od samego poczatku jego istnienia ochrona prywatnosci stanowita jego
czesc¢ sktadowa.

Zwiekszenie przez UE bezpieczenstwa danych obliguje firmy i organizacje do
adekwatnej ochrony wrazliwych danych osobistych, zdefiniowanych jako:

“informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej (,0sobie,
ktérej dane dotyczq”); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna
bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora
takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden bgdz kilka szczegdlnych czynnikéw okreslajgcych fizyczng,
fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczng tozsamosc
osoby fizycznej;"

Tak szeroka definicja pozwala ujaé nawet najprostsze informacje odnoszace
sie do konkretnej osoby nawet niebezposrednio.

1 http://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:32016R0679&from=PL
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OCHRONA DANYCH

Art. 32. RODO? poswiecony bezpieczehstwu przetwarzania danych stwierdza:

1. Uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres,
kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci 0s6b
fizycznych o roznym prawdopodobienstwie wystgpienia i wadze zagrozenia,
administrator i podmiot przetwarzajgcy wdrazajg odpowiednie Srodki techniczne

i organizacyjne, aby zapewnic stopien bezpieczefstwa odpowiadajqgcy temu ryzyku,
w tym miedzy innymi w stosownym przypadku:

a) pseudonimizacje i szyfrowanie danych osobowych;
b) zdolnos¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci
i odpornosci systemow i ustug przetwarzania;

¢) zdolnos¢ do szybkiego przywrécenia dostepnosci danych osobowych i dostepu
do nich w razie incydentu fizycznego lub technicznego;

d) regularne testowanie, mierzenie i ocenianie skutecznosci Srodkéw technicznych
i organizacyjnych majgcych zapewnic bezpieczeristwo przetwarzania.

Szyfrowanie jest najprostszg i najbezpieczniejszg metodg ochrony danych

spetniajgcg wymogi Artykutu 32. RODO i ustalonym srodkiem ochrony danych.

RODO zawiera tez wytyczne dla efektywnego dziatania strategii disaster
recovery, odzyskiwania haset i systemow zarzadzania kluczami dostepu.

Artykut 30. RODO? wymaga, by rejestr czynnosci przetwarzania danych
osobowych byt prowadzony z uwzglednieniem technicznych i organizacyjnych
wymogow bezpieczenstwa opisanych w Artykule 32. Oznacza to, ze firmy

i organizacje muszg by¢ w stanie udowodni¢, ze ich dane i systemy sg
bezpieczne, a zaszyfrowane dane mozliwe do odzyskania po awarii
technicznej.

2 http://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:32016R0679&from=PL

POWIADOMIENIA 3
O NARUSZENIACH BEZPIECZENSTWA

Artykut 33. RODO? wymaga powiadamiania organu nadzorczego o kazdym
przypadku naruszenia bezpieczehstwa danych osobowych. W razie takiego
naruszenia organ ten musi zosta¢ powiadomiony najp6zniej w ciggu 72 godzin
od wykrycia naruszenia. Po uptywie tego czasu kazde powiadomienie bedzie
nalezato opatrzy¢ wyjasnieniem, dlaczego dokument wptywa po terminie
przewidzianym w Rozporzgdzeniu.

Artykut 34. RODO? zawiera zalecenia dot. zawiadamiania osoby, ktorej dane
dotyczg, o naruszeniu ochrony danych osobowych:

1. Jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko
naruszenia praw lub wolnosci 0séb fizycznych, administrator bez zbednej zwtoki
zawiadamia osobe, ktérej dane dotyczg, o takim naruszeniu

Jednakze dalej ten sam artykut stwierdza:

3. Zawiadomienie, o ktérym mowa w ust. 1, nie jest wymagane,
w nastepujgcych przypadkach:

a) administrator wdrozyt odpowiednie techniczne i organizacyjne srodki ochrony
i Srodki te zostaty zastosowane do danych osobowych, ktérych dotyczy naruszenie,
w szczegolnosci srodki takie jak szyfrowanie, uniemozliwiajgce odczyt osobom
nieuprawnionym do dostepu do tych danych osobowych;

b) administrator zastosowat nastepnie srodki eliminujgce prawdopodobienstwo
wysokiego ryzyka naruszenia praw lub wolnosci osoby, ktérej dane dotyczg,
o0 ktérym mowa w ust. 1;

¢) wymagatoby ono niewspétmiernie duzego wysitku. W takim przypadku wydany
zostaje publiczny komunikat lub zastosowany zostaje podobny Srodek, za pomocq
ktérego osoby, ktérych dane dotyczg, zostajq poinformowane w réwnie skuteczny
Sposab.

Badania wykazaty, ze im wczesniej powiadamia sie o0 naruszeniu bezpieczenstwa
danych, tym dotkliwsze sg konsekwencje dla firmy, ktora do takiego naruszenia
dopuscita. W tym przypadku szyfrowanie uwazane jest za wystarczajgcy srodek
uniemozliwiajgcy naruszenie bezpieczenstwa i pozwalajgcy chroni¢ reputacje
firm, ktére naruszenia doSwiadczyty.
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KARY

System kar RODO zostat znaczaco rozbudowany, a ich wysokos¢ znacznie
wzrosta. Wedle Artykutu 83. - Ogolne warunki naktadania administracyjnych
kar pienieznych - punkt 44 w zaleznosci od skali zaniedbania moze wynies¢
odpowiednio do 10 000 000 EUR lub 2% catkowitego rocznego Swiatowego
obrotu z poprzedniego roku (decyduje wartos¢ wyzsza) i do 20 000 000 EUR
lub 4% catkowitego rocznego Swiatowego obrotu z poprzedniego roku.

Przyktady zaniedban podlegajqcych grzywnie:

- Jesli Administrator Danych Osobowych (ADO) nie wdrozyt odpowiednich Srodkow
technicznych i organizacyjnych majgcych na celu ochrone praw oséb, ktérych dane
dotyczg,

- Jesli ADO nie uwzglednit ochrony danych w fazie projektowania (na etapie
projektowania systemu informatyczneqo),

- Jesli ADO nie zgtosit incydentu w ciggu 72h po stwierdzeniu naruszenia,
organowi nadzorczemu (jesli incydent skutkowat naruszeniem praw lub wolnosci
0s6b fizycznych).

1. Dane osobowe muszgq by¢:

f) przetwarzane w sposéb zapewniajgcy odpowiednie bezpieczeristwo danych
osobowych, w tym ochrone przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkowq utratg, zniszczeniem lub uszkodzeniem, za
pomocq odpowiednich srodkéw technicznych lub organizacyjnych (,integralnos¢
i poufnosc”).

Z kolei Artykut 5. - Zasady dotyczqgce przetwarzania danych osobowych - stwierdza:

ROZWIAZANIE: SZYFROWANIE

RODO wymaga od wszystkich firm i organizacji wdrazania proceséw i polityk
dajgcych osobom wiekszg kontrole nad swoimi danymi osobowymi.

Jedng z kluczowych wytycznych RODO jest zapewnienie odpowiedniego
bezpieczenstwa danych osobowych. Wedtug artykutu 32. ("Bezpieczenstwo
przetwarzania”) jest wtasciwym do tego Srodkiem jest szyfrowanie danych.
Dlatego coraz czesciej firmy decydujg sie na wdrozenie nowych praktyk
bezpieczehstwa ze szczegdlnym naciskiem na szyfrowanie przetwarzanych
danych.

Wdrozenie szyfrowania procz spetnienia wymogoéw RODO przynosi
Administratorom Danych Osobowych (ADO) réwniez wymierne korzysci
biznesowe - utrata urzadzenia (np. laptopa czy pamieci flash) zawierajgcego
dane osobowe nie musi prowadzi¢ juz do kary, jesli tylko zostato ono
wczesniej zaszyfrowane sprawdzonym rozwigzaniem bezpieczenstwa.

Takim rozwigzaniem jest oprogramowanie ESET Endpoint Encryption, ktére
od lat pomaga firmom kazdej wielkosci szyfrowac laptopy, nosniki wymienne
i pliki. ESET Endpoint Encryption chroni wszystkie wersje systemu Windows
od XP do Windows 10 szyfrowaniem zgodnym ze standardem FIPS 140-2,

a ich system zarzadzania kluczami i unikalny serwer zarzadzajacy s3
przedmiotami zarejestrowanych patentow.

4 http://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:32016R0679&from=PL
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ESET Endpoint Encryption to rozwigzanie zaprojektowane z myslg
o0 spetnieniu wymogoéw RODO w prosty i efektywny sposéb.

Cel

DESlock Encryption od ESET

Ochrona danych
w ramach organizacji

ESET Endpoint Encryption oferuje szyfrowanie
plikbw, folderéw i nosnikow wymiennych (USB)
jako standardowg funkcje ochrony danych na
stacji roboczej.

Ochrona danych
podczas transportu

ESET Endpoint Encryption Pro umozliwia
szyfrowanie catej powierzchni dysku, nosnikéw
wymiennych i optycznych w celu ochrony danych
podczas ich przenoszenia.

Ochrona danych
a telepraca

W ramach 1komercyjnej licencji ESET Endpoint
Encryption uzytkownik moze zaszyfrowaé
wszystkie swoje komputery z systemem Windows.
Dodatkowo aplikacja ESET Endpoint Encryption Go
pozwala réwniez na odszyfrowanie i zaszyfrowanie
plikdw na komputerze bez zainstalowanego
rozwigzania ESET Endpoint Encryption.

Ochrona przesytu danych
miedzy lokalizacjami

Wszystkie wersje ESET Endpoint Encryption
posiadajg wtyczke do klienta poczty MS Outlook,
opcje szyfrowania zawartosci schowka systemowego
(umozliwiajgc przesytanie zaszyfrowanych
wiadomosci dowolnym klientem poczty z poziomu
przegladarki www) i szyfrowania zatgcznikdw.
Szyfrowanie nosnikéw optycznych pozwala na
bezpieczny transport danych na dyskach CD i DVD.

Blokowanie / ograniczony
dostep do wybranych
danych

Unikalna, opatentowana technologia wspot-
-dzielenia kluczy szyfrujgcych utatwia wdrazanie
i zarzadzanie rozbudowanymi srodowiskami.

Dostep do chronionych
danych na zadanie

ESET Endpoint Encryption Server umozliwia zdalne
zarzadzanie uzytkownikami oraz prawami
dostepu przy uzyciu bezpiecznego t3cza. Klucze
moga by¢ przyznawane centralnie, a w razie
potrzeby btyskawicznie odwotywane.

Bezpieczenstwo danych
osobowych

ESET Endpoint Encryption wykorzystuje zaufane
i potwierdzone algorytmy oraz metody
szyfrowania zgodne ze standardem FIPS-140-2.

Bezpieczne usuwanie
danych

ESET Endpoint Encryption Desktop Shredder
bezpiecznie niszczy dane standardem
DoD-5220.22-M, dzieki czemu ich odzyskanie
jest juz niemozliwe.

Dlaczego warto wybrac ESET Endpoint Encryption?

D)

2)

3)

4)

5)

6)

Rozwigzanie jest transparentne dla uzytkownikéw, oferujgc bardzo
wysoki poziom bezpieczenstwa przy utrzymaniu prostoty korzystania jak
z niezaszyfrowanych danych

Wygodne centralne zarzgdzanie z konsoli administratora: wdrazanie
rozwigzania, szyfrowanie wszystkich komputerdw i zarzadzanie catym
Srodowiskiem z jednego miejsca.

Uzytkownicy moga pracowac na komputerach poddawanych szyfrowaniu
bez zadnego spadku wydajnosci.

W przypadku kontroli spowodowanej np. utratg komputera rozwigzanie
oferuje mozliwos¢ udowodnienia, ze utracone urzadzenie rzeczywiscie
byto zaszyfrowane.

Mozliwos¢ zdalnego odzyskania hasta, gdy uzytkownik zapomni go

np. przebywajac w delegacji.

Petne wsparcie techniczne w jezyku polskim.

A co jeszcze?
Zapytaj swojego lokalnego dostawce rozwigzan ESET!



