CYBERSECURITY
EXPERTS ON YOUR SIDE

Pandemia koronawirusa zmusita firmy na catym
Swiecie, by wystaty swoich pracownikéw do

domu oraz wdrozyty prace zdalng tam, gdzie to
tylko mozliwe. To oznacza, ze do task wkroczyta
takze technologia RDP, ktéra w ciggu minionych
lat wielokrotnie byta naduzywana przez
cyberprzestepcow. Stata sie ona zrodtem szeregu
incydentdw, szczegllnie tam, gdzie przestepcy
byli w stanie wykorzystac btednie skonfigurowane

zabezpieczenia oraz stabe hasta, by uzyskac
dostep do firmowych sieci. Po wtamaniu mogli
zrobi¢ w zasadzie wszystko, np. dokonac kradziezy
wiasnosci intelektualnej oraz innych wrazliwych
danych lub zaszyfrowac firmowe pliki dla okupu.
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W ciggu ostatnich kilku lat ESET zidentyfikowat szereg
incydentéw, w ktorych przestepcy taczyli sie przez Internet

z serwerami z systemem Windows za posrednictwem
protokotu RDP, a nastepnie logowali sie jako administrator.
Sugeruje to jeden z kilku wektoréw ataku, w tym
wykorzystanie istniejgcych podatnosci (np. BlueKeep CVE-
2019-0708), phishing, credential stuffing, password spraying,
brute force lub btad w konfiguracji dostepu do wewnetrznych
systemoéw.

Kiedy napastnicy sg juz zalogowani na serwerze jako
administrator, ich nastepnym krokiem jest najczesciej
przeprowadzenie podstawowego rekonesansu. Ma on na celu
ustali¢ do czego jest wykorzystywany dany komputer, przez
kogo i kiedy. Kiedy juz majg te informacje, rozpoczynajg sie
wiasciwe dziatania.

Ponizsza lista nie wymienia wszystkich aktywnosci, ktore
cyberprzestepcy moga zrealizowag, ani nie oznacza, ze sg one
wykonywane przy kazdym ataku. Przebieg kazdego incydentu
i kroki podejmowane przez hakeréw réznig sie znaczaco

w zaleznosci od okolicznosci.

CZESTE ZLQgLIWE
AKTYWNOSCI OBEJMUJA:

TRZY NAJBARDZIE) POPULARNE
ZLrOSLIWE AKTYWNOSCI TO:

e usuwanie plikdow z logami, zawierajagcymi dane instalacja oprogramowania wydobywajacego
na temat wtamania kryptowaluty, np. Monero
® wytaczanie zaplanowanych operacji tworzenia instalacja ransomware w celu wymuszenia
kopii zapasowych na organizacji okupu, optacanego zwykle
w kryptowalutach
® wytgczanie oprogramowania antywirusowego
lub tworzenie w nim wyjgtkéw (co moze zrobic w wybranych przypadkach przestepcy moga
wytacznie administrator) zainstalowac dodatkowe oprogramowanie,
utatwiajgce im zdalny dostep do urzadzenia,
® pobieranie i instalowanie ré6znych programow nawet jesli ich aktywnos¢ zwigzana z RDP
na serwerze zostanie wykryta i zablokowana
@ usuwanie lub nadpisywanie starych backupoéw,
jesli s dostepne
e wykradanie danych z serwera



ZNANE PRZYKLADY WYKORZYSTANIA RDP
W ATAKACH

Jeden z bardziej skutecznych wiruséw szyfrujgcych, GandCrab,
aktywny do maja 2019, funkcjonowat w ramach modelu
biznesowego Ransomware-as-a-Service. Oznacza to, ze tworcy
wirusa nie dystrybuowali go sami, a zajmowali sie tym inni
przestepcy, gotowi za niego zaptacic. Byt on wykorzystywany
przede wszystkim przeciwko dostawcom ustug zarzadzanych
(MSP) i wykorzystywat RDP by taczyc sie z ich zdalnymi
narzedziami zarzadzania, a nastepnie wytudzac okup od kilku
ofiar jednoczesnie.

Operatorzy wirusa GrandCrab ogtosili, ze konczg swoja
dziatalnos¢ po tym, jak FBI opublikowato klucze, pozwalajace
ich ofiarom odszyfrowac swoje pliki. Kod Zrodtowy wirusa
zostat jednak najprawdopodobniej sprzedany innej grupie.

Ta odpowiada aktualnie za ransomware Sodinokibi, ktory
charakteryzuje sie wzgledem poprzednika szeregiem zmian w
kodzie, strukturze i licznymi usprawnieniami. Sodinokibi pojawito
sie krotko po zawieszeniu dziatalnosci grupy odpowiedzialnej
za GrandCrab, stajac sie w praktyce jego nastepca. Wirus
wykorzystywat bardzo podobne taktyki, techniki i procedury co
jego poprzednik, biorgc na cel dostawcow ustug zarzadzanych
z wykorzystaniem protokotu RDP.

Ataki wymierzone w firmy Swiadczace ustugi MSP powinny
zaniepokoic takze inne organizacje, poniewaz to witasnie one
posiadajg "klucze do krélestwa”, gwarantujace dostep do
tysiecy matych, a nawet czesci duzych korporagji. Klienci MSP
sg z kolei postawieni w sytuacji, gdzie bez ich pomocy nie s3

w stanie skutecznie zarzadzac¢ wykorzystywanymi w firmie
rozwigzaniami bezpieczenstwa — podobnie jak uzytkownicy bez
wsparcia administratorow.

PODATNOSCI W RDP TO OLBRZYMIA FURTKA
DLA PRZESTEPCOW

Ataki z wykorzystaniem RDP powoli, acz sukcesywnie zyskujg
na popularnosci. Staty sie w zwigzku z tym przedmiotem
szeregu wytycznych ze strony m.in. FBI, brytyjskiego NCSC,
kanadyjskiego CCCS oraz australijskiego ACSC.

W maju 2019 na $wiatto dzienne trafity informacje o podatnosci ESET OFERUJE DARMOWE NARZEDZIE,
CVE-2019-0708, tzw. ,BlueKeep”, zagrazajacej komputerom POZWALA)ACE ZIDENTYFI KOWAC SYSTEMY
z systemami Windows 2000, Windows XP, Windows Vista, ZAGROZONE PODATNOSCIA BLUEKEEP
Windows 7, Windows Server 2003, Windows Server 2003 R2, (CVE—2019—0708)_ PLIKI INSTALACY)JNE WRAZ
Windows Server 2008 oraz Windows Server 2008 R2*. ZINSTRUKCJA OBStUGI ZNA)DZIESZ POD

PONIZSZYM LINKIEM.

Cho¢ w wiekszosci mowa tu o starszych, niewspieranych juz w
wersjach systemow operacyjnych, zgromadzone przez nas dane
telemetryczne sugerujg, ze wiele z nich nadal jest w uzyciu.

ZOBACZ ARTYKUL

Luka BlueKeep umozliwia napastnikom uruchomienie

dowolnego kodu na komputerze ofiary. Nawet pojedynczy Materiat w jezyku angielskim
atakujgcy moze z jej pomocg wyrzadzi¢ szkody na szeroka
skale, wykorzystujgc w tym celu narzedzia do automatyzacji. *Uwaga: Zgodnie z wiedzq na dzieri pisania artykutu, systemyWindows 8,

Prawdziwe zagrozenie wynika jednak z faktu, ze ztoliwe Windows Server 2012 | nowsZe e sq zagrozone.

oprogramowanie moze rozprzestrzeniac sie z pomocg luki
bez zadnego udziatu ze strony uzytkownika. Mozna to byto
zaobserwowac m.in. przy okazji wiruséw Win32/Diskcoder.C
(NotPetya) i Conficker.


https://www.virusradar.com/en/Win32_Filecoder.GandCrab.A/description
https://www.eset.com/blog/business/is-the-prolific-gandcrab-malware-rearing-a-new-head-against-msps/
https://www.virusradar.com/en/Win32_Filecoder.Sodinokibi/detail
https://blogs.technet.microsoft.com/msrc/2019/05/14/prevent-a-worm-by-updating-remote-desktop-services-cve-2019-0708/
https://www.welivesecurity.com/2019/12/17/bluekeep-time-disconnect-rdp-internet/
https://www.welivesecurity.com/2019/12/17/bluekeep-time-disconnect-rdp-internet/



https://blogs.technet.microsoft.com/msrc/2019/05/14/prevent-a-worm-by-updating-remote-desktop-services-cve-2019-0708/

Co w takim razie mozna zrobi¢, zeby zabezpieczyc sie przed W przypadku komputerow z aktualnym oprogramowaniem

atakami z wykorzystaniem RDP? Przede wszystkim przestac sytuacja nie wymaga natychmiastowej rezygnacji z RDP, choé
taczyc sie za jego pomocg przez Internet bezposrednio ze nalezy podjac¢ dodatkowe kroki, by zabezpieczy¢ je tak szybko
swoimi serwerami, a przynajmniej ograniczyc takie sytuacje i doktadnie, jak to tylko mozliwe. W tym celu stworzylismy

do niezbednego minimum. Dla wielu firm moze sie to okazac tabele, gdzie wskazujemy

problematyczne, szczegélnie teraz, kiedy wielu pracownikoéw
pracuje z domu, czesto w warunkach kwarantanny.

Trzeba jednak podkresli¢, ze jesli nadal korzystasz z systemow
Windows Server 2008 i Windows 7 (ktére nie sg juz wspierane
od stycznia 2020) na maszynach, z ktérymi mozna sie potaczyc
za posrednictwem RDP, jestes narazony na atak i powinienes
natychmiast podjac Srodki zaradcze. Korzystanie z tych
platform znaczgco zmniejsza poziom bezpieczenstwa, w
zwigzku z czym




12 REKOMENDAC]I JAK
ZABEZPIECZYC RDP

Rady w ponizszej tabeli zostaty uszeregowane w
oparciu o ich znaczenie i tatwos¢ implementacji,
ktére moga sie rézni¢ w zaleznosci od organizacji.
Cze$¢ z nich moze nie mie¢ zastosowania lub
lepiej bedzie je wdrozy¢ w innej kolejnosci;

moze sie takze pojawi¢ koniecznos$¢ wdrozenia
dodatkowych krokow.

REKOMENDACJA

POWOD

Zablokuj wszystkie potgczenia do lokalnych komputeréw
na porcie 3389 (TCP/UDP) na firewallu brzegowym.*

Catkowicie blokuje dostep do RDP przez
Internet.

Przetestuj i wdréz tatki dla podatnosci CVE-2019-0708
(BlueKeep) i wtacz uwierzytelnianie na poziomie sieci.

Instalacja tatek dostarczonych przez Microsoft
i przestrzeganie zatgczonych rekomendacji
bezpieczenstwa pomaga chroni¢ urzadzenia
przed podatnosciag BlueKeep.

Dla wszystkich kont mogacych zalogowac sie przez
RDP wymagaj ztozonych haset (silne hasto zawierajace
przynajmniej 15 znakoéw, bez powigzan z firma,
oferowanych produktéw lub danego uzytkownika).

Chroni przeciwko atakami polegajgcymi na
zgadywaniu haset i atakach typu credential
stuffing. Proces mozna tatwo zautomatyzowac,
a wzrost dtugosci haset znaczaco wptywa na ich
skutecznosé.

Chron dostep do serweréw za pomocg unikalnych haset
dla lokalnych kont z uprawnieniami administratora (np.
uzywajac LAPS lub sprawdzonego menedzera haset)
*Dodatkowo: Ogranicz liczbe uzytkownikéw majgcych

do nich dostep

(jak powyzej)

Ogranicza powierzchnie ataku w przy-padku
serwerdw, zmniejszajac liczbe uzytkownikoéw,
ktérzy moga uzyskac do nich dostep.

Ustaw poziom szyfrowania klienckich potaczen RDP
na “wysoki", jesli to mozliwe. Jesli nie, skorzystaj z
najwyzszego dostepnego poziomu szyfrowania.

Korzysta ze 128-bitowego szyfrowania dla
catej komunikagji klient-serwer tam gdzie to
mozliwe.




Zainstaluj rozwigzanie wielosktadnikowego
uwierzytelniania, takie jak ESET Secure Authentication
(ESA). Wymagaj wielosktadniko-wego uwierzytelniania
w przypadku wszystkich kont, do ktérych mozna

sie zalogowac za posrednictwem RDP oraz kont
administratora.

Wymaga dodatkowej warstwy uwierzytelniania
dostepnej wytacznie dla uzytkownikow,
wymagajacej skorzystania z urzgdzenia
mobilnego, specjalnego tokenu sprzetowego lub
jednorazowego hasta podczas logowania sie na
urzadzenie.

Wymagaj potgczenia VPN w przypadku wszystkich
potaczen RDP spoza lokalnej sieci.

Uniemozliwia potgczenie RDP z Twojg lokalng
siecig z Internetu. Umozliwia wdrozenie
silniejszych mechanizméw zwigzanych z
identyfikacja i uwierzytelnianiem uzytkownika w
przypadku zdalnego dostepu do komputeréw.

Upewnij sie, ze wszystkie rozwigzania bezpieczenstwa, do
ktérych dostep chroniony jest hastem, wykorzystuja silne
hasta, ktére nie majg zwigzku z kontem administratora
ani innymi kontami ustug. ESET Security Management
Center (ESMC) umozliwia tatwe, granularne zarzgdzanie
politykami dla réznych grup uzytkownikéw. Dodatkowo
ESMC pozwala na obstuge wielu uzytkownikéw

i umozliwia zabezpieczenie dostepu za pomocg
uwierzytelniania wielosktadnikowego.

Zapewnia dodatkowg warstwe ochrony w
sytuacji, gdyby atakujacy prébowat przejac
konto administratora.

W1t3cz ochrone przed podatnosciami w oprogramowaniu
firm trzecich w swoim rozwigzaniu bezpieczenstwa dla
stacji roboczych, ktéra bedzie monitorowac dziatanie
czesto atakowanych aplikacji.

Wiele programéw do ochrony stacji roboczych
gwarantuje ochrone przed atakami z

wykorzystaniem podatnosci. Upewnij sie, ze jest
witgczona.

Wyizoluj wszystkie niezabezpieczone komputery, ktére
muszg mie¢ zagwarantowany dostep przez RDP.

Izolacja pozwoli zablokowac dostep do
reszty firmowej sieci z poziomu podatnych
komputerow.

Wymien komputery z niewspieranym systemem
operacyjnym.

Jesli na jakimkolwiek komputerze w sieci nie
mozna zainstalowac fatki chronigcej przed
BlueKeep, zaplanuj jego wymiane.

Rozwaz wdrozenie blokady potaczen w oparciu
o0 geolokadje.

*DomysInie RDP dziata na porcie 3389. Jesli zmienites go na inny,
to jego nalezy zablokowac.

Jesli wszyscy pracownicy i dostawcy ustug
znajdujg sie w tym samym kraju albo w waskiej
grupie panstw, zablokowanie dostepu z innych
lokalizacji pomoze ochronic sie¢ przed atakami
zza granicy.


https://www.eset.com/int/business/secure-authentication/

Jak ESET pomaga chronic RDP?

Jako pierwszy krok warto sie upewni¢, ze wykorzystywane
rozwiazanie do ochrony stacji roboczych jest: a) zaktuali-
zowane do najnowszej wersji oraz b) wykrywa i chroni przed
podatnoscig BlueKeep. Dopiero wtedy mozna sie skupié na
bardziej szczegbtowych dziataniach zwigzanych z konkretnymi
warstwami bezpieczenstwa. Modut ochrony przed atakami

z sieci, dostepny w produktach ESET od wersji 7 wzwyz

jako rozszerzenie funkgji firewall, wykrywa BlueKeep jako
CVE-2019-0708.

Kolejna technologig kluczowa w kontekscie ochrony przed
RDP jest ESET Exploit Blocker, ktory monitoruje najczesciej
atakowane przez atakujgcych aplikacje (przegladarki
internetowe, czytniki dokumentéw, aplikacje pocztowe,
Flasha, Jave i inne). Zamiast skupiac sie na konkretnych
identyfikatorach CVE, zagrozenia sg identyfikowane w oparciu
o konkretne techniki wykorzystywane w ataku. W przypadku
wykrycia zagrozenie jest natychmiast blokowane na poziomie
danego urzadzenia.

Obok technologii istotne jest jednak wdrozenie odpowiednich
procesoéw, ktére powinny by¢ przyjazne dla uzytkownika oraz
oparte o proste w uzyciu narzedzia. Skuteczne zabezpieczenie
RDP wymaga kilku krokéw, przy czym proste w uzyciu
rozwiazanie wielosktadnikowe uwierzytelniania (MFA)
wydaje sie tutaj najbardziej kluczowym elementem, poniewaz
funkcjonuje jako gtéwna linia obrony przed ryzykiem ztamania
prostych do odgadniecia haset. Skupiajac sig¢ na procesie

uwierzytelniania, w tym przypadku podczas logowania do RDP,

ochronie podlega jeden z kluczowych systemoéw zwigzanych z
zarzadzaniem bezpieczenstwa sieci oraz uzytkownikow.

ESET Secure Authentication, rozwigzanie MFA firmy ESET,
chroni kluczowg komunikacje, w tym Remote Desktop
Protocol, poprzez wdrozenie dodatkowego sktadnika
uwierzytelniania.

ESET Secure Authentication moze chroni¢ wszystkie rozwigzania
VPN (ktére same w sobie stanowig jeden z kluczowych
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elementow zapewnienia bezpieczenstwa firmowych zasobow),
proces logowania do kluczowych urzadzen, na ktérych
zgromadzone sg poufne dane, a takze do ustug chmurowych,
w tym Office 365, Google Apps, Dropbox i wielu innych. W tym
celu wykorzystywane jest ADFS 3.0 lub SAML.

Centralne zarzadzanie ESET Secure Authentication odbywa sie

z poziomu przegladarki internetowej. Rozwigzanie wspotpracuje
z wszystkimi urzgdzeniami z systemami iOS i Android oraz
obstuguje takie metody uwierzytelniania jak proste w uzyciu
powiadomienia push, aplikacje mobilne, tokeny sprzetowe,
klucze FIDO, a takze inne, mozliwe do skonfigurowania za
pomocg ESA SDK. ESET Secure Authentication nie tylko pomaga
chroni¢ dane przedsiebiorstwa, w tym takze te zgromadzone

w chmurze, ale réwniez spetni¢ wymagania stawiane przez
przepisy prawa, w tym RODO.

ESET CHCE WSPIERAC ORGANIZACJE W
ZAPEWNIENIU SWOIM DANYM SKUTECZNE)
OCHRONY, SZCZEGOLNIE W TRAKCIE PAN-
DEMII COVID-19, W ZWIAZKU Z CZYM STAN-
DARDOWY MIESIECZNY OKRES PROBNY NA
ESET SECURE AUTHENTICATION ZOSTAL WY-

DLUZONY DO 90 DNI.

POZNA) ESET SECURE AUTHENTICATION

Warto takze pomysle¢ o wdrozeniu petnego szyfrowania

dysku, ktore stanowi bardzo dobre uzupetnienie dla
wielosktadnikowego uwierzytelniania. ESET Full Disk Encrytpion
to skuteczne narzedzie, ktére umozliwia szyfrowanie dyskéw
systemowych, poszczegoélnych partycji oraz catej powierzchni
dyskéw. Rozwigzanie dodatkowo zwieksza bezpieczefstwo
danych oraz mozna nim zarzadzac z poziomu konsol zarzadzania
ESET - ESET Security Management Center oraz ESET Cloud
Administrator.

- I

mECHe.

DANE FIRMOWE



https://youtu.be/rS6Pipd1wF8
https://www.eset.com/int/business/secure-authentication/
https://en.wikipedia.org/wiki/Active_Directory_Federation_Services
https://en.wikipedia.org/wiki/Security_Assertion_Markup_Language
https://www.eset.com/int/business/endpoint-encryption/
https://www.eset.com/int/business/endpoint-encryption/
https://www.eset.com/int/business/security-management-center/
https://www.eset.com/blog/business/fast-furious-and-secure-how-the-cloud-helps-smbs-with-deployment/
https://www.eset.com/blog/business/fast-furious-and-secure-how-the-cloud-helps-smbs-with-deployment/
https://www.eset.com/fileadmin/ESET/PL/Products/Business/Endpoint/Leaflets/ESET-Secure-Authentication-PL-01.pdf

WIEDZA TO POTEGA... | BEZPIECZENSTWO

W bazie wiedzy MITRE ATT&CK mozna przeanalizowac rozne
techniki atakéw na RDP. Do zawartych w niej zasobow odnosi
sie wielu badaczy bezpieczenstwa, a sama baza stanowi cenne
zrodto informacji. W potgczeniu z rozwigzaniem klasy EDR
moze sie ona sta¢ bardzo uzytecznym narzedziem podczas
szczegbtowej analizy poszczegblnych zagrozen wymierzonych
przeciwko sieci danej organizacji. Produkty pokroju ESET
Enterprise Inspector (EEI) pozwalajg administratorom zbadac
wykryte incydenty, zasiegna¢ dalszych informacji na ich temat
w bazie ATT&CK oraz ustawic spersonalizowane alarmy dla
sieci danej organizadgji.

W przypadku zagrozen zwigzanych z RDP moze mie€ miejsce
sytuacja, kiedy dochodzi jedynie do czeSciowej detekgji, ale sie¢
pozostaje niezabezpieczona. Rozwigzania klasy EDR moga
poméc wiasnie w takich sytuacjach, kiedy wystgpienie danego
incydentu nie moze zostac jednoznacznie potwierdzone.
Przyktadowo, na skutek ataku z wykorzystaniem BlueKeep
dany system moze natychmiast ulec awarii. W takiej sytuagji
aby wykorzysta¢ podatnos¢ w RDP moze sie okazac konieczny
dodatkowy atak na inng podatnos¢ (np. we Flashu — z wy-
rzystaniem plikdw php), ktéry ujawni odpowiednie adresy

w pamieci jadra, dzieki czemu napastnik nie bedzie musiat ich
zgadywac. To umozliwia przestepcom na bardziej precyzyjne
dziatania, zmniejszajac ryzyko awarii systemu. Tego typu
powigzane zachowania mogga zostac zidentyfikowane

z pomocg spersonalizowanych regut w ESET Enterprise
Inspector, zwracajac w razie potrzeby uwage administratora
stosownym alarmem. W zdobyciu dodatkowych informacji

na temat potencjalnych zagrozen dla organizacji oraz stabych
punktéw w jej zabezpieczeniach mogg pomaoc regularne testy
penetracyjne oraz identyfikowanie podejrzanych zachowan

za pomocg narzedzi SIEM, IPS, IDS.

PODSUMOWANIE

Epidemia COVID-19 zmienita sposob funkcjonowania
przedsiebiorstw i to nie tylko w trakcie jej trwania, ale
na state. Pracodawcy muszg sie dostosowac do nowej
rzeczywistosci, w ktorej pracownicy pracujg zdomu

i to nie tylko teraz, ale takze w przysztosci.

Pandemia pokazata nam, ze wiele zawodow i dziatal-
nosci dotychczas kojarzonych z pracg na miejscu,

w biurze, moze byé wykonywanych zdalnie. Zeby
jednak tak sie stato, pracownicy zdalni muszg miec
zapewniony bezpieczny dostep do firmowych
zasobow. ESET oferuje szereg rozwigzan, ktore moga
w tym pomac, chroniac firme w okresie pracy zdalne;j.


https://attack.mitre.org/techniques/T1021/001/
https://attack.mitre.org/techniques/T1021/001/
https://www.eset.com/int/business/enterprise-inspector/
https://www.eset.com/int/business/enterprise-inspector/
https://www.eset.com/blog/enterprise/detecting-elusive-techniques-of-the-dukes-threat-group-with-eset-enterprise-inspector/
https://www.eset.com/blog/enterprise/detecting-elusive-techniques-of-the-dukes-threat-group-with-eset-enterprise-inspector/
https://help.eset.com/ees/6/en-US/index.html?idh_page_epfw_settings.htm
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