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Tableau de bord d'ESET Cloud Office Security

Présentation :
ESET Cloud
Office Security

ESET Cloud Office Security fournit une
protection préventive avancée pour les
applications Microsoft 365.

Ses fonctionnalités de filtrage du spam,
d'analyse des malwares et d'anti-hameconnage
contribuent a protéger les communications et
le stockage dans le Cloud de votre entreprise.
Notre console dans le Cloud est facile a

utiliser et vous apporte une vue d'ensemble

sur les éléments détectés. Elle vous informe
immeédiatement lorsque des détections
produisent des résultats.



Protégez les outils
de collaboration

Ses fonctionnalités de filtrage du spam, d'analyse des
malwares et d'anti-hameconnage protégent vos tenants

Microsoft 365. Garantit des communications
d'entreprise sans infection
La protection antimalwares analyse également les Minimise les effets négatifs des

nouveaux fichiers et les fichiers modifiés dans OneDrive,
ce qui permet d'assainir le stockage de votre entreprise
dans le Cloud et d’éliminer toute possibilité de
propagation de malwares a d’autres appareils.

messages non sollicités sur la

productivité quotidienne
Empéche les emails externes
entrants d'étre utilisés comme
Ce produit est fourni sous forme de service, avec une véhicule d’attaques ciblées
console d'administration web dédiée, accessible en
tout lieu.
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Cas d'utilisation

PROBLEME

Le propriétaire d'une entreprise souhaite appliquer
des mesures spécifiques pour minimiser les risques de
cybersécurité et garantir la continuité des activités.

'T/i:CD] SOLUTION

v L'administrateur de I'entreprise peut inspecter les
emails contenant du spam, des malwares ou des
tentatives d’hameconnage détectés par ECOS, et
identifier les utilisateurs les plus fréquemment visés
par ces emails malveillants.

v L'administrateur peut observer a quels moments
la plupart des emails de spam sont recus par
I'entreprise.

v A partir de ces données, I'administrateur est en
mesure de préparer un rapport contenant des
informations pertinentes pour les cadres.

PROBLEME

Des rancongiciels dangereux sont actuellement diffusés
par une campagne active.
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v L'administrateur connait le hash du fichier ou le nom
de l'infiltration qu'il souhaite identifier.

v L'administrateur s'en sert pour filtrer les options de
détection.

v ESET Cloud Office Security identifie les utilisateurs
qui peuvent avoir été touchés par la menace.

PROBLEME

Echange fréquent de fichiers volumineux sur le stockage
dans le Cloud de I'entreprise entre des collaborateurs et
des intervenants externes.

SOLUTION

v Les données sensibles des entreprises sur OneDrive
doivent étre protégées par un niveau de sécurité
supplémentaire.

v L'administrateur peut activer une solution de sécurité
tierce dans le Cloud telle qu'ESET Cloud Office
Security pour protéger les applications Microsoft 365
de I'entreprise.

v Un puissant moteur antimalwares analyse les
nouveaux fichiers et les fichiers modifiés, et empéche
la propagation des malwares via OneDrive sur
plusieurs appareils.

PROBLEME

Les besoins d'un groupe spécifique de collaborateurs
et la nécessité de préserver la sécurité de I'entreprise
doivent étre équilibrés.

o
o(° SOLUTION

v L'administrateur peut configurer différents
parameétres de protection pour chaque unité,
ou méme par utilisateur.

v Ainsi, si une petite équipe de I'entreprise souhaite
recevoir des emails importants pour son travail
(par ex. des newsletters marketing), 'administrateur
peut configurer une politique de sécurité spécifique
désactivant I'antispam pour ce groupe.

v L'entreprise reste protégée contre les malwares, et la
majorité des collaborateurs ne recoivent pas de spam.




Protection des
emails dans
Exchange Online

et des fichiers
dans le stockage
OneDrive dansle

Cloud

ANTISPAM

Utilisant désormais un moteur puissant et primé dont
les performances ont été améliorées, ce composant
essentiel filtre tous les emails indésirables et empéche
les messages non sollicités ou indésirables d'atteindre les
boites mails des utilisateurs.

ANTI-HAMECONNAGE

Empéche les utilisateurs d'accéder a des pages web

qui sont connues pour étre des sites d'hameconnage.
Les emails peuvent contenir des liens qui ménent a des
pages web d’hameconnage. ESET Cloud Office Security
analyse le corps et les lignes d'objets des emails entrants
pour identifier ces liens (URL). Les liens sont comparés

a une base de données de liens d’hameconnage connus,
qui est constamment actualisée.

ANTIMALWARES

Analyse tous les emails entrants et les piéces jointes ainsi
que tous les nouveaux fichiers et les fichiers modifiés.
Cela permet d'empécher les malwares d’'atteindre les
boites mails des utilisateurs et de se propager via

le stockage dans le Cloud a d’autres appareils.

GESTIONNAIRE DE QUARANTAINE

Les administrateurs peuvent inspecter les objets dans
cette espace de stockage, et décider de les supprimer ou
de les libérer. Cette fonction offre une gestion simplifiée
des emails et des fichiers qui ont été mis en quarantaine
par notre solution de sécurité. Les administrateurs
peuvent également télécharger les objets en
quarantaine et les analyser a I'aide d'autres outils locaux.

PROTECTION AUTOMATIQUE

Avec cette option activée, les administrateurs ont
I'assurance que les nouveaux utilisateurs créés au sein
du tenant Microsoft 365 seront automatiquement
protégés, sans qu'il soit nécessaire d'utiliser la console
pour les ajouter séparément.

NOTIFICATIONS

Les notifications améliorent considérablement
I'efficacité des administrateurs en supprimant la
nécessité de consulter constamment le tableau de bord.
Lorsqu’'une nouvelle activité potentiellement suspecte
est détectée par ESET Cloud Office Security, celui-ci peut
envoyer un email pour avertir les administrateurs ou les
utilisateurs afin qu'ils soient immédiatement informés
de la menace.



Fonctionnalités
du produit

ANTISPAM

- ANTI-HAMECONNAGE
Protection

d’Exchange Online
ANTIMALWARES

QUARANTAINE POUR EXCHANGE ONLINE

: ANTIMALWARES
Protection

de OneDrive Entreprise
QUARANTAINE POUR ONEDRIVE

GESTION DES LICENCES

PROTECTION AUTOMATIQUE

TABLEAU DE BORD AVEC STATISTIQUES
SUR LA SECURITE

NOTIFICATIONS DES DETECTIONS
PAR EMAIL

FILTRAGE AVANCE DES DETECTIONS
DANS EXCHANGE ONLINE

Console d’administration FILTRAGE AVANCE DES DETECTIONS
dans le Cloud DANS ONEDRIVE

GESTION DE LA QUARANTAINE
POUR EXCHANGE ONLINE

GESTION DE LA QUARANTAINE
POUR ONEDRIVE

PARAMETRES DE PROTECTION
S’APPUYANT SUR DES POLITIQUES

MULTI-TENANT

TRADUCTION EN 21 LANGUES
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Depuis plus de 30 ans, ESET® développe Notre structure financiére. icomposée - | ‘
des logiciels et des services de sécurité exclusivement de fonds prl\_/gS; Ainsi, :
informatique de pointe, offrant aux aucune contrainte d'investisseurs

entreprises et aux consommateurs du extérieurs n'influence nos choix, ce

monde entier une protection instantanée qui nous permet d'offrir la meilleure

et compléte contre les menaces de protection possible a nos utilisateurs.

cybersécurité en constante évolution. Wwww.eset.com

ESET EN CHIFFRES

+ 110 m +400k +200 13

utilisateurs clients pays et centres
protégés dans professionnels territoires mondiaux
le monde de R&D

March 2020

comparatives VERIFIED
APPROVED SPAM +
Business Security
ESET est APPROUVE a l'issue du ESET est conforme a ISO/CEI ESET a obtenu le meilleur score dans
test de sécurité des entreprises 27001:2013, une norme de sécurité le dernier test VBSpam, obtenant
d'AV-Comparatives en 2020, pour internationalement reconnue pour des taux exceptionnels de blocage
sa solution de protection des la mise en ceuvre et la gestion de la des malwares et des tentatives
terminaux. sécurité de l'information. d’hameconnage.
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