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Qu'est-ce quune
solution de
securite des
@-MAIIS? v,

électronique des menaces s'infiltrant
dans le réseau. Les e-mails font en effet
partie des vecteurs de propagation

les plus vulnérables, plus de 90 % des
ransomwares étant diffusés par courrier
électronique. Les produits de protection
des e-mails présentent également

des fonctionnalités anti-spam et anti-
phishing.

ESET Mail Security offre un niveau de
sécurité optimal aux entreprises qui
souhaitent empécher les menaces
d'atteindre leurs utilisateurs, grace a la
protection multicouche du serveur hote.



Pourquol utiliser
Une solution

de sécurite des
e-mails ?

RANSOMWARES

Les ransomwares sont une
préoccupation constante pour
tous les secteurs d'activité

a travers le monde depuis
I'apparition de CryptoLocker

en 2013. Si les ransomwares
existaient déja bien auparavant,
ils ne constituaient pas jusqu'alors
une source de préoccupation
majeure pour les entreprises.
Aujourd’hui, une simple attaque
par ransomware peut facilement
interrompre l'activité d’'une
organisation en empéchant l'accés
a des fichiers importants via leur
chiffrement. Lors de tels incidents,
les sociétés se rendent souvent
compte que leurs sauvegardes ne
sont pas suffisamment récentes
et se sentent obligées de payer la
rancon.

Les solutions ESET Mail Security
offrent une couche de défense
supplémentaire contre les
ransomwares, en empéchant ces
derniers d'atteindre les boites

de réception des utilisateurs et
en donnant aux entreprises la
possibilité de bloquer certains
types de piéces jointes ou tous les
types de piéces jointes.

PROTECTION
ANTI-SPAM

Avec une charge de travail souvent
élevée, les employés n'ont pas

le temps de passer au crible de
grandes quantités de courrier
indésirable pour identifier les
messages importants. En effet,
plus de 54 % des e-mails entrants
sont du spam. L'efficacité des
utilisateurs s'en trouvera affectée
s'ils doivent trier le courrier
électronique recu en sachant que
la moitié est non sollicitée.

Les solutions ESET Mail Security
simplifient la vie des utilisateurs
en empéchant le courrier
indésirable d'atteindre leurs
boites de réception. Laissez un
produit de sécurité des e-mails
déterminer a leur place si un
message est du spam ou non.
Cela permettra d'accroitre non
seulement l'efficacité, mais aussi
la sécurité de I'entreprise, car les
utilisateurs ne risqueront plus
de cliquer accidentellement ou
volontairement sur des liens
figurant dans les e-mails non
sollicités.

Grace a la possibilité de bloquer tout ou une partie
des types de piéces jointes, les entreprises réduisent
encore plus leur exposition aux ransomwares.
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“Comme on dit d I'hopital,
mieux vaut prévenir que guérir. "

- =

Jos Savelkoul, Team Leader ICT-Department, Hopital Zuyderland,
Pays-Bas ; +10 000 postes

Les solutions ESET Mail Security simplifient la vie

des utilisateurs en empéchant le courrier indésirable
d'atteindre leurs boites de réception
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Solutions ESET Mail Security

ESET Mail Security pour Microsoft Exchange Server
ESET Mail Security pour Linux / FreeBSD

ESET Mail Security pour IBM Domino

ESET Security pour Kerio

“La gestion centralisée de la sécurité de tous nos postes de travail,
serveurs et appareils mobiles est pour nous I'un des principaux
avantages de cette solution, sans oublier ses fonctionnalités de
surveillance, son efficacité et son colit inférieur par rapport d d'autres
produits de sécurité.”

Responsable Informatique, Diamantis Masoutis S.A., Gréce ; + 6 000 postes




Les avantages ESET

GESTION ROBUSTE
DE LA QUARANTAINE

Lorsque des messages sont mis en quarantaine, les
utilisateurs sont informés par e-mail et peuvent

les gérer eux-mémes. Les administrateurs peuvent
également recevoir des rapports de synthése réguliers.
Un administrateur peut facilement décider de
supprimer ou de débloquer un message si un utilisateur
est en attente d’'un e-mail particulier.

PROTECTION MULTICOUCHE

La premiére couche de protection est assurée par notre
technologie anti-spam exclusive, qui filtre le courrier
indésirable avec prés de 100 % d'exactitude selon les
résultats de tests tiers. La deuxié@me couche consiste en
notre outil d'analyse de malwares, qui détecte les piéces
jointes douteuses. Une troisiéme couche peut étre

mise en ceuvre sous forme de sandbox cloud avec ESET
Dynamic Threat Defense.

TECHNOLOGIE EXCLUSIVE

Les solutions ESET Mail Security reposent sur des
technologies anti-spam, anti-hameconnage et de
protection du serveur hote développées par ESET,
combinant machine learning, Big Data et expertise
humaine en une plateforme unique et primée de
sécurité des e-mails.

PRISE EN CHARGE DU CLUSTERING

Les solutions ESET sont capables de créer des clusters
pour permettre aux produits de communiquer les uns
avec les autres et de partager leurs configurations,
notifications, listes grises, etc. Les clusters de
basculement et d'équilibrage de la charge réseau (NLB,
Network Load Balancing) de Windows sont également
pris en charge pour une protection a I'échelle de
I'entreprise.

VITESSE

La performance et la stabilité font partie des
caractéristiques les plus importantes pour un produit
de messagerie. Les entreprises ont besoin d'avoir
I'assurance que leur courrier électronique sera traité
sans délai. ESET propose un véritable produit 64 bits
avec la prise en charge du clustering, pour garantir
que la vitesse ne soit jamais un probléme pour les
entreprises de toutes tailles.

EXPERTISE HUMAINE ET MACHINE
LEARNING, UN DUO GAGNANT

L'utilisation du machine learning pour automatiser les
décisions et évaluer les menaces potentielles constitue
I'un des piliers de notre approche, mais le machine
learning ne serait rien sans les experts qui ceuvrent
dans les coulisses. L'expertise humaine d’ESET est
indispensable pour vous apporter des informations

sur les menaces avec le plus de précision possible, les
cybercriminels étant des adversaires redoutables.

PRESENCE INTERNATIONALE

ESET est implanté dans 22 pays partout dans le monde,
avec 13 centres de R&D et une présence dans plus de
200 pays et territoires. Grace a ce réseau international,
nous sommes en mesure de collecter les données
nécessaires pour neutraliser les malwares avant qu'ils
ne se propagent a I'échelle planétaire et établir un ordre
de priorité pour le développement de nos technologies,
en fonction des menaces les plus récentes ou des
nouveaux vecteurs potentiels.



Cas d'utilisation

Ransomwares

Les ransomwares parviennent souvent par e-mail aux
utilisateurs peu méfiants.

SOLUTION

v' ESET Mail Security évalue les piéces jointes pour
déterminer si elles sont malveillantes, inconnues ou
inoffensives.

v Des régles peuvent é&tre définies dans ESET Mail
Security pour bloquer les e-mails provenant de
pays et de domaines connus pour leurs activités
malveillantes.

v ESET Mail Security utilise un outil d'analyse avancée
qui identifie les liens malveillants dans l'objet et le
corps du message.

v' ESET Mail Security vérifie si des régles spécifiques
ont été paramétrées par un administrateur pour
empécher les piéces jointes de certains types ou
tailles de parvenir aux utilisateurs.

v Tout e-mail contenant des fichiers ou des liens
malveillants est mis en quarantaine et bloqué.

v En cas de doute sur une menace potentielle, ESET
Mail Security peut faire suivre la piéce jointe a une
autre solution, ESET Dynamic Threat Defense, pour
analyse.

v ESET Dynamic Threat Defense analyse alors
I'échantillon dans une sandbox cloud et renvoie le
résultat a ESET Mail Security en quelques minutes.

v Sile fichier s'avére malveillant, ESET Mail Security
détruit automatiquement I'e-mail contenant le
malware.

Prévention de
'hameconnage

Les utilisateurs sont constamment ciblés par des
e-mails de phishing pouvant contenir d’'autres éléments
malveillants.

SOLUTION

v Un systéme d'avertissement précoce comme ESET
Threat Intelligence informe les utilisateurs des
campagnes d’hameconnage.

Réduction du
spam pour
une mellleure
continuité des
activités

indésirable peut étre envoyé au service informatique
pour confirmer sa légitimité.

SOLUTION

v ESET Mail Security analyse les e-mails grace a une
technologie exclusive pour déterminer s'ils sont
légitimes ou non.

v Les e-mails s'avérant indésirables sont mis en
quarantaine et les utilisateurs recoivent un message
qui les en informe.

v Qutre les destinataires, les administrateurs ont la
possibilité de débloquer ou de supprimer les e-mails
en quarantaine.




Fonctionnalités
d’ESET Malil
Security

ANTI-SPAM

Notre moteur anti-spam exclusif
et primé empéche le courrier
indésirable d'atteindre les boites de
réception de vos utilisateurs, avec
des fonctionnalités de validation
SPF et DKIM, de protection contre
la rétrodiffusion et de sécurité du
SMTP.

ANTI-MALWARE

Une deuxiéme couche de
protection intégrée a ESET Mail
Security permet la détection
des piéces jointes suspectes ou
malveillantes pour les empécher
d'infecter les utilisateurs.

ANTI-PHISHING

Cette fonctionnalité empéche les
utilisateurs d'accéder aux pages
Web d’hameconnage en analysant
les liens dans I'objet et le corps des
messages. Les URL sont ensuite
évaluées par apport a des régles et
a des bases de données de phishing
pour déterminer si elles sont
inoffensives ou malveillantes.

ANALYSE DES
DEPLOIEMENTS
HYBRIDES D'OFFICE 365

Supporte les entreprises qui
utilisent Microsoft Exchange en
mode hybride.
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“quils soient’uniquentent gérés par

REGLES

Le systéme de régles exhaustif
d’ESET permet aux administrateurs
de définir manuellement des filtres
d'e-mails ainsi que les actions a
effectuer pour les messages filtrés.

GESTION DE LA
QUARANTAINE

Des e-mails sont
automatiquement adressés aux
utilisateurs concernanta mise en
quarantgine de leurs spams.

Les utiljsatelirs ont alqrs la
passibilité de se conngcter et de
gérer leurs propres spams au lieu

I'administrateur.




A propos d’'ESET

ESET, acteur mondial de la sécurité particuliers du monde entier contre des
informatique, est désigné comme menaces de cybersécurité en constante
unique Challenger dans le Gartner évolution.

Magic Quadrant 2018, « Endpoint

. En tant qu'entreprise privée non
Protection »

endettée, nous sommes libres de mener

Depuis plus de 30 ans, ESET® développe toutes les actions nécessaires pour offrir
des logiciels et des services de sécurité a nos clients une protection optimale et
informatique de pointe, qui protégent compléte.

en temps réel les entreprises et les

ESET EN QUELQUES CHIFFRES

+110 millions +400 000 + 200 13

d'utilisateurs Clients pays et centres
partout dans le Entreprises territoires  R&D dans
monde couverts le monde
EMPLOYES ESET —— ——— CHIFFRE D'AFFAIRES ESET ——
Plus d'un tiers des en million €
employdé:nEssliTRtgiaDvaillent 500
1400 400
300
100
2 : 0
1987 1997 2007 2017 1987 1997 2007 2017

*Gartner ne recommande aucun fournisseur, produit ou service mentionnés dans ses rapports d'études. Les opinions exprimées par
Gartner dans ses publications ne doivent pas étre interprétées comme des faits établis. Gartner décline toute responsabilité, expresse ou
tacite, relative a cette étude, notamment toute garantie de valeur commerciale ou d’'adéquation a un usage particulier.



QUELQUES-UNS DE NOS CLIENTS

HONDA GREENPEACE

Protégé par ESET depuis 2011 Protégé par ESET depuis 2008

Licence prolongée 3 fois, étendue 2 fois Licence prolongée/étendue 10 fois

Canon il - -

Protégé par ESET depuis 2016 Partenaire de sécurité FAI depuis 2008

Plus de 14 000 endpoints 2 millions d'utilisateurs

NOS RECOMPENSES LES PLUS PRESTIGIEUSES

THECHANNELCO.

PARTNER

PROGRAM ‘comparatives
GUIDE Approved
WINNER T

2017

“ Avec ses excellentes fonctionnalités anti-malware,
sa simplicité de gestion et sa présence internationale,
ESET fait partie des meilleurs candidats du marché

pour les appels d'offres de solutions de sécurité. ”

KuppingerCole Leadership Compass
Enterprise Endpoint Security: Anti-Malware Solutions, 2018
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