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Pieaugosie
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Aizvien pieaugosie draudi datu kopumam
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Uzbrukumu tehnikas

7 Segura®

OSINT

Enumeration

Vulnerability Discovery

Exploit Creation

Initial Access

Remote Command Execution (RCE)
Persistence

Foothold Enumeration

Privilege Escalation

Lateral Movement

Data Exfiltration



[:—(wiretrapEBkali)—[~/passwbrds]
$ cat stolenhash. txt
administrator:1000:aad3b435b51404eeaad3b435b51404ee:46954271f9a31f4118FT4c1Tf068a0®807680:

[:—(wiretrapébkali)—[n/passwords]
$ hashcat -m 1000 stolenhash.txt passdemo.txt --potfile-disable
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Musdieniga identitates drosibas un piekluves parvaldes parskats
Kapéc tas ir svarigi uznémuma elastigumam un riska samazinasanai

— Identitates un piekluves parvaldiba

1. Privilégétas piekluves parvaldiba (PAM) — privileégétu kontu un privilégétu datu droSa izmantoSana
2. Privilegéti konti (objekti) — privilegétu autentifikacijas datu drosa uzglabasana

3. Privilegéti dati (mérkis) — droSa piekluve privilégétiem datiem

Kas tos izmanto
vai palaujas uz

Kapéc tie ir svarigi
biznesam

Ka tiek
nodrosSinata

Ka tiek
izmantota

Biznesa riski un Privilegétas un jutigas

piekluves veidi

Kur tie pastav

grutibas

tiem

piekluve

piekluve

+  Kiberuzbrukumi Privilégétie lietotaju konti IT & Dro$ibas + Cloud (laaS, Administrativie Priviligéto lietotaju Biznesa nepartrauktiba
(Ransomware, Data (Admin, Root, Domain) komandas SaaS, PaaS) uzdevumi piekluve (PAM) un darbibas laiks
Exfiltrati .
qu rla_.loin). 53 Pakalpojumu un Aplikaciju Tpasnieki ¢ On-Prem Programmaturas Identitates Samazinata uzbrukuma

* Reguléjoso iestazu s : o iavies &i vektors
uzliktas soda naudas lietojumprogrammu konti Izstradataji & DevOps Infrastructure ;Y;ii?:;Jjn:i :E)kcli;av;:(rilzjtr:u ]

(GDPR, NIS2, PCI- Ne-cilvéku un masinu Procesu + APIs & J I e DR Normativo aktu
DSS) identitates (APIs, Bots, automatizacias Mikroservisi Piekluve reagésana (ITDR) ievérosana
. Bi darbib Automation) . . - kritiskajam Zero Trust Paatrinata
Iznesa darbibas TreSo personu Programmataras sistBmam

partraukumi/darbibas
partraukumi

» TreSo personu un

TreSo personu piekluve
(Vendors, MSPs)

Arkartas/stikla lausanas

pardevéji
Blvuznéméji un

piegades kéde

+ CI/CD Pipelines

Automatizacija un
integracija

Just-in-Time (JIT)
Access

Bezparolles & MFA

makonpakalpojumu un
digitala transformacija
DroSas innovacijas

ieg3 & artneri + Datubazes
plegades kades kont P Attalinata piekluve Usvedibas analize (DevOps, M
parkapumi AI/ML Workloads + loT & OT lekartas VPN. RDP automatizacijas)
- leksnieku draudi / DevOps & CI/CD lietotaji SR (VPN, ) Noslépumi
| Galalietotaiji (netiesi + Datu apstrades DevOps Pipeline P Aizsargata zZimola
uzbrukumi API Keys & Tokens ictekmati : ps FIp AP e
FinanSu un darbibas etekmet) vides izpilde t o t reputacija
: Legacy sistemu automatizacijas . D
krapsana (BEC, Invoice au?ent?:‘ikéci'as dati Tre$o personu parvaldiba J Uzticamas attiecibas ar
Fraud) I apkopes i klientiem un partneriem
+ Reputacijas bojajums pakalpojumi Nepartraukta Zemakas izmaksas par
un klientu uzticibas Reakaii piekluve parskatiem parkapumiem un sodiem
eakclja uz un sertifikatiem

zaudéjums

incidentiem un

avariias situaciiam




Your Complete
PAM Platform

Segura 360° Identitates
aizsardzibas platforma

*kV

PAM Core

Certificate
Manager

) Més esam neitrali

) Meés esam neatkarigi = ;
() Més esam saderigi ar prasibam .o — 1=
7 segura’




Kapeéc identitate ir kluvusi par galveno uzbrukuma vektoru?

Visbiezak izmantotie veidi, ka uzbrucégji kompromite kontus un
privilegijas?

Identitates risku nepartrauktas uzraudzibas nozime. Praktiski
soli un riki, lai atri stiprinatu aizsardzibu.
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