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23,7 %
novecojuši dati/
lietotājs nav sasniedzams



Piegādes ķēde
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Jūsu uzņēmums

Jūsu piegādātāji

Jūsu piegādātāju piegādātāji

Preces/
pakalpojumi

Preces/
pakalpojumi
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Piegādātājs Ražotājs Izplatītājs Mazumtirgotājs Pircējs

Produkts

Informācija

Nauda
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Programmatūras
piegādātājs

Aparatūras
piegādātājs

Komunikācijas infrastruktūras 
piegādātājs

Ārējo IT pakalpojumu 
piegādātājs

Uzņēmuma IT 
nodaļa

Departaments

Nodaļa

Vienība



Piegādes ķēde
un TID 2
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[uzbrukumiem piegādes ķēdēm] var būt [..] lavīnveida ietekme uz 
lielākiem uzbrukumiem vienībām, kurām mazie un vidējie uzņēmumi 
nodrošina piegādes. 

2. tīkla informācijas drošības direktīva (NIS2)
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Mazie un vidējie uzņēmumi arvien vairāk kļūst par mērķi uzbrukumos 
piegādes ķēdēm, jo tiem ir mazāk stingri kiberdrošības risku 
pārvaldības pasākumi un uzbrukumu pārvaldība, un ierobežoti 
drošības resursi. 

2. tīkla informācijas drošības direktīva (NIS2)
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Vidējais cilvēka mūža ilgums:
  

4000 nedēļas

Olivers Bērkmans, “Četri tūkstoši nedēļu: laika pārvaldība mirstīgajiem”



Kā visu paspēt?!
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Kā sevi pasargāt?
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Sargā to, kā zaudēšana 
būs vissāpīgākā

Lex Clava

Beisbola nūjas princips



16



17

Kā sevi pasargāt?

© Wildstock



18

Nav iespējams paredzēt visu

Lex Mus

Peles princips
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Kā sevi pasargāt?

Attēls: Pixabay
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Jo vairāk zini, jo grūtāk 
pieņemt lēmumu

Maledictum Cognoscendi
Nimis

Pārāk labas informētības lāsts



Mazs cinītis gāž lielu 
vezumu



Mazs cinītis gāž lielu 
vezumu

#itsalwaysdns
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23,7 %
novecojuši dati/
lietotājs nav sasniedzams



T+0:30
T=
0:00

Uzbrucējs iegūst pieeju domēna 
vārdam un nomaina  ierakstus



T+0:30
T=
0:00

T+1:00

Cita tīmekļa vietne, e-pastus 
pārtver uzbrucējs…



Uzņēmums pamana, ka kaut kas 
nav labi, bet…

KAS?

T+1:30

T+0:30
T=
0:00

T+1:00

#itsalwaysDNS



Ļaundaris iegūst pieeju uzņēmuma 
soctīklu kontiemT+1:30T+0:30

T+2:00

T+1:00
T=
0:00



Ļaundaris uzņēmuma vārdā sāk 
izplatīt informāciju soctīklosT+1:30T+0:30 T+2:00T+1:00

T+3:00



Klienti saņem e-pasta vēstules it kā 
uzņēmuma vārdā. 

Zvana uzņēmumam, bet…

T+1:30 T+2:00T+1:00 T+3:00

T+3:30



Uzņēmums ir sapratis, ka ir 
nepareizi domēna vārda ieraksti. 
Nomainīt paši nevar.

T+2:00 T+3:00 T+3:30

T+5:00



Izdevās nomainīt ierakstus.

Pret ko?!T+3:00 T+3:30 T+5:00



Izmaiņas stājas spēkā, 
bet vēl tik daudz darba priekšā

T+3:30 T+5:00 ?



Trīs vienkārši 
ikdienas paradumi
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PĀRZINI SAVUS 
DIGITĀLOS RESURSUS

1.

UZRAUGI SAVUS 
DIGITĀLOS RESURSUS

2.

ATJAUNO DATUS

3.



DNS@NIC.LV

HTTP://WWW.NIC.LV

Paldies par 
uzmanību!

Photo by Gilly on Unsplash
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