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Uzbrucēju tipi:



• Valsts sponsorēti aktieri (APT - Advanced Persistent Threat)

• Finansiāli motivēti grupējumi 
• BEC grupējumi

• Izspiedējvīrusu bandas

• Piekļuves nodrošinātāji (IAB - Inital Access Brokers)

• Haktīvisti

• Kiberhuligāni (Script kiddies)

• Iekšējais drauds

• Un citi

Uzbrucēju tipi 
<!-- Latvijā aktīvākā daļa -->



Valsts sponsorēti draudu aktieri
(APT - Advanced Persistent Threats)

Raksturojums: Labi organizētas un profesionālas grupas, kas darbojas

kādas valsts interesēs. Darbs ir ilgtermiņa, precīzi mērķēts, slepens. Izmanto

kompleksus uzbrukumus, bieži apvienojot spiegošanu, sabotāžu un izlūkošanu.

Motivācija: Politiska, militāra, izlūkošanas interese. Retāk finansiāla

motivācija.

Tipiska uzvedība: Ilgstoša mērķa monitorēšana. Atslēgvārds slepenība, 

izmanto “dzīvo zem radara” paņēmienus. Kompleksi rīki un progresīvas taktikas, 

taču mērķis nav uzreiz radīt haosu, bet iegūt informāciju kuru tālāk var izmantot 

saviem stratēģiskiem mērķiem. Īstajā mirklī aktivizējas un rīkojas destruktīvi. 



Cadet Blizzard / DEV-0586: saistīta ar Krievijas

izlūkdienestiem, mērķē uz valsts iestādēm Eiropā,

taču pēdējā laikā novērojama interese arī par privāto 

sektoru tehnoloģiju izstrādes un tehnoloģiju 

apkalpošanas jomā.

Volt Typhoon un Mustang Panda: Atšķirībā no 

Krievijas APT šiem ir lielāks fokuss uz militāro un 

ārlietu nozari, kā arī mērķiem, kuru nosaukumā ir 

atslēgvārdi: akadēmija, institūts, universitāte, 

augstskola, laboratorija. Taču mērķē arī uz tīkla 

iekārtām (arī mājsaimniecībās).

Piemēri:



Raksturojums: Organizētas draudu aktieru grupas no visas pasaules, kuru 

galvenais mērķis ir ātri iegūt un “atmazgāt” naudu. Viņus parasti neinteresē 

politika vai ideoloģija, viņi darbojas kā nelieli “IT uzņēmumi” ar sadalītām lomām: 

izstrādātāji, infrastruktūras uzturētāji, naudas “atmazgātāji” un starpnieki.

Motivācija: Naudas iegūšana pēc iespējas ātrāk un ar minimālu risku.

Tipiska uzvedība: Parasti uzbrūk uzņēmumiem, bankām, e-komercijas 

platformām vai privātpersonām. Izmanto dažādas metodes no izspiedējvīrusiem, 

pikšķerēšanas līdz pat BEC, investīciju krāpniecība, u.tml.

Finansiāli motivētie krāpnieki



Krāpnieku zvanu centri 



Dnsugunsmūris statistika:



Raksturojums: Tehniski ne tik advancēti grupējumi taču ar stiprām sociālās 

inženierijas, OSINT un naudas “atmazgāšanas” prasmēm. Interesē tikai biznesa 

sarakste. Nemēģina lauzties tālāk, jo nav nepieciešamības. 

Motivācija: Finansiāla

Tipiska uzvedība: Uzmanīgi lasas citreiz arī filtrē un pārsūta sev interesējošo 

sarakstes daļu. Krāpniecība ir ilgtermiņa, pacietīgi seko sarakstei un iejaucas tikai 

īstajā brīdī. 

Apakštips: BEC grupējumi
BEC - Business email compromise



Raksturojums: Organizētas, tehniski prasmīgas grupas, kas veic datu 

šifrēšanu un izspiešanu par naudu. Darbojas kā biznesa vienība ar dažādām 

lomām.

Motivācija: Finansiāla

Tipiskā uzvedība: Šifrē datus uzņēmumos vai iestādēs. Pieprasa izpirkumu 

(kriptovalūtu). Nereti veic “double extortion”. Atsevišķām bandām ir savi ētikas 

kodeksi. Labprāt maksā par piekļuves informācijas izpaušanu sava mērķa 

darbiniekiem (iekšējais drauds).

Apakštips: Izspiedējvīrusu bandas
(Ransomware groups)





LockBit - “digitālais izspiedējs” no Krievijas, kas 

mērķē uz uzņēmumiem visā Eiropā, tajā skaitā Latviju,

izpilda “double extortion” stratēģiju. 

Aktīvi piekopj RaaS (Ransomware-as-a-Service)

darbības modeli:

• LockBit operatori izstrādā un uztur vīrusu, 

infrastruktūru, platformu, DLS (Dedicated leak sites).

• Partneri (affiliates) veic uzbrukumus dažādās 

valstīs, operatoriem maksājot procentus no 

izpirkuma.

Piemērs



Apakštips: Piekļuves nodrošinātāji
IAB - Initial Access Broker 

Raksturojums: Profesionāla uzbrucēju grupa, kuru galvenais “produkts” ir 

piekļuve uzņēmumu un organizāciju sistēmām. Viņi darbojas kā starpnieki, 

ielaužas infrastruktūrā un pārdod šo piekļuvi citiem uzbrucējiem - izspiedējvīrusu

grupām, APT, u.tml. 

Motivācija: Finansiāla, peļņa no kompromitētas piekļuves pārdošanas

Tipiska uzvedība: Izmanto ievainojamību ekspluatāciju, bruteforce, pikšķerēšanu

un ļaunatūru, u.tml. Nereti iegūst administratora tiesības, izveido backdoor vai

kontus turpmākai izmantošanai. Publicē piedāvājumus DarkNet forumos vai

pārdod to privāti.



Raspberry Robin - Rīks tārps (worm) kas parasti tiek izpaltīts ar USB 

un ārējo disku, e-pasta pielikumu vai kompromitētu mājaslapu palīdzību. 

Kad tas inficē datoru tad izveido savienojumu ar C2 un izpilda norādes. 

Iegūtā piekļuve tiek pārdota DarkNet. 

RedLineStealer - Finansiāli motivēts IAB operātors, kas specializējas 

infromācijas zādzībā (lietotājvārdi, paroles, pārlūkprogrammā saglabātie dati, kriptovalūtu

maki, sistēmas informāciju, IP adreses, utt.)

Piedāvā MaaS (Malware as a service) pakalpojumu.

Ļaunatūra izplatās caur pikšķerēšanas e-pastiem, ļaunprātīgām 

lejupielādēm, pirātiskām programmām. 

Piemērs (rīki)



Raksturojums: Politiski vai ideoloģiski motivēti draudu aktieru grupējumi, kas 

vēlas sūtīt ziņu, protestēt vai atmaskot.

Motivācija: Ideoloģija, protesti pret valdību, uzņēmumiem vai institūcijām, 

cilvēktiesību jautājumi.

Uzvedība: Publiski demonstrē uzbrukumus - datu noplūdes, Ddos, mājaslapu 

”defacement”. Ir aktīvi sociālajos tīklos, vēlas publicitāti. Izmanto sabiedrības 

uzmanību, lai ietekmētu lēmumu pieņēmējus.

Ne vienmēr meklē finansiālu ieguvumu. 

Pēdējā laikā manāma sadarbība ar APT.

Haktīvisti
(Hacktivists)



Killnet

Piemērs: KillNet un NoName057(16)



Kiberhuligāni
(Script kiddies)

Raksturojums: jauni, maz pieredzējuši uzbrucēji, nereti izmanto citu

uzlaušanas rīkus, “lejupielādē gatavus skriptus vai malware” bez dziļas

izpratnes. Melnajā tīmeklī spēlējas ar Phishing as a service, Ddos as a service

un citām platformām.

Motivācija: vēlas izcelties, jautrība, piedzīvojuma meklējumi, garlaicības dēļ.

Tipiska uzvedība: Izmanto viegli pieejamus “hack tools”, AI palīdzību. Rīkojas 

nepārdomāti, bieži atstājot pēdas. Mērķis: vietējie serveri, spēļu konti, mazi

uzņēmumi, u.c.



Iekšējais drauds



Bilde par kluso







@cert.lv

Liec mūri 
pret 

krāpnieku 
dūri!
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