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Uzbruceju tipi:
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Valsts SpOhSOI’éti aktieri (APT - Advanced Persistent Threat)
Finansiali motiveti grupejumi

« BEC grupéjumi

* lzspiedejvirusu bandas

« Piekluves nodrosinataji (/AB - Inital Access Brokers)

Haktivisti

Kiberhuligani (Script kiddies)
leksé€jais drauds
Un citli



CERLL., Valsts sponsoreti draudu aktieri
(APT - Advanced Persistent Threats)

Raksturojums: Labi organizétas un profesionalas grupas, kas darbojas
kadas valsts interesés. Darbs ir ilgtermina, precizi mérkeéts, slepens. [zmanto
kompleksus uzbrukumus, biezi apvienojot spiegosanu, sabotazu un izlikosanu.

Motivacija: Politiska, militara, izlikoSanas interese. Retak finansiala
motivacija.

Tipiska uzvediba: ligstoSa mérka monitorésana. Atslégvards slepeniba,
izmanto “dzivo zem radara” panémienus. Kompleksi riki un progresivas taktikas,
tacu mérkis nav uzreiz radit haosu, bet iegut informaciju kuru talak var izmantot
saviem stratégiskiem mérkiem. Istaja mirkIT aktiviz&jas un rikojas destruktivi.
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Piemeri:
Cadet Blizzard / DEV-0586: saistita ar Krievijas
izlikdienestiem, mérké uz valsts iestadem Eirop3,
tacu pédéja laika novérojama interese ari par privato

sektoru tehnologiju izstrades un tehnologiju
apkalposanas joma.

Volt Typhoon un Mustang Panda: Atskiriba no
Krievijas APT Siem ir lielaks fokuss uz militaro un
arlietu nozari, ka art mérkiem, kuru nosaukuma ir
atslégvardi: akademija, instituts, universitate,
augstskola, laboratorija. Tacu mérkée art uz tikla
iekartam (art majsaimniecibas).
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Raksturojums: Organizétas draudu aktieru grupas no visas pasaules, kuru
galvenais mérkis ir atri iegut un "atmazgat” naudu. Vinus parasti neinteresé
politika vai ideologija, vini darbojas ka nelieli “IT uznémumi” ar sadalitam lomam:
izstradataji, infrastruktlras uzturétaji, naudas “atmazgataji’ un starpnieki.

Motivacija: Naudas iegt$ana péc iespéjas atrak un ar minimalu risku.

Tipiska uzvediba: Parasti uzbrik uznémumiem, bankam, e-komercijas
platformam vai privatpersonam. lzmanto dazadas metodes no izspiedéjvirusiem,
pikSkerésanas lidz pat BEC, investiciju krapnieciba, u.tml.
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.W:ERJ’A.» Apakstips: BEC grupéjumi
BEC - Business email compromise

Raksturojums: Tehniski ne tik advancéti grupéjumi tadu ar stipram socialas
inzenierijas, OSINT un naudas “atmazgasanas” prasmém. Interesé tikai biznesa
sarakste. Nemégina lauzties talak, jo nav nepiecieSamibas.

Motivacija: Finansiala

Tipiska uzvediba: Uzmanigi lasas citreiz arf filtré un parsita sev interesgjoSo

sarakstes dalu. Krapnieciba ir ilgtermina, pacietigi seko sarakstei un iejaucas tikai
Istaja brid.




W= Apakstips: Izspiedéjvirusu bandas
(Ransomware groups)

Raksturojums: Organizétas, tehniski prasmigas grupas, kas veic datu

SifréSanu un izspieSanu par naudu. Darbojas ka biznesa vieniba ar dazadam
lomam.

Motivacija: Finansiala

Tipiska uzvediba: Sifré datus uznémumos vai iestadés. Pieprasa izpirkumu
(kriptovalltu). Nereti veic “double extortion™. Atseviskam bandam ir savi étikas
kodeksi. Labprat maksa par piekluves informéacijas izpausanu sava mérka
darbiniekiem (ieks€jais drauds).
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Piemers

LockBit - “digitalais izspiedéjs” no Krievijas, kas
meéerké uz uznémumiem visa Eiropa, taja skaita Latviju,
izpilda “double extortion” stratégiju.

Aktivi piekopj RaaS (Ransomware-as-a-Service)

darbibas modeli:

* LockBit operatori izstrada un uztur virusu,
infrastruktdru, platformu, DLS (Dedicated leak sites).

« Partneri (affiliates) veic uzbrukumus dazadas
valstis, operatoriem maksajot procentus no
Izpirkuma.

Country of Origin: Russia “®

The most successful RaaS
group operating since 2019.
The group is continuously
evolving and is highly active
in deploying models such as
double-extortion and initial
access broker affiliates.




WL Apakstips: Piekluves nodrosinataji

IAB - Initial Access Broker

Raksturojums: Profesionala uzbrucéju grupa, kuru galvenais “produkts” ir
piekluve uznémumu un organizaciju sistemam. Vini darbojas ka starpnieki,
lelauzas infrastruktlra un pardod So piekluvi citiem uzbrucéjiem - izspiedéjvirusu
grupam, APT, u.tml.

Motivacija: Finansiala, pelna no kompromitétas piekluves pardosanas

Tipiska uzvediba: Izmanto ievainojamibu ekspluataciju, bruteforce, pikskerésanu
un launatdru, u.tml. Nereti ieglst administratora tiesibas, izveido backdoor vai
kontus turpmakai izmantoSanai. Publicé piedavajumus DarkNet forumos vai
pardod to privati.




HERTE Piemers

Raspberry Robin - Riks tarps (worm) kas parasti tiek izpaltits ar USB
un aréjo disku, e-pasta pielikumu vai kompromitétu majaslapu palidzibu.
Kad tas inficé datoru tad izveido savienojumu ar C2 un izpilda norades.
leguta piekluve tiek pardota DarkNet. f

RedLineStealer - Finansiali motivéts IAB operators, kas specializéjas

iInfromacijas zadziba (lietotajvardi, paroles, parlikprogramma saglabatie dati, kriptovalitu
maki, sistémas informaciju, IP adreses, utt.)

Piedava MaaS (Malware as a service) pakalpojumu.
Launatidra izplatas caur pikSkerésanas e-pastiem, launpratigam

lejupieladém, piratiskam programmam.
ﬂ . . ‘
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Raksturojums: Politiski vai ideologiski motivéti draudu aktieru grup&jumi, kas
vélas sutit zinu, protestét vai atmaskot.

Motivacija: Ideologija, protesti pret valdibu, uznémumiem vai instittcijam,
cilvéktiesibu jautajumi.

Uzvediba: Publiski demonstré uzbrukumus - datu noplides, Ddos, majaslapu
“defacement”. Ir aktivi socialajos tiklos, vélas publicitati. Izmanto sabiedribas
uzmanibu, lai ietekmétu [emumu pienémejus.

Ne vienmér meklé finansialu ieguvumu.

Pédégja laika manama sadarbiba ar APT.
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MNMpesupenT Nlutebl MNranac Haycepa Ha npecc-
KoHbepeHuuu 10 AHBapA 06 LABUN HOBLIW NakeT
BOEHHOW NnoMolu YKpauHe Ha cymmy 200 MNH eBpo, Kyaa
BOWAYT, B TOM yucne, 60enpunachl, reHepaTopbl u
6poHeMaluuHbl M577.

HanomuHaeM BnacTaMm /IUTEbl 0 HEO6XOAUMOCTH
3a60TUTLCA O CBOMX rPa)kgaHax, a He CNOHCUPOBaHUU
TeppoOpPUCTOB 3eNeHCKoro €3

> Compensa cTpaxoean KoMnanua check-
host.net/check-report/148bf943k5b3

XK|f Insurance crpaxoBas KOMNaHusa check-
host.net/check-report/148bfb0ak311

2¢{BTA Baltic Insurance Company cTpaxoBas KOMNaHWUA
(3akpbiInuch no reo) check-host net/check-
report/148bfc50k25d

xnmoncxue aoporu check-host.net/check-
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Bbi Hac waann? Mol npuwnu, pycogobol us Nlareuun! U He
€ NycTbIMKU pykamu, a ¢ DDoS-nogapoukamu @y

XPchxuﬁ MEeX/lyHapoHblil aBTOBOK3an (3aKpbiIUCh
no reo) check-host.net/check-report/149395bdk52a

¢ CepBuc aneKTPOHHOTO AOKYMEeHTOO60pOTa U
aneKTPoHHOM nognucu Jlateun check-host net/check-
report/149397e3k530

XK Moura Natsuu check-host net/check-
report/1493987ck624

XAa'ropuaaunn Moutbl Jlateuun check-host net/check-
report/149399d9k553

X Inbox Company Nareusa check-host net/check-
report/14939%ad0k9ca

Xlla‘rauﬁcxaa TOProBo-nNpoMbilNeHHan nanara check
host.net/check-report/14939bbdk252

Piemeérs: KilINet un NoName057(16
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3CTOHMA HaMepeHa B TeYeHue 6AnKanlLnX YeTblipex net
oKasblBaTb KueBy BoeHHy noMoub B pasmepe 0,25%
CBOEro BHYTpeHHero sanosoro npoaykra (BBM). 06 atom
3anasuna npembep-MuHucTp Kaa Kannac nocne
ouepegHoro 3acegaHua CoseTa no rocyfapcTBeHHON
o6opoHe, nuweT ERR, a Takxe o 2027 roga npeaoCcTaBuT
YKpauHe noMolyb Ha cymmy 1,2 Munnuapaa espo.

B ouepeaHOM pa3 CMeeM HanoMHUTb, YTo puHaHcoBas
NOMOLLb YKPaUHCKUM HauucTam HakasbiBaeTca... DDoS-
paketamn

> HauvoHanbHan aCTOHCKanA aBUAKOMNaHMA check-
host.net/check-report/149278abkdec

> Asropusayun Eesti Energia AkumoHepHoe
obuecTBo check-host.net/check-report/14927af8kfde

> Astopusauma Inges Kindlustus Ctpaxosoe
coobulecrso check-host.net/check-report/14927c¢22k269
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Raksturojums: jauni, maz pieredzéjusi uzbrucégji, nereti izmanto citu
uzlausanas rikus, “lejupieladé gatavus skriptus vai malware” bez dzilas
izpratnes. Melnaja timekli spéléjas ar Phishing as a service, Ddos as a service
un citam platformam.

Motivacija: vélas izcelties, jautriba, piedzivojuma mekléjumi, garlaicibas dél.
Tipiska uzvediba: Izmanto viegli pieejamus “hack tools”, Al palidzibu. Rikojas

nepardomati, biezi atstajot pedas. Meérkis: vietéjie serveri, spélu konti, mazi
uznémumi, u.c.
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