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KAS IR KIBERDROSIBAS DZUNGLI?
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Dazadi risinajumi Pieeja kiberhigiénai ir
un pieejas virspuseja

Parak liela
kiberdrosiba ir lemta
neveiksmeil!
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PASBUVETS SOC

KURU CELU
IZVELETIES?

SOC KA PAKALPOJUMS
(SOCaaS)

OPEN SOURCE soc
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ATBILSTIBA UN UZTURESANA

MK397/NKDL, DORA u.c.

SOC ka MK397 V (‘@ )
pakalpojums NKDL N

(SOCaas) Gatava atbilstiba leklauta dokumentacija Uztur pakalpojuma sniedzéjs
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Jabuavé procesi paSam Manuala dokumentacija Uztur iekS€ja komanda
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Nav garantijas Patéré daudz resursu Manuali atjauninajumi
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UZLABOTS PROCESS - UZLABOTA DROSIBA

Drosibas notikumu savak$anas un
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Uzkrat un atbildét

@

Produkts Cita komanda




uvare
INCIDENTU ATKLAgANA, REAGEgANA UN ATSKAITE (24/7/30)

SOC ka — - :’ 2
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SO Atri, automatizéti SOAR + Al iespéjas Regularas atskaites
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Atkarigs no komandas Manualas atskaites Integracija + zinaSanas
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Pieejami bezmaksas riki Jaizstrada pasiem  ZinoSana japielago normativiem
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LVRTC SOC DROSIBAS IZMEKLESANAS DARBA PLUSMA:

Incidenta

atklasana

Manuali vai
identificéjot
aizdomigas
darbibas

DroSibas
uzraudzibas sisteéma
pazino par incidentu

SOC analitikis atklaj
aizdomigu aktivitati

Var tikt noveérsts
atbilstoSi SOC
politikam

Sakotnéja
izmekléSana

Tiek apkopots:

Incidenta célonis
Tikla informacija
Riska [Tmenis
lesaistitie lietotaji
Noveérte, vai
nepiecieSama
padzilinata
izmekléSana
Veikta klienta

informésana par
incidentu.

Kategorize-
Sana

Tiek noteikts:

« Konkréts
incidenta risks

* Notikusa
incidenta
ietekme un
sekas

¢ Tehniska resursa
stavoklis

Informacijas

padzilinata izpéte, lai

noskaidrotu:

e Galveno incidenta
iemeslu

* lespéjamas
darbibas incidenta
seku novérSanai

* Preventivas
darbibas.

* Incidenta
novérdana
izmantojot SOC
tehnologijas

+ Piedavats
pielagots
risinajums

« Konsultaciju
shniegSana
incidenta
atrisinasana

* Risinajuma
izpildes
uzraudziba

Lidz ar incidenta
ietekmes vai seku
novérsanu:

* Incidenta
izmekléSanas
slégSana

* Veiktas darbibas
dokumentétas
vienota vai pielagota
parskata
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IZMAKSAS UN MEROGOJAMIBA
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(S0Caas) Abonésanas modelis Nav sakotnéja ieguldijuma Atri pielagojams apjomam
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Lieli sakuma ieguldijumi  NepiecieSami cilveékresursi Papildu infrastruktdra
Open-source € % &
SOC Zemas licences Augstas uzturésanas Mérogojamiba atkariga

izmaksas izmaksas no resursiem
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POLITIKU PIELAGOSANAS DARBIBU PLUSMA

Datu Veértibu

. - Rezultatu

Notikum - Nosacijumu N

otikumu saskanoSana . = Jv apstiprinasana un
pielagoSana

ievakSana analizéSana ar klientu registréana

Regulari apkopo Incidenti tiek Analizeé datus par Neskaidru gadijumu  Balstoties uz klienta Péc pielagoSanas veic
incidentu kategorizéti un aizdomigam vértibas nosita informaciju, pielago testu, lai apstiprinatu
notikumus, lai filtréti atbilstosi vértibam, klientam nosacijumus. rezultatus un
parskatitu laukus, noteiktiem aktivitatem un saskano$anai. reagéSanu uz
kas izraisa nosacijumiem. lietotaju uzvedibu, bridinajumiem.
bridinajumus un novirzes no bazes
parkapumus. [Tnijas filtré un
izslédz.
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AUDITS UN EKSPERTIZE
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SOC ka

pakalpojums ¥ 8 \/

(SOCaas) Pieejamas SOC ekspertu zinasanas Gatava audita dokumentacija

PashuVvets SOe E;:\A ——

Ekspertize atkariga no iek$&jas komandas Manuala audita dokumentacija

o

Open-source \a

SOC

NepiecieSamas augsta limena zinaSanas Pieejami zurnali, audits - manuali
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BEZ SOC — VIEGLI NOMALDITIES UN KLUT PAR UPURI

« Uzbrukums vidgji paliek nepamanits 200+ dienas (ENISA)
 Nopietna kiberincidenta izmaksas var parsniegt 1,5+ milj. € (tieSie un netiesie zaud&jumi)
« Reputacijas risks — klientu uzticibas zaudésana

« Pastiprinats reguléjums: SOdi par NKDL/DORA/GDPR parkapumiem un tiesvedibas izmaksas.




— SOC TEHNOLOGISKAIS PAMATS

SOC Aréjais perimetrs Pakalpojumi

DDOS GLOBAL SCRUBBING

SOC leksejais perimetrs

PIKSKERESANAS
SIMULACIJA

ki Cloud Security KIBERPOLIGONS
SIEM PIM/PAM +Kiberhigiéna
u.c.
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SOC KA “DROSIBAS APDROSINASANA”

« Samazina zaudéjumu risku

 Prognoz€&jamas izmaksas un investicijas #

* Biznesa nepartrauktiba — samazina
uznémuma dikstavi un reputacijas zaudéjumu
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LATVIJAS VALSTS
RADIO UN TELEVIZIJAS CENTRS

PALDIES PAR UZMANIBU!
ATBILDIBA / ATTISTIBA / ATVERTIBA
Drosa, jaudiga un ieklaujosa digitala Latvija.
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JAUTAJUMI
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