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@ eT Cybersecurity
Progress. Protected.

Sustabdykite sudéetingas gresmes
debesijos darbo aplinkoje

ESET Cloud Application Protection

Problema

El. pastas islieka pagrindiniu kibernetiniy ataky kanalu. Integruotos
Microsoft 365 ir Google Workspace apsaugos priemonés daznai nesustabdo
pazangiy el. pasto grésmiy, todél organizacijos islieka pazeidziamos fisSingo,
tapatybeés klastojimo (spoofing) ir nulinés dienos (zero-day) atakoms.

$50,000

Vidutinis verslo el.
pasto kompromitavimo
(Business Email
Compromise, BEC)
incidento nuostolis

87%

Socialinés inZinerijos
pagrindu jvykdomy
saugumo pazeidimy
susije su fisSingu arba
apsimetingjimu

Pagrindiniai verslo isstkiai

DI pagrjstos atakos, kenkéjiski QR kodai ir tapatybés klastojimo atakos
apeina standartinius filtrus, sukeldamos gresme duomenims, finansams

ir organizacijos reputacijai.

Nulinés dienos pazeidziamumai apeina jprastas apsaugos priemones,
sukeldami paslaugy sutrikimus, iSpirkos reikalaujanciy programy

incidentus ir didindami veiklos kastus.

Darbuotojy klaidos gali lemti duomeny saugumo pazeidimus, atitikties
reikalavimy nesilaikyma ir papildomas rizikas.

Sprendimas

ESET CLOUD OFFICE SECURITY

ESET Cloud Office Security uztikrina pazangig, dirbtiniu intelektu
paremtg Microsoft 365 (Exchange Online, OneDrive, SharePoint
Online, Teams) ir Google Workspace (Gmail, Google Drive) apsauga.
Sprendimas sustabdo gréesmes, kurios apeina standartines apsaugos

priemones, naudodamas:

KAIP TAI VEIKIA

Automatinis pateikimas
realiuoju laiku

Pazangi grésmiy analizé

Saltinis: Verizon Data
Breach Investigations
Report 2025

1.5%

Vidutiniskai tiek
darbuotojy kiekvienos
fiSingo kampanijos metu
tampa jos aukomis

apsauga nuo sukciavimo (Anti-Phishing);

apsauga nuo kenkéjiskos programinés jrangos;
brukalo filtravima;

apsauga nuo tapatybes klastojimo (Anti-Spoofing);
homoglify domeny apsauga.

Remdamasis pazangia ESET gresmiy zvalgyba,
sprendimas realiuoju laiku aptinka ir blokuoja nulinés
dienos gresmes bei leidzia patogiai valdyti sauguma
per intuityvig debesijos valdymo konsole.

Momentinis rezultatas Veiksmai ir pranesimai

El. laiSkai, failai ir jy priedai
automatiskai perduodami analizei
naudojant API

RKdbG ML

ESET Cloud Office Security
atlieka iSsamig analize, aptikdamas
sukéiavimo atakas, ispirkos
reikalaujancias programas ir kitas
kibernetines grésmes

N KENKEJISKA Grésmés automatiskai

ESET Cloud Office Security
konsoléje i$ karto pateikiami
aptikti incidentai ir perspéjimai

perkeliamos j karanting, Slamsto

aplankg arba pa3alinamos pagal

nustatytg politikg

Vartotojai informuojami apie
JTARTINA
atliktus veiksmus

SAUGU

Jtariamos nulinés dienos grésmes
papildomai tikrinamos naudojant
ESET LiveGuard Advanced, jskaitant
debesijos sméliadézés analize

PAGRINDINIAI PRIVALUMAI

Proaktyvus grésmiy aptikimas
naudojant unikalias ESET technologijas

Naudojama pazangi apsauga nuo grésmiy ESET
LiveGuard Advanced ir ESET grésmiy zvalgyba
leidZia realiuoju laiku aptikti ir blokuoti nulinés
dienos grésmes.

Maksimalus veiklos testinumas

Grésmes sustabdomos dar pries vartotojui jas
pasiekiant, todél pasto dézutés islieka Svarios,
o darbas - nepertraukiamas. Naudodami
Email Clawback administratoriai gali greitai
pasalinti jtartinus el. laiSkus, laikinai sustabdyti
kompromituotas vartotojy paskyras,
priverstinai atjungti prisijungusius naudotojus.

Apsauga nuo pazangiy el. pasto grésmiy

Sprendimas aptinka ir blokuoja tapatybés
klastojimo atakas, homoglify domenus,
kenkéjiskus QR kodus, suklastotus kalendoriaus
kvietimus.

ISmanus automatizavimas paprastam
saugumo valdymui

Sumazina administratoriy darbo kravj,
uztikrindama automatine vartotojy apsauga,
jspéjimus realiuoju laiku ir individualiai
pritaikomi valdymo skyda. Automatizavimas
veikia i$ karto ir leidzia nustatyti individualias
taisykles.

Gaugus turinys pristatomas gaveéjui )

JSIGIJIMO GALIMYBES

Galima pasirinktuose ESET PROTECT
prenumeratos planuose.

Galima jsigyti kaip atskirg sprendima.
Lengvai jdiegiamas ir sklandziai
integruojasi su bet kuria esama
jrenginiy apsaugos platforma arba
XDR sprendimu.
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ESET Lietuva

Tel.: +370 5233 9992
El. pastas: info@eset.It
www.eset.It




