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Kibernetinio saugumo reguliavimas energetikos sektoriuje

Energetikos sektoriui aktualUs teisés aktai
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ASU el et el Kg pamatéme vertindami 100 kW+ elektrines
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TIS2 Ignitis grupeéje

Centralizuota sauga nepasalina juridinio ir administracinio sudétingumo
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200+

Informacinés
sistemos

DORA, NCCS ir kt.

Norime vieningo valdymo modelio, taciau atitiktj turime
jrodyti kiekvienam subjektul ir kiekvienai sistemai.
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TIS2 jgyvendinimas: 7 zingsniai

Ne nuo politikos, o nuo sistemy ir jrodymy

O O Q O ® O Q

Projekto Organizacinis Sistemy Taikomi Self- Jrodymuy A
. ) : et e . . - Validavimas
ribos modelis identifikacija reikalavimai assessment surinkimas

Vertinome konkrecias sistemas ir konkrecius jrodymus, o ne
bendrg organizacijos ,,branda“ apie sauguma.
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Kur klydome

Atvirai apie tai, kas kainavo laikg ir energijg

Per plati projekto apimtis Po TIS2 projektu bandéme pakisti per daug

01 bendry saugos darbu.

Kai kur iniciatyvos triko, kitur lygiagreciai kiréme

02 Komunikacijos triukSmas _
ta pat).

03 Nesukalibruoti likesciai Verslas tikéjosi, kad projekto komanda ateis ir
viskg padarys.
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Kas pasiteisino

Sesios praktikos, kurias kartotume dar kartg

@ P.rOJektas Spegeins Sl e @ Aiski paskirtis ir atsakomybeés
viskam
@ Saziningas projekto statusas @ Kritinés IS pirmiausia

Bendri techniniai sprendimai +

@ Vertinimas sistema po sistemos :
baseline

Svarbiausia: ,,zalia* busena turi reiksti jrodytg progresa, ne optimizma.
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Ka reguliavimas pakeite praktiskai

Atitikties veiksmai tapo saugumo ir turto valdymo mechanizmais

MATOMUMAS

Inventorizavome
tai, kg is tiesy
turime

01

IGNITIS GRUPE

PRIORITETAI

Atskyréme kritiSka
nuo tiesiog
svarbaus

02

ATSKAITOS TASKAS

Self-assessment
parodé realig
buseng

03

STANDARTAS

Reikalavimai
sukuré bendra
minimuma

04
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Keturi patarimai is praktikos

Kg darytume anksciau, paprasciau ir griez€iau

@ Aiskiai apribokite projekta @ Centralizuokite, kg verta

Atitiktis néra visy saugos problemy krepsys. Bendri sprendimai mazina dubliavimg ir skirtumus.

@ Eikite per sistemas Neignoruokite mazy objekty
Vertinkite kontrole ten, kur ji turi veikti. Rizikg kuria mastas, rySys ir panaSumas.

Tikslas nera buti ,,compliant®. Tikslas yra buti sunkiau pazeidziamam ir greiciau atsistatyti.
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Kibernetinis saugumas elektrinems: EE| 73(3) - PETA

Kibernetinio saugumo bazeé 100 kW+ elektrinéms

[ REFALAVINAS ] Taikomas elektrinéms nuo 100 kW

100

ESO ir ,Litgrid* vertina atitiktj kW+

[ VERTINTOJAI ]

[ MASTAS

] ESO dalyje daugiau kaip 1500 objekty

Tai buvo ne tik vertinimas. Tai buvo masinis decentralizuotos energetikos kibernetinio minimumo
diegimas.
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73(3) kibernetinio saugumo baze

Paprasti reikalavimai, didelis bendras poveikis

VALDYMAS

Atsakingas asmuo

Prieigos kontrolé

Periodinis auditas

Tiekéjy rizika

©0O0006

© 0006

KONFIGURACIJA

Unikalus slaptazodziai

Nenaudojami prievadai

Bevielis rysys iSjungtas

Programiné jranga
atnaujinta

©0006

RYSYS

Ugniasienés

Ribota interneto prieiga

Sifravimas

Saugumo deklaracija

IGNITIS GRUPE
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1500+ elektriniy: koks realus pokytis

Kibernetinio saugumo minimumas tapo patikrinamu standartu

01

UGNIASIENE

RySys nebe paliktas ,kaip
yra“

02

SLAPTAZODZIAI

Numatytieji pakeisti
unikaliais

03

PRIEVADAI

Nenaudojamos sgsajos
iSjungtos

04

ATNAUJINIMAI

Programiné jranga

v

1500+ objekty x keli baziniai poky¢€iai = sisteminis rizikos sumazinimas visame tinkle

IGNITIS GRUPE
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Ka pamate vertintojas

Atitiktis néra dokumentas. Ji matoma konfigdracijoje, architekttroje ir jrodymuose.

( ) ( )

~4O % NUOTOLIS KVALIFIKACIJA
Siuo metu objekty pilnai dalis audity ,,vyko ISO 27001 Lead auditor,
atitinka nuotoliniu®“ budu 2026 kovas-balandis

Vertinimo verté: iS abstraktaus reikalavimo padaryti konkrety pokalbj su objekto savininku ir
tiekeju.
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Riba, kurios reguliavimas dar nepadengia

Iki 100 kW elektrinés taip pat sudaro reikSmingg decentralizuoto tinklo dalj

<100 kW 100 kW+

Nereguliuojama zona Baseline ir vertinimas

1 GW+ jrengtosios galios 1500+ objekty pagrindai sutvarkyti

Rizika tinkle nesustoja ties teisine galios riba.
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[DI] spragas gali isnaudoti greitai

TOP 3 apsaugos prioritetai namy elektrinéje

Nt 01 UGNIASIENE

— Riboja nepageidaujamg rysSj su elektrinés jranga.

Sustiprina prieigos kontrole net nutekéjus
i slaptazodziui.

‘I_ 02  STIPRUS SLAPTAZODIS + MFA

4 N e . 7==1 03 ATNAUJINIMAI

v o Uztaiso Zzinomas spragas prieS jomis pasinaudojant.
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ACIU

Klausimai?

Donatas Vitkus | Ignitis grupé

IGNITIS GRUPE

Reguliavimas duoda kryptj.
Atsparumg sukuriame mes.

ESET SECURITY DAY 2026



	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15

